ZARZADZENIE Nr 1253/2019
PREZYDENTA MIASTA KRAKOWA
z dnia 28.05.2019 r.

w sprawie podzialu na wewnetrzne komorki organizacyjne oraz zakresu dzialania
Wydzialu Informatyki.

Na podstawie art. 33 ust. 1 i 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2019 r. poz. 506)
zarzadza si¢ co nastepuje:

§ 1. 1. Wydzialem Informatyki, zwanym dalej ,,Wydziatem”, kieruje Dyrektor przy
pomocy dwoch Zastepcow.
2. W sktad Wydziatu wchodzg nastepujace wewnetrzne komorki organizacyjne:
1) Referat Planowania i Kontrolingu — IT-01;
2) Referat Zarzadzania Infrastrukturg Teleinformatyczng — IT-02;
3) Referat Zarzadzania Aplikacjami — IT-03;
4) Referat Wsparcia Uzytkownikow — IT-04;
5) Referat ds. Rozwoju Systemu Informatycznego GMK — IT-05;
6) Stanowisko Architekta Systemu — IT-06;
7) Stanowisko ds. Cyberbezpieczenstwa — IT-07;
8) Stanowisko ds. Standardéw i Ustug Wspo6lnych — IT-08;
9) Stanowisko ds. Obstugi Zgtoszen Uzytkownikow — IT-09;
10) Stanowisko ds. Organizacyjnych i Obstugi Prawnej — IT-10.
3. Dyrektorowi Wydziatu podlegaja bezposrednio:
1) I Zastgpca Dyrektora;
2) 11 Zastepca Dyrektora;
3) Referat ds. Rozwoju Systemu Informatycznego GMK (IT-05);
4) Stanowisko Architekta Systemu (IT-06);
5) Stanowisko ds. Obstugi Zgtoszen Uzytkownikéw (IT-09).
4. 1 Zastepcy Dyrektora Wydziatu podlegaja bezposrednio:
1) Referat Planowania i Kontrolingu (IT-01);
2) Referat Zarzadzania Aplikacjami (IT-03);
3) Stanowisko ds. Organizacyjnych i Obstugi Prawnej (IT-10).
5. 1II Zastepcy Dyrektora Wydziatu podlegaja bezposrednio:
1) Referat Zarzadzania Infrastrukturg Teleinformatyczng (IT-02);
2) Referat Wsparcia Uzytkownikow (IT-04);
3) Stanowisko ds. Cyberbezpieczenstwa (IT-07);
4) Stanowisko ds. Standardow 1 Ustug Wspolnych (IT-08).
6. W strukturze Wydzialu funkcjonuje Pelnomocnik Prezydenta Miasta Krakowa
ds. Transformacji Cyfrowej (TC), ktorego zakres dzialania okresla odrebne zarzadzenie
Prezydenta Miasta Krakowa.

§ 2. Do zakresu dziatania Referatu Planowania i Kontrolingu (IT-01) nalezy:
1) realizacja zadan zwigzanych z budzetem Wydziatu w zakresie:

a) zbiorczego planu budzetu,

b) harmonogramu realizacji wydatkow i dochodow,



¢) rozliczania finansowego zacigganych zobowigzan,

d) monitorowania i analiz dotyczacych realizacji budzetu,

e) wnioskow dotyczacych zmian w budzecie,

f) sprawozdan z realizacji budzetu;

2) realizacja zadan zwigzanych z zacigganiem zobowigzan finansowych przez
Wydziat w zakresie:

a) planobw zamowien publicznych,

b) dokumentacji zamowien publicznych,

C) procesu zawierania umow i zlecen,

d) zakupow internetowych i innych zakupow nie objetych umowami i zleceniami;

3) koordynacja dziatan Wydziatu w zakresie:

a) procesu zawierania umow 1 zlecen na potrzeby innych komoérek
organizacyjnych ~ Urzgdu  Miasta  Krakowa, miejskich  jednostek
organizacyjnych oraz Rad i Zarzadow Dzielnic Miasta Krakowa,

b) spraw zwigzanych z gospodarowaniem sktadnikami majatku w Wydziale,
likwidacjg 1 utylizacjag majatku komorek organizacyjnych Urzedu Miasta
Krakowa w obszarze informatyki,

c) zadan wynikajacych z zapisow Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miasta Krakowa (UMK), w tym nadzor nad zapisami
1 dokumentami Polityki Bezpieczenstwa Informac;ji;

4) monitorowanie procesu realizacji umow zawieranych przez Wydziat.

§ 3. Do zakresu dziatania Referatu Zarzadzania Infrastrukturg Teleinformatyczng
(IT-02) nalezy:
1) realizacja ustug IT $swiadczonych przez Wydzial w zakresie:

a) infrastruktury sieciowe;j,

b) centralnej mocy obliczeniowej,

c) centralnych zasobow dyskowych,

d) baz danych,

e) systemu kopii zapasowych,

f) systemu monitorowania zdarzen,

g) ustug domeny,

h) ustug terminalowych,

1) systemow poczty elektronicznej,

j) wirtualizacji zasobow,

k) ustug serwerow aplikacji,

1) ushug sieciowych, w tym VPN,

m) infrastruktury telekomunikacyjnej, w tym okablowania strukturalnego,

n) systemu telefonii stacjonarnej i tacznosci faksowej,

0) usthug sieci bezprzewodowych,

p) systemu drukujaco - kopiujacego,

q) utrzymania ciggtos$ci dziatania konsoli zarzadzania centralnego,

r) Centrum Certyfikacji UMK,

s) systemu antywirusowego i antyspamowego,

t) Srodowiska developerskiego (w tym rowniez testowego) dla procesu
zwigzanego z wytwarzaniem aplikacji na potrzeby Wydziatu i innych komorek
organizacyjnych UMK;

2) zarzadzanie uslugami wymienionymi w pkt. 1 poprzez:



a) petlienie obowigzkéw administratora technicznego,

b) zarzadzanie awariami,

c) zarzadzanie zmianami,

d) utrzymanie cigglosci pracy,

e) zarzadzanie kontami uzytkownikow,

f) wsparcie uzytkownikéw, zgodnie z procedurami obowigzujacymi w UMK (II
linia wsparcia).

§ 4. Do zakresu dziatania Referatu Zarzadzania Aplikacjami (IT-03) nalezy:

1) realizacja ustug IT $wiadczonych przez Wydziat w zakresie:

a) aplikacji,

b) moduléw integracji aplikacji,

¢) analizy przeptywu danych;

2) zarzadzanie uslugami wymienionymi w pkt. 1 poprzez:

a) petlienie obowigzkéw administratora technicznego,

b) zarzadzanie awariami,

¢) zarzadzanie zmianami,

d) utrzymanie ciaglo$ci pracy aplikacji i modutéw integracji aplikacji,

e) instalowanie aplikacji w Systemie Informatycznym UMK (SI UMK), zgodnie
z zawartymi umowami z dostawcami aplikacji lub nadzér nad instalacjami
wykonywanymi przez dostawcow,

f) monitorowanie i optymalizacj¢ dzialania aplikacji,

g) koordynacje lub udziat w procesie wdrazania nowych aplikacji w UMK,

h) zarzadzanie dostgpem do aplikacji, w tym kontami uzytkownikéw
1 certyfikatami SSL,

1) zarzadzanie stownikami,

j) realizacj¢ procesu zwigzanego z wytwarzaniem aplikacji na potrzeby Wydzialu
1 innych komorek organizacyjnych UMK,

k) wsparcie uzytkownikow, zgodnie z procedurami obowigzujacymi w UMK
(IT linia wsparcia),

1) opracowywanie raportéw i zestawien w oparciu o dane w aplikacjach.

§ 5. Do zakresu dziatania Referatu Wsparcia Uzytkownikow (IT-04) nalezy realizacja
wparcia uzytkownikow w lokalizacjach UMK, w zakresie:

1) przygotowania do pracy sprze¢tu komputerowego na stanowisku pracy, w tym:
a) instalacja 1 konfiguracja komputera osobistego, zgodnie z obowigzujagcymi
standardami,
b) instalacja i konfiguracja urzadzen peryferyjnych oraz aplikacji, zgodnie z
obowigzujgcymi standardami,
¢) instalacja czytnikéw,
d) instalacja podpisu elektronicznego (certyfikatow uzytkownika),
e) instalacja sprz¢tu drukujgco — kopiujgcego;
2) identyfikacji problemoéw zwigzanych z uzytkowaniem lokalnej infrastruktury
teleinformatyczne;;
3) monitorowania, konfiguracji 1 aktualizacji stacji roboczych, zgodnie
z obowigzujacymi standardami;
4) instalacji 1 aktualizacji aplikacji na komputerach osobistych w zakresie kompetencji
Referatu;



5) utrzymania i eksploatacji sprzetu telekomunikacyjnego, w tym:
a) instalacja telefonow stacjonarnych VolP,
b) zarzadzanie ustugami GSM,
c) konfiguracja telefonow komorkowych w zakresie ich wspolpracy ze stacja

roboczg 1 serwerem poczty;

6) zapewnienia obstugi informatycznej sesji Rady Miasta Krakowa i innych spotkan,
wg zgloszonego zapotrzebowania w systemie do zarzadzania zgloszeniami,

7) zapewnienia 1 obstugi sprz¢tu komputerowego oraz sieciowego dla szkolen,
seminariow itp. odbywajacych si¢ w pomieszczeniach UMK

8) swiadczenia ustugi wsparcia dla pracownikow II linii wsparcia w zakresie
zarzadzania awarig i zarzadzania zmiang (ustuga ,,zdalnych rak IT”);

9) zarzadzania stosem serwisowym w zakresie kompetencji Referatu.

§ 6. Do zakresu dziatania Referatu ds. Rozwoju Systemu Informatycznego GMK (IT-
05) nalezy:

1) prowadzenie ewidencji licencji i praw autorskich na programy komputerowe
funkcjonujace w ST UMK, w tym w zakresie zgodnym z instrukcjg gospodarowania
sktadnikami majatkowymi w UMK

2) prowadzenie ewidencji zasobow IT zarzadzanych przez inne komorki
organizacyjne UMK funkcjonujace w SI UMK

3) zarzadzanie cyklem zycia zasobow IT w zakresie stanowiska uzytkownika;

4) zarzadzanie katalogiem uslug w ramach zakresu dziatania Wydziatu, w tym
monitorowanie jakosci ich §wiadczenia;

5) zarzadzanie baza informacji o SI UMK, w tym przygotowywanie zbiorczych
materialow informacyjnych i sprawozdawczych dotyczacych pracy Wydziatu;

6) koordynacja procesu tworzenia i nadzor nad zapisami Strategii Rozwoju Systemu
Informatycznego Gminy Miejskiej Krakow;

7) wspotpraca z Pelnomocnikiem Prezydenta Miasta Krakowa ds. Transformacji
Cyfrowej;

8) koordynacja zadan zwigzanych z realizacja Gminnych Polityk, Strategii itp.
w zakresie dotyczacym Wydzialu, w tym analiza ryzyk operacyjnych
1 strategicznych;

9) koordynacja zakupoéw w zakresie stanowisk komputerowych i wskazanych licencji;

10) koordynacja zadan zwigzanych z uruchamianiem nowych lokalizacji UMK.

§ 7. Do zakresu dziatania Stanowiska Architekta Systemu (IT-06) nalezy:

1) projektowanie architektury rozwigzan systemowych w zakresie nowych sktadnikow
1 modyfikacji;

2) dbatos¢ o projektowanie rozwigzan speiniajacych wymagania bezpieczenstwa
1 wydajnosci;

3) identyfikacja wymagan dotyczacych §rodowiska sprzetowego, infrastruktury
1 oprogramowania;

4) wspolpraca z wladcicielami biznesowymi w celu zrozumienia potrzeb
1 zaprojektowania najlepszych rozwigzan;

5) dobor technologii, produktow 1 narzedzi;

6) identyfikowanie 1 zarzadzanie czynnikami ryzyka zwigzanymi z przyjeta
architekturg i technologia;



7) nadzér nad przeptywem danych w ramach SI UMK oraz prowadzenie ewidencji
interfejsow wymiany danych pomiedzy SI UMK a systemami zewnetrznymi.

§ 8. Do zakresu dzialania Stanowiska ds. Cyberbezpieczenstwa (IT-07) nalezy:

1) monitorowanie prawidtowos$ci dziatania systemow;

2) sprawowanie nadzorunad zasadami, metodami 1 narzedziami w obszarze
bezpieczenstwa, stosowania narz¢dzi do monitorowania systemu/aplikacji;

3) wspotpraca z uzytkownikami, dostawcami w zakresie realizacji zmian, testow,
odtwarzania itd.;

4) inicjowanie 1 podejmowanie  dzialan = zwigkszajacych bezpieczenstwo
informatyczne;

5) rejestrowanie 1 zarzadzanie informacjg o incydencie;

6) aktywny udzial we wdrazaniu zasad ochrony informac;ji;

7) weryfikacja wnioskow dotyczacych rejestracji zbiorow danych opracowywanych
przez komorki organizacyjne UMK

8) wsparcie uzytkownikéw w zglaszaniu wszelkich nieprawidlowosci w dziataniu
elementow SI UMK.

§ 9. Do zakresu dziatania Stanowiska ds. Standardow i Ustug Wspolnych (IT-08)
nalezy:

1) zarzadzanie bazg wiedzy;

2) koordynacja procesu tworzenia i nadzor nad zapisami standardow dla ustug IT
realizowanych przez Wydziat;

3) koordynacja wspodlpracy z komorkami organizacyjnymi UMK 1 miejskimi
jednostkami organizacyjnymi w zakresie utrzymania i rozwoju ST UMK.

§ 10. Do zakresu dziatania Stanowiska ds. Obstugi Zgtoszen Uzytkownikow (IT-09)

nalezy:

1) realizacja zadah wynikajacych z obowigzkow I linii wsparcia uzytkownikow,
zgodnie z dobrymi praktykami ITIL i procedurami obowigzujacymi w UMK,
polegajacych na:

a) identyfikacji zgloszen 1 rejestracji informacji o nich w systemie
informatycznym, stuzagcym do zarzadzania zgloszeniami typu Service Desk,

b) rozwigzaniu zgloszen lub przekazaniu ich do II linii wsparcia, wraz z pelnym
komentarzem, w przypadku braku mozliwos$ci ich rozwigzania;

2) zarzadzanie jakoscig realizacji zgloszen.

§ 11. Do zakresu dziatania Stanowiska ds. Organizacyjnych i1 Obstugi Prawnej (IT-10)
nalezy:
1) prowadzenie spraw organizacyjnych Wydzialu w zakresie:
a) obstugi sekretarskiej Dyrektora i ZastgpcoOw Dyrektora Wydziatu,
b) ewidencji i nadzoru nad obiegiem korespondencji,
¢) ewidencji dokumentéw niejawnych oraz upowaznien pracownikow Wydziatu
do dostgpu do informacji niejawnych,
d) biblioteki Wydziatu,
e) procedury naboru nowych pracownikéw Wydziatu,
f) spraw osobowych i socjalnych pracownikéw Wydziatu,



g) sporzadzania zbiorczych zamoéwien na wyposazenie stanowisk pracy,
h) ewidencji, zamawiania 1 rozliczania biletow komunikacji miejskiej,
1) terminowego udzielania odpowiedzi na interpelacje, wnioski komisji Rady
Miasta Krakowa,
j) spraw zwigzanych z wyjazdami stuzbowymi pracownikow Wydziatu,
k) transportu,
1) archiwizacji dokumentacji Wydziatu,
2) koordynacja dziatan w zakresie przygotowywania aktow kierowania w Wydziale;
3) koordynacja dzialtah Wydzialu w zakresie udzielania odpowiedzi na wnioski
o udostepnienie informacji publicznej, w tym obstuga konta Internetowy Dziennik
Zapytan;
4) prowadzenie spraw zwigzanych z procesem zawierania 1 realizacja umow
w zakresie formalno — prawnym;
5) zarzadzanie standardami umoéw Wydziatu;
6) zapewnienie zgodno$ci dziatan Wydzialu z Systemem Zarzadzania Jako$cia,
w tym prowadzenie ewidencji i monitoring realizacji zalecen audytowych;
7) udziat w komisjach przetargowych w zakresie zadan wskazanych do koordynacji
w Wydziale;
8) wudzial w procesie tworzenia standardow ustug IT w zakresie obowigzujacych
przepiséw prawa;
9) koordynacja polityki informacyjnej Wydziatu, w tym publikacja 1 aktualizacja
informacji w Biuletynie Informacji Publicznej i Serwisie Informacyjnym UMK.

§ 12. Wszystkie komorki organizacyjne Wydziatu sa odpowiedzialne za:

1) prowadzenie dokumentacji zgodnie z zapisami instrukcji postgpowania
z dokumentacja obowigzujaca w Wydziale;

2) prawidtowe, pod wzgledem rzeczowym i terminowym, wykonywanie postanowien
obowigzujacych zarzadzen, polecen, instrukcji dotyczacych dziatalnosci Wydziatu;

3) opracowywanie projektow odpowiedzi na interpelacje radnych, wnioski komisji
Rady, interwencje poselskie i senatorskie oraz wnioski o udostgpnienie informacji
publicznej;

4) przygotowywanie projektéw aktow kierowania;

5) koordynowanie, nadzor i odbiér merytoryczny prac zlecanych wykonawcom
zewngetrznym,

6) nadzor nad terminowoscig 1 jako$cig zatatwianych spraw;

7) opracowywanie, dokumentowanie i wdrazanie standardéw dla potrzeb utrzymania
i rozwoju SI UMK

8) ewidencje¢ potrzeb uzytkownikow;

9) wykonywanie zadan z zakresu gospodarowania, likwidacji i utylizacji sktadnikow
majatku (w tym wykonywanie ekspertyz zgodnie z regulacjami wewngtrznymi);

10) tworzenie, utrzymanie i udostepnianie artykutow bazy wiedzy;

11) udziat lub nadzér merytoryczny nad zmianami realizowanymi w ramach SI UMK
lub dla potrzeb pracownikéw UMK

12) kontrole prawidlowego 1 zgodnego =z prawem wykorzystania sprzgtu
komputerowego;

13) zarzadzanie licencjami, w tym nadzor nad zgodnym z prawem wykorzystaniem
aplikacji przez uzytkownikéw SI UMK



14) swiadczenie wsparcia merytorycznego Administratorom Technicznym nie
bedacym pracownikami Wydziatu,

15) przygotowywanie dokumentacji technicznej oraz wudziat w komisjach
przetargowych;

16) opracowywanie materialow informacyjnych i sprawozdawczych;

17) monitorowanie i raportowanie wskaznikdw procesoOw 1 zadan realizowanych
przez Wydziat;

18) udzial w procesie usprawniania i rozwoju $wiadczonych ustug;

19) analizowanie proces6w w obszarze realizowanych ustug;

20) prowadzenie ewidencji zarzadzanych aktywéw 1 realizowanych ustug;

21) udziat we wskazanych przez Dyrektora Wydzialu projektach realizowanych
w UMK, zgodnie z Systemem Zarzadzania Projektami UMK;

22) realizacj¢ zadan zgodnie z Systemem Zarzadzania Jakos$cig 1 Systemem
Zarzadzania Bezpieczenstwem Informacji Urzedu Miasta Krakowa, w tym zalecen
audytowych;

23) wspolprace z innymi komorkami Wydziatu;

24) wspolpracg z miejskimi jednostkami organizacyjnymi i firmami zewngtrznymi
w zakresie utrzymania i rozwoju systemu informatycznego;

25) realizacj¢ zadan wynikajacych ze wspdlpracy z Zespolem Zarzadzania
Kryzysowego Miasta Krakowa;

26) biezaca aktualizacje ustug publicznych, w szczegolnosci w zakresie mozliwosci
zalatwienia spraw zwigzanych z tymi ustugami publicznymi poprzez Internet
za posrednictwem elektronicznej Platformy Uslug Administracji Publicznej
(ecPUAP);

27) prawidlowa publikacje, pod wzgledem formalnym i merytorycznym, ustug
publicznych na elektronicznej Platformie Ustug Administracji Publicznej (ePUAP),
w Biuletynie Informacji Publicznej Miasta Krakowa oraz dedykowanych
internetowych serwisach miejskich;

28) udziat w szkoleniach wskazanych przez przetozonych;

29) dyscypling pracy i nalezyte wykorzystanie czasu pracy;

30) przestrzeganie obowigzujacych przepisow BHP i ppoz.;

31) przestrzeganie przepisdéw ustawy o ochronie informacji niejawnych, przepisow
innych ustaw dotyczacych tajemnic prawnie chronionych oraz ustawy o ochronie
danych osobowych;

32) przestrzeganie przepisow Polityki Bezpieczenstwa Informacji Urzedu Miasta
Krakowa;

33) skutki prawne i szkody materialne wynikle z tytutu niedopelienia obowigzkow
stuzbowych;

34) nalezyte dbanie o powierzone wyposazenie biurowe i sprzet oraz powierzony
do eksploatacji sprzet informatyczny;

35) archiwizowanie dokumentacji zgodnie z obowigzujacymi przepisami;

36) wykonywanie polecen przetozonego w sprawach nieuregulowanych zakresem
obowigzkow.

§ 13. Schemat organizacyjny Wydziatu stanowi zatacznik do niniejszego zarzadzenia.



§ 14. Traci moc zarzadzenie Nr 547/2019 Prezydenta Miasta Krakowa z dnia 15 marca
2019 r. w sprawie podziatu na wewnetrzne komorki organizacyjne oraz zakresu dzialania
Wydziatu Informatyki.

§ 15. Zarzadzenie wchodzi w zycie z dniem podpisania, z moca od dnia 28 lutego
2019 . |



