Zaktacznik Nr 1 do Zarzadzenia Nr .....

Prezydenta Miasta Krakowa

Organizacja i zasady funkcjonowania Zintegrowanego Miejskiego
Monitoringu Wizyjnego, zasady zarzgdzania bezpieczenstwem informacji
w systemach nadzoru wizyjnego wchodzacych w jego sklad oraz wytyczne

w zakresie ochrony prawa do prywatnosci uzytkownikow przestrzeni
publicznej

Rozdzial 1
Definicje.

§ 1 1. Zintegrowany Miejski Monitoring Wizyjny (ZMMW) — s3 to systemy nadzoru
wizyjnego, wybudowane ze srodkéw Gminy Miejskiej Krakow lub z ich udzialem,
srodkow spotek miejskich jednoosobowych 1 srodkow spdtek miejskich z udziatem
Gminy Miejskiej Krakow lub stanowigce majatek Gminy Miejskiej Krakow.

2. Administrator danych - nalezy przez to rozumie¢ kierownika podmiotu
prowadzacego system nadzoru wizyjnego wchodzacego w sktad ZMMW.

3. Mapa Bezpieczenstwa Krakowa — nalezy przez to rozumie¢ elektroniczny zbiodr
danych dotyczacych porzadku publicznego i bezpieczenstwa obywateli oraz narzgdzi
analitycznych umozliwiajacych ich geolokalizacje 1 analiz¢ czasoprzestrzenng. Zbior
ten tworzony jest na potrzeby analizowania 1 oceniania stanu porzadku publicznego i
bezpieczenstwa obywateli na terenie Gminy Miejskiej Krakow.

4. Osoba upowazniona — osoba posiadajaca formalne upowaznieniec wydane przez
Administratora danych lub przez osob¢ wyznaczong, uprawniona do przetwarzania
danych osobowych.

5. Otwarta przestrzen publiczna — przestrzen odznaczajaca si¢ trwala dostgpnoscia
dla nieograniczonego kregu osob (jak np. ulice czy place).

6. Podmiot koordynujacy — Wydzial Bezpieczenstwa i Zarzadzania Kryzysowego
Urzedu Miasta Krakowa.

7. Podmiot prowadzacy system nadzoru wizyjnego — jednostka organizacyjna Gminy
Miejskiej Krakow, spotka miejska jednoosobowa oraz spotka miejska z udziatem
Gminy Miejskiej Krakéw, ktora posiada system nadzoru wizyjnego wchodzacy w
sklad Zintegrowanego Miejskiego Monitoringu Wizyjnego, ktory wykorzystuje do
realizacji swoich zadan.

8. Przestrzen prywatna - przestrzen lub obiekt wykorzystywany przez wtlasciciela
lub uzytkownika wytacznie w celach prywatnych.

9. RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
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danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
7 04.05.2016 1., str. 1)

Przetwarzanie danych osobowych — przetwarzanie, o ktorym mowa w art. 4 pkt 2
RODO.

System nadzoru wizyjnego — system sktadajacy si¢ w szczegdlnosci z kamer,
urzadzen stuzacych ich kontroli, urzadzen do przesylu oraz zapisu danych,
uzytkownikéw systemu, procedur przetwarzania informacji i oprogramowania
informatycznego zastosowanego w celu przetwarzania danych.

Systemy wspélpracujace — s3 to systemy nadzoru wizyjnego inne niz wchodzace
w sklad ZMMW, ktoérych wlasciciele wyrazili wole wspotpracy ze ZMMW i zawarli
stosowne porozumienie z Gming Miejskg Krakoéw. Zasady wspotpracy i zawierania
porozumien zostang okreslone odrgbnie.

Urzad - nalezy przez to rozumie¢ Urzad Miasta Krakowa.

Uzytkownik systemu - osoba upowazniona do bezposredniego dostepu do danych
osobowych przetwarzanych w ZMMW.

Zbior danych — zbiodr, o ktérym mowa w art. 4 pkt 6 RODO.

Zdarzenie - kazda sytuacja zdefiniowana przez uzytkownika systemu nadzoru
wizyjnego, ktdra system powinien wykry¢ i/lub na nig zareagowac.

Zamknieta przestrzen przeznaczona do uzytku publicznego — przestrzen lub obiekt
ograniczony obszarowo, fizycznie wydzielony od innych przestrzeni, udostgpniony
na warunkach okreslonych przez wilasciciela lub zarzadce dla ograniczonego,
badz nieograniczonego kregu oséb.

Rozdzial 11

Organizacja i zasady funkcjonowania Zintegrowanego Miejskiego Monitoringu

Wizyjnego

§ 2 1. Celem dzialania ZMMW jest poprawa bezpieczenstwa i porzadku publicznego w
Krakowie poprzez zapewnienie mozliwosci pelniejszego wykorzystania wynikéw
obserwacji 1 zapisow, uzyskanych we wszystkich systemach nadzoru wizyjnego

wchodzacych w jego sktad oraz z nim wspotpracujacych, do spraw zwigzanych z ochrong

porzadku publicznego i bezpieczenstwa obywateli.

2.

1)
2)

3)
4)

W sktad ZMMW wchodza:

System nadzoru wizyjnego otwartej przestrzeni publiczne;.

System nadzoru wizyjnego w placéwkach o$wiatowych, ochrony zdrowia, kultury,
sportu 1 rekreacji 1 innych miejskich obiektach uzyteczno$ci publiczne;.

System nadzoru wizyjnego miejskiej komunikacji publiczne;.

System nadzoru wizyjnego ruchu drogowego.



§ 3 Do zadan podmiotu koordynujacego nalezy w szczegolnosci:

1y

2)
3)
4)

S)

6)

7)
8)

Dokonywanie okresowych ocen wptywu ZMMW na stan porzadku publicznego
1 bezpieczenstwa oraz stan poczucia bezpieczenstwa mieszkancow 1 0sOb
przebywajacych w Krakowie.

Dokonywanie okresowych ocen sprawno$ci dziatania i analiz kosztow dziatania
ZMMW.

Sporzadzanie okresowych zbiorczych sprawozdan z dzialania ZMMW.

Wyznaczanie okresow sprawozdawczych oraz ustalanie wzoréw sprawozdan
dla podmiotow  prowadzacych  system nadzoru wizyjnego 1  systemow
wspotpracujacych.

Zamieszczanie na mapie bezpieczenstwa Krakowa danych dotyczacych porzadku
publicznego 1 bezpieczenstwa obywateli, danych uzyskanych z ZMMW oraz danych
uzyskanych z innych wiarygodnych zrdodet.

Opiniowanie planow rozwoju systemow wchodzacych w sktad ZMMW,
przedstawianych przez podmioty prowadzace.

Opracowywanie plandw rozwoju ZMMW.

Przedkladanie sporzadzonych ocen analiz i planéw rozwoju ZMMW Prezydentowi
Miasta Krakowa.

§ 4 1. Do zadan podmiotu prowadzacego system nadzoru wizyjnego nalezy w

szczegblnosci:

1y

2)

3)

4)

5)

Opracowywanie planéw rozwoju systemu nadzoru wizyjnego i przedktadania ich do
zaopiniowania podmiotowi koordynujgcemu;

Sporzadzenie okresowych sprawozdan z dziatania systemu nadzoru wizyjnego i
przesytanie ich do podmiotu koordynacyjnego w wyznaczonych przez niego
terminach;

Zapewnienie sprawnosci technicznej, funkcjonalno$ci systemu, w szczegodlnosci
urzadzen teletechnicznych stuzacych do ogladu, przechowywania i transmisji danych
oraz dostepnosci systemu nadzoru wizyjnego dla uprawnionych podmiotdéw;
Przestrzeganie powszechnie obowigzujacych przepisow prawa, w szczegdlnosci
przepisOw o ochronie danych osobowych, w posiadanych systemach nadzoru
Wwizyjnego;

Zapewnienie poszanowania prywatnosci osob znajdujacych si¢ w obszarach objetych
nadzorem wizyjnym.

Podmiot prowadzacy dostosuje posiadany system nadzoru wizyjnego do
obowigzujacych wymogow prawnych w terminie 6 miesigcy od wejScia w zycie
zarzadzenia.



Rozdzial 111

Zasady zarzadzania bezpieczenstwem informacji w systemach nadzoru wizyjnego
wchodzacych w sklad Zintegrowanego Miejskiego Monitoringu Wizyjnego

§ 5 1. Przetwarzanie danych w ramach systemu nadzoru wizyjnego, ze wzgledu na
kategorie przetwarzanych danych oraz mogace wystapi¢ zagrozenia, wymaga
wysokiego poziomu srodkdw bezpieczenstwa.

2. Obserwacja 1 zapis obrazu na elektronicznych no$nikach informacji prowadzone sa
w zdefiniowanym przez podmiot prowadzacy system nadzoru wizyjnego celu
zwigzanym z realizacja zadan wiasnych tego podmiotu. Kamery systemu swoim
zasiegiem moga obejmowac otwartg przestrzen publiczng i zamknigta przestrzen
przeznaczong do uzytku publicznego.

3. Podmiot prowadzacy system nadzoru wizyjnego wchodzacy w sktad ZMMW
powinien posiada¢ polityke bezpieczenstwa danych przetwarzanych w systemie
nadzoru wizyjnego, ktora zawiera w szczegolnosci:

1) Opis zabezpieczenia infrastruktury systemu nadzoru wizyjnego przed
nieautoryzowang ingerencja w ustawienia systemu;

2) Opis zabezpieczen przed dziataniami ktére moga spowodowaé nieuprawniony
dostep lub zaktdcenia obrazow przekazywanych przez kamery;

3) Opis zabezpieczen przed nieuprawnionym dostepem, przejeciem lub zniszczeniem
nagran zarejestrowanych przez system,;

4) Opis $rodkéw 1 procedur zapewniajacych rozliczalno$¢ wszelkich dziatan
zwigzanych z zarzadzaniem systemem, w tym udostepnianiem wgladu w nagrania
upowaznionym osobom oraz wykonywaniem 1 udostepnianiem kopii nagran
zawierajacych zarejestrowane przez poszczegdlne kamery zdarzenia;

5) Opis srodkow 1 procedur dotyczacych wykonywania i przekazywania kopii nagran
zdarzen zarejestrowanych przez poszczegoélne kamery uprawnionym podmiotom
zewnetrznym, w tym sadom, prokuraturze, Policji i innym oraz sposobu
dokumentowania tych czynnosci;

6) Informacji o zastosowanych w systemie nadzoru wizyjnego mechanizmach
automatycznej analizy obrazu;

7) Zasady zarzadzania upowaznieniami do przetwarzania danych osobowych w
systemie nadzoru wizyjnego;

8) Zasady zachowania poufnosci;

9) Zasady zglaszania naruszen i incydentéw z obszaru ochrony danych osobowych;

10) Obowiazki informacyjne oraz sposob ich wykonania wobec oséb, ktore moga

znalez¢ si¢ w obszarze objgtym systemem nadzoru wizyjnego;

11) Prawa 0sob objetych systemem nadzoru wizyjnego do informacji, zadania korekty

lub usunigcia danych zarejestrowanych w systemie;

12) Zasady szkolenia w zakresie ochrony danych osobowych.



4. Podmiot prowadzacy system nadzoru wizyjnego wchodzacy w skltad ZMMW
powinien posiada¢ instrukcj¢ zarzadzania systemem nadzoru wizyjnego, ktora zawiera
w szczegolnosci:

1) Procedury nadawania uprawnien do dostgpu do systemu nadzoru wizyjnego;

2) Procedury wykonywania 1 przekazywania kopii nagran z systemu nadzoru
wizyjnego oraz procedury sporzadzania dokumentacji z tych czynnosci 1 opis
sposobu jej przechowywania;

3) Okreslony czas przechowywania danych, po ktérym zarejestrowane dane w
systemie nadzoru wizyjnego powinny by¢ usuwane;

4) Ewidencj¢ os6b uprawnionych do dostepu do systemu nadzoru wizyjnego;

5) Role i odpowiedzialnosci os6b uprawnionych do dostgpu do systemu nadzoru
wizyjnego;

6) Rejestr czynnosci przetwarzania danych osobowych;

7) Wykaz obszaréw przetwarzania danych osobowych;

8) Wykaz §rodkéw technicznych i organizacyjnych stosowanych do zabezpieczania
danych osobowych.

5. W sprawach nieuregulowanych w polityce maja zastosowanie obowiazujace w Polsce
przepisy o ochronie danych osobowych.

6. Polityke aktualizuje si¢ wraz ze zmieniajagcymi si¢ przepisami prawa o ochronie
danych osobowych oraz zmianami faktycznymi, ktére moga powodowaé, ze zasady
ochrony danych osobowych okreslone w obowigzujacych dokumentach beda
nieaktualne lub nieadekwatne.

7. Administrator danych weryfikuje zapisy polityki w celu stwierdzenia czy jej
postanowienia odpowiadajg aktualnej 1 planowanej dziatalnosci podmiotu
prowadzacego system nadzoru wizyjnego oraz sg prawnie aktualne.



Rozdzial IV

Wytyczne w zakresie ochrony prawa do prywatnosci uzytkownikow przestrzeni
publicznej

§ 6 1. Zasada celowos$ci — prowadzenie nadzoru wizyjnego w przestrzeniach publicznych
powinno by¢ uzasadnione celem, ktory zwigzany jest z zadaniami realizowanymi przez
podmiot prowadzacy system nadzoru wizyjnego.

2. Zasada proporcjonalnosci — okresla zakres prowadzonej obserwacji, rejestracji obrazu,
przechowywania nagran i przetwarzania danych z systemu nadzoru wizyjnego, ktory
umozliwia realizacj¢ zdefiniowanych celow 1 w jak najmniejszy sposob narusza prawa
1 wolno$¢ osob, ktore znajdujg si¢ na tym obszarze. Zakres ten nie moze by¢ szerszy niz
potrzebny do realizacji zadan podmiotu prowadzacego system nadzoru wizyjnego.

3. Zasada minimalnej ingerencji — dotyczy ograniczania ingerencji w przestrzen inng,
anizeli t¢ zgodng ze zdefiniowanymi celami podmiotu prowadzacego system nadzoru
wizyjnego. Wskazane jest stosowanie rozwigzahn technologicznych uniemozliwiajacych
podglad obrazu w przestrzeniach prywatnych;

4. Zasada informowania — administrator systemu wchodzacego w sktad ZMWW powinien
informowa¢ osoby znajdujace si¢ w obszarze objetym nadzorem wizyjnym o fakcie
istnienia tego nadzoru.

ROZDZIAL V

Analiza danych z obszaru bezpieczenstwa i poczucia bezpieczenstwa mieszkancow.

§ 7 1. Narzedziem informatycznym umozliwiajacym integracj¢ danych majacych wplyw na
bezpieczenstwo oraz zobrazowanie zmian w strukturze zdarzen przestepczych,
w zdefiniowanym obszarze Miasta, w wybranym okresie czasu oraz w korelacji z innymi
czynnikami, z uwzglednieniem wynikow dziatania ZMMW, jest Mapa Bezpieczenstwa
Krakowa. Na mapie bezpieczenstwa umieszcza si¢ rOwniez inne wiarygodne dane majgce
wplyw na bezpieczenstwo i poczucie bezpieczenstwa mieszkancow.

2. W celu uzyskania dodatkowych danych, Wydzial Bezpieczefistwa 1 Zarzadzania
Kryzysowego UMK przeprowadza corocznie w cyklu wiosenno-jesiennym badania
spoteczne dotyczace poczucia bezpieczenstwa mieszkancoOw Miasta, w tym odrebnie dla
kazdej z dzielnic pomocniczych.

3. Wszystkie miejskie jednostki organizacyjne oraz komorki organizacyjne UMK
wspotpracujg z podmiotem koordynujacym przy tworzeniu mapy bezpieczenstwa Krakowa



izobowigzane sa na wniosek Dyrektora Wydzialu Bezpieczenstwa 1 Zarzadzania
Kryzysowego udostepni¢ posiadane przez siebie dane, o ile nie stanowig one informacji
niejawnej w rozumieniu przepisow prawa.
. Map¢ Bezpieczenstwa Krakowa prowadzi Podmiot koordynujacy z uwzglednieniem
danych przekazywanych przez Komende Miejskg Policji w Krakowie, Straz Miejska
Miasta Krakowa, danych wiasnych bedacych w posiadaniu UMK, oraz danych
opracowanych na podstawie badan spotecznych dotyczacych poczucia bezpieczenstwa.
Mapa moze by¢ uzupetniana danymi pochodzacymi z innych wiarygodnych Zrédet.
. W Mapie Bezpieczenstwa Krakowa uwzglednia si¢ w szczeg6lnosci wykroczenia i
przestepstwa zgloszone w wybranych kategoriach, majacych bezpos$redni wpltyw na
bezpieczenstwo i poczucie bezpieczenstwa mieszkancoOw, wg nastepujacych kategorii:

1) lokalizacji;

2) gestosci wystepowania;

3) czestotliwosci wystepowania.
. Szczegotowy zakres gromadzonych danych, terminy ich aktualizacji oraz zakres danych
udostepnianych publicznie okresla Dyrektor Wydziatu Bezpieczenstwa i Zarzadzania
Kryzysowego.
. Wyniki analizy danych zawartych w Mapie Bezpieczenstwa Krakowa uwzgledniane sg w
planowych dziataniach na rzecz poprawy bezpieczenstwa miasta



