Zalacznik Nr 1

do zarzadzenia Nr 958/2010
Prezydenta Miasta Krakowa
z dnia 30 kwietnia 2010

Polityka Bezpieczenstwa Informacji Urzedu Miasta Krakowa.

§1
Ilekro¢ w zalaczniku jest mowa o:

1) Informacjach (danych) — oznacza to wszystko, co posiada logiczne znaczenie jako przekaz
tresci 1 nadaje si¢ do praktycznego wykorzystania w procesach, skutkujac osiagnigciem celu.
Informacja moze by¢ przetwarzana na roéznych typach no$nikdw (m.in. papierowych,
magnetycznych, optycznych itp.), w szczegolnosci w systemach informatycznych.

2) PBI - nalezy przez to rozumie¢ Polityke Bezpieczefistwa Informacji Urzedu Miasta
Krakowa

3) UMK - nalezy przez to rozumie¢ Urzad Miasta Krakowa,

§2
Deklaracja
Prezydent Miasta Krakowa zobowiazuje si¢ do podejmowania niezb¢dnych dziatah majacych na
celu  zabezpieczenie  informacji, jako zasobu podlegajacego  ochronie = prawnej
1 niezbgdnego do prawidlowego oraz sprawnego funkcjonowania UMK.

§3
Definicja bezpieczenstwa informacji
Bezpieczenstwo informacji jest rozumiane, jako jej poufnos$¢, integralnos¢ 1 dostepnos¢. Oznacza,
1z informacje chronione w UMK musza by¢ zabezpieczane przed nieautoryzowanym dostgpem,
zmiana, utrata, uszkodzeniem, zniszczeniem lub zatajeniem.

§ 4
Wilasno$¢ informacji
1. Wszelkie informacje przekazywane 1 przetwarzane w UMK, nie oznaczone jako nalezace do
0soOb trzecich, beda traktowane jako wlasnos¢ UMK.
2. UMK chroni zar6wno informacje wiasne, jak 1 powierzone. Jest to podstawa wszelkich
dalszych regulacji dotyczacych bezpieczenstwa informacji.

§5
Podziat 1 ochrona informacji
Wszystkie informacje w UMK sa dzielone na chronione i nie chronione.
2. UMK zabezpiecza tylko informacje chronione.
Informacje w UMK nie sa domyslnie chronione, jezeli nie zostaty zidentyfikowane, opisane 1
oznaczone jako chronione.
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§ 6
Cele PBI
Celami PBI sa:
1. Zapewnienie standardow bezpieczenstwa informacji w oparciu o obowigzujace przepisy prawa.
2. Okreslenie 16l 1 zakresoOw odpowiedzialnosci zwiazanych z bezpieczenstwem 1 ochrong
informacji.



3. Minimalizowanie ryzyka w obszarze bezpieczenstwa fizycznego, teleinformatycznego,
organizacyjno-prawnego oraz osobowego.

4. Ochrona informacji przed nieautoryzowanym dostgpem, zmiana, utrata, uszkodzeniem,
zniszczeniem lub zatajeniem.

5. Stale podnoszenie umiejetnosci 1 kwalifikacji kadr UMK w dziedzinie bezpieczenstwa
informacji.

6. Zaangazowanie wszystkich pracownikéw w ochrong informacji.

7. Wspieranie kierownictwa UMK w zakresie utrzymania odpowiedniego poziomu
bezpieczenstwa informacji poprzez zarzadzanie ryzykiem, zarzadzanie zmianami, zarzadzanie
ciagtoscia pracy UMK.

§7
Zakres stosowania PBI
PBI stanowi najwyzsze] rangi dokument dotyczacy bezpieczenstwa informacji. Obowiazek
stosowania zasad opisanych w PBI obejmuje wszystkie komorki organizacyjne UMK oraz strony
trzecie Swiadczace ustugi na rzecz UMK.

§ 8
Zakres rozpowszechniania
PBI jest znana 1 respektowana przez wszystkich pracownikow UMK oraz moze by¢
rozpowszechniana bez zadnych ograniczen poza UMK.

§9
Odpowiedzialnos$¢ za bezpieczenstwo informacji
Za bezpieczenstwo informacji odpowiedzialny jest kazdy pracownik UMK.

§ 10
Dokumentacja przetwarzania danych osobowych wskazana w paragrafie 4 Rozporzadzenia Ministra
Spraw Wewngetrznych 1 Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych 1 organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i1 systemy informatyczne stuzace do przetwarzania danych osobowych,
znajduje si¢ w zalaczniku nr 2 do niniejszego zarzadzenia pn. ,Zasady zarzadzania
bezpieczenstwem informacji w Urzedzie Miasta Krakowa”.



