ZARZADZENIE NR 243/2007
PREZYDENTA MIASTA KRAKOWA
Z. DNIA 7 lutego 2007 roku

w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji Urzedu Miasta Krakowa.

Na podstawie art. 33 ust 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2001 r. Nr
142, poz. 1591, z p6zn. zm.), § 10 zarzadzenia Nr 18/2007 Prezydenta Miasta Krakowa z dnia 3 stycznia 2007 r.,
art. 36. ust 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. (Dz. U. 2002 r. Nr 101 poz. 926, z
pozn. zm.) oraz Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U.
2004 r. Nr 100 poz. 1024), zarzadza sig, co nastgpuje:

§1

1. Wprowadza si¢ do stosowania Polityke Bezpieczenstwa Informacji Urzgdu Miasta
Krakowa, zwang dalej Polityka Bezpieczenstwa.

2. Polityka Bezpieczenstwa, o ktorej mowa w ust.l stanowi zatacznik do niniejszego
Zarzadzenia.

§2
Wykonanie zarzadzenia powierza si¢ Dyrektorowi Magistratu.

§3
Traci moc Uchwata Nr 752 /99 Zarzadu Miasta Krakowa z dnia 12 lipca 1999 roku w sprawie
dostosowania Systemu Informatycznego UMK do wymagan ustawy z dnia 29 sierpnia 1997
o ochronie danych osobowych.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.

Prezydent Miasta Krakowa
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Zalacznik do zarzadzenia Nr 243/2007
Prezydenta Miasta Krakowa
z dnia 07.02.2007 r.

POLITYKA BEZPIECZENSTWA INFORMACJI
W URZEDZIE MIASTA KRAKOWA
DOKUMENT GLOWNY

1. Zakres rozpowszechniania Polityki Bezpieczenstwa — dokument gléwny.

Niniejszy dokument powinien zosta¢ rozpowszechniony wsrod pracownikow Urzgdu
Miasta Krakowa oraz moze by¢ rozpowszechniany bez zadnych ograniczen poza Urzgdem
Miasta Krakowa.

2. Zalozenia i cele Polityki Bezpieczenstwa.
2.1 Cele.

Najwazniejszym elementem kazdej organizacji sa jej pracownicy, czyli klienci
wewngtrzni, ale nie nalezy zapomina¢ o pozostatych zasobach, dzigki ktorym organizacja
moze sprawnie i bezpiecznie funkcjonowaé. W nastgpnej kolejnosci po pracownikach a obok
mienia, to wlasnie informacja jest kolejnym z najwazniejszych zasobow Urzgdu Miasta
Krakowa.

Ochrona pracownikéw oraz wszelkiego rodzaju mienia jest doskonale przez wszystkich
rozumiana, akceptowana aprzede wszystkim — opisana 1 usankcjonowana w wielu
dokumentach, procedurach czy instrukcjach. Natomiast zbiér zasad dotyczacych
bezpieczenstwa informacji przetwarzanych w Magistracie jest rozproszony oraz
niedostatecznie upowszechniony. A przeciez to wlasnie w znaczacym stopniu w oparciu
o przetwarzane informacje sprawnie funkcjonuje Magistrat, a bezpieczenstwo tych informacji
wplywa znaczaco na reputacj¢ igwarancje bezpieczenstwa w aspekcie prawnej
odpowiedzialno$ci Magistratu. Naruszenie bezpieczenstwa informacji (danych) kluczowych
dla sprawnego funkcjonowania Urzedu, w tym takze danych osobowych, moglyby
spowodowa¢ powazne nastgpstwa prawne i ekonomiczne zarowno dla Urzedu jak rowniez dla
Gminy Miejskiej Krakow.

Zasady bezpieczenstwa informacji wymagaja dokladnego okre$lenia i musza zostaé
poparte oraz wprowadzone przez najwyzsze kierownictwo przedsigbiorstwa, co wlasnie
zostaje ujete w niniejszej Polityce Bezpieczenstwa Informacji Urzedu Miasta Krakowa.
Dokument ten wskazuje potrzebg ochrony informacji przetwarzanych w Magistracie jako
wynikajaca nie tylko z nakazéw prawnych (jak np. Ustawa o ochronie danych osobowych),
ale rowniez z koniecznos$ci zagwarantowania sprawnego i bezpiecznego dzialania Urzgdu.
Okresla rowniez kierunek sprawnego wdrozenia takiej Polityki — gtdéwnie poprzez szkolenia
i informowanie uzytkownikoéw systemoOw przetwarzania danych, ale takze poprzez
zaangazowanie pracownikoéw Urzedu w proces tworzenia dokumentow szczegdtowych.

2.2 Zalozenia ogolne.
W powszechnej $wiadomosci funkcjonuje mylny poglad, iz bezpieczenstwo informacji

jest pojeciem zwigzanym tylko z bezpieczenstwem teleinformatycznym oraz, ze
bezpieczenstwo takie jest zapewnione gtownie poprzez ograniczenie dostgpu do Internetu.



Z powyzszego pogladu wyptywaja rownie mylne wnioski, jak np. ten, ze bezpieczenstwo
informacji to sprawa tylko odpowiedniego sprzgtu czy oprogramowania komputerowego
a jako takie — pozostaje jedynie w gestii komorek informatycznych oraz jest niezwykle
kosztowne. Natomiast wigkszo$¢ norm zwiazanych z bezpieczenstwem informacji podaje
jako podstawg bezpieczenstwa informacji odpowiednia organizacj¢ zarzadzania
bezpieczenstwem — wskazanie o0so6b odpowiedzialnych za poszczegdlne obszary
bezpieczenstwa informacji oraz wskazanie jasnych i klarownych zasad postgpowania dla
uzytkownikow systemoéw przetwarzania informacji. A przede wszystkim — nalezy pamigtaé
o ewolucyjnym charakterze podejScia do zarzadzania bezpieczenstwem, przy uwzglednieniu
elementarnej zasady, ktéra mowi, ze niebezpieczenstwa nie mozna zlikwidowa¢, mozna go
tylko bardziej lub mniej znaczaco zmniejszac.

Cykl zarzadzania bezpieczenstwem informacji zgodnie z nowoczesnymi normami, czyli
szerzej, niz okresla to ustawa o ochronie danych osobowych, musi obejmowaé nastgpujace
kroki:

1. OKkreslenie zasobow, czyli odpowiedZ na pytanie: co trzeba chroni¢?

2. Identyfikacja zagrozen, czyli odpowiedz na pytanie: przed czym/kim mamy to

chroni¢?

3. OKreslenie dzialan oraz Srodkow zmniejszajacych zagrozenia, czyli migdzy

innymi przygotowanie oraz wdrozenie polityki bezpieczenstwa.

4. Przeglad skuteczno$ci zastosowanych rozwiazan, czyli migdzy innymi

przeprowadzanie okresowych audytow bezpieczenstwa.

Okres$lenie zasobow informacyjnych Urzedu, ktéore musza by¢é chronione, a wigc
okreslenie informacji, ktore nalezy chroni¢ dla zagwarantowania sprawnego dziatania Urzgdu
oraz ze wzgledu na wymogi prawne, atakze zidentyfikowanie zagrozen, jakie moga
oddziatywa¢ na te informacje, pozwala na stworzenie mapy zagrozen. Analiza taka pomaga
okreslic¢:

Jakie informacje (dane) Urzad posiada?

Gdzie sa one rozmieszczone?

Jaki wptyw maja na funkcjonowanie Urzedu?

Czy i jakie wystepuja dla nich zagrozenia?

Jakie jest prawdopodobienstwo utraty badz zniszczenia tych danych?

Ktore informacje musza lub powinny by¢ chronione, a ktore tego nie wymagaja?
Jakie dziatania w zakresie bezpieczenstwa sa konieczne w celu zabezpieczenia
chronionych informacji?

Na podstawie takiej mapy zagrozen nalezy opracowaé szczegotowe polityki
bezpieczenstwa informacji dla wszelkich systemow przetwarzania danych w Urzgdzie.

Poniewaz bezpieczenstwo informacji przetwarzanych w Systemie Informatycznym jest
zagadnieniem kluczowym dla catego bezpieczenstwa informacji w Magistracie, niezwykle
istotna jest Polityka Bezpieczenstwa Systemu Informatycznego Urzedu, ktéra powinna
okresla¢ szczegdtowe zasady bezpieczenstwa danych przetwarzanych w tym systemie.
Polityka ta stworzy podstawy dla procedur, regulaminéw, instrukcji, zasad zarzadzania
bezpieczenstwem Systemu Informatycznego oraz glownie na jej podstawie stworzony
zostanie, drugi wymagany prawem dokument dotyczacy bezpieczenstwa danych — Instrukcja
Zarzadzania Systemem Informatycznym UMK.

Ze wzgledéw na wskazane powyzej, strategiczne znaczenie Systemu Informatycznego
dla przetwarzania danych w Urzgdzie, niniejszy dokument w ostatnim rozdziale zawiera opis
celow i zakres Polityki Bezpieczenstwa Systemu Informatycznego UMK i to wlasnie te
Polityke nalezy opracowaé niezwlocznie w nastgpnej kolejnosci.



2.3 Deklaracja Prezydenta Miasta Krakowa.

Niniejsza deklaracja zostala przygotowana w oparciu o polska norme¢ (PN-ISO/IEC
17799), zgodnie z ktora Polityka Bezpieczenstwa powinna zawiera¢ os$wiadczenie
o intencjach kierownictwa, potwierdzajace cele i zasady bezpieczenstwa informacji:

DEKLARACJA PREZYDENTA MIASTA KRAKOWA

ZOBOWIAZUJE SIE DO PODEJMOWANIA NIEZBEDNYCH DZIALAN MAJACYCH
NA CELU KOMPLEKSOWE ZABEZPIECZENIE INFORMACII, JAKO ZASOBU
PODLEGAJACEGO OCHRONIE PRAWNEJ I NIEZBEDNEGO DO PRAWIDELOWEGO
ORAZ SPRAWNEGO FUNKCJONOWANIA
URZEDU MIASTA KRAKOWA.

PONADTO WYRAZAM GOTOWOSC PONIESIENIA KOSZTOW ZWIAZANYCH
Z WDROZENIEM I UTRZYMY WANIEM POLITYKI BEZPIECZENSTWA
INFORMACIL
KONSEKWENCJA NARUSZENIA ZASAD BEZPIECZENSTWA INFORMACIJI SA
KARY WYNIKAJACE Z USTAWY O OCHRONIE DANYCH OSOBOWYCH
ORAZ KODEKSU PRACY.

Jacek Majchrowski
Prezydent Miasta Krakowa

W nastegpstwie powyzszej deklaracji, ustanawia si¢ niniejsza Polityke Bezpieczenstwa
Informacji Urzedu Miasta Krakowa oraz nakazuje si¢ do wdrozenia i rozpowszechnienia tego
dokumentu w UMK.

3. Zakres i podstawy normatywne Polityki Bezpieczenstwa.

Polityka Bezpieczenstwa Informacji powstala w zwiazku z wykorzystywaniem danych
osobowych w rozumieniu ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r.
(Dz. U. 2002 r. Nr 101 poz. 926 z p6z. zm.), a takze innych danych krytycznych dla
sprawnego funkcjonowania Urzedu oraz technologii informatycznych do realizacji zadan
statutowych w Urzgdzie Miasta Krakowa (zwanym dalej w skrocie UMK).

Niniejszy dokument stanowi najwyzszej rangi dokument polityki bezpieczenstwa
danych, w tym przede wszystkim danych osobowych w UMK, przetwarzanych we wszystkich
systemach w UMK oraz jest on wiazacy dla wszystkich komodrek organizacyjnych Urzedu
Miasta Krakowa, korzystajacych z tych systemow, a w szczeg6lnosci Systemu
Informatycznego UMK. Z systemow przetwarzania danych UMK moga rowniez korzystaé
inne podmioty gospodarcze nie ujgte powyzej na podstawie odrgbnych umoéw, okreslajacych
zasady korzystania z tych systemow, w szczego6lnosci ochrong dostgpu do danych.

Na podstawie zawartych w tym dokumencie zasad bezpieczenstwa zostana
opracowane polityki szczegotowe, procedury, instrukcje i regulaminy.



Za opracowanie i wdrozenie tych dokumentéw odpowiada powotany odregbnym
zarzadzeniem Zespot Zadaniowy ds. wdrozenia zasad ochrony informacji w Urzedzie Miasta
Krakowa.

Powyzsze szczegotowe dokumenty powstana z wykorzystaniem doswiadczen
praktycznych oraz tresci zasad izalecen glownie ponizszych aktow prawnych oraz
pomocniczo — polskich norm (uwzglednionych réwniez przy opracowywaniu niniejszej
Polityki):

e Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (Dz. U. 2002 r. Nr
101 poz. 926 zp6z. zm.).

e Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U. 2004 r. Nr 100
poz. 1024).

e PN-13335-1: Technika Informatyczna — Wytyczne do zarzadzania bezpieczenstwem
systemow informatycznych.

e PN-ISO/IEC 17799: Technika Informatyczna — Praktyczne zasady zarzadzania
bezpieczenstwem informacji.

4. Definicja informacji.

Na potrzeby zapisoOw niniejszej Polityki Bezpieczenstwa, przyjmuje sig, iz reprezentacja
informacji (danych) sa wszelkie zapisy w formie papierowej, w uktadach elektronicznych
oraz na innych nosnikach (np. magnetycznych czy optycznych), przetwarzane (zbierane,
utrwalane, przechowywane, opracowywane, zmieniane, udostgpniane i1 usuwane)
w systemach komputerowych, papierowych i komunikacyjnych begdacych wlasnoscia
Gminy Miejskiej Krakow i funkcjonujacych w UMK, lub jedynie administrowanych przez
UMK.

5. Wlasno$¢ informacji.

Wszelkie informacje przekazywane i przetwarzane w Urzgdzie, nie oznaczone jako
nalezace do 0sob trzecich, beda traktowane jako wlasnos¢ Urzedu.

Urzad chroni zaréwno informacje wiasne jak i powierzone. Jest to podstawa do
wszelkich dalszych regulacji dotyczacych bezpieczenstwa informacji w Magistracie. Oznacza
to, ze informacje stanowiace wtasnos¢ Urzedu, nie moga by¢ zatajane wewnatrz Urzedu, (ale
moga by¢ chronione, w tym takze przed nieautoryzowanym dostgpem), a wszelka
korespondencja elektroniczna i papierowa, ktora zostata stworzona w obrgbie Urzgdu nalezy
do UMK. Zabrania si¢ uzywania wszelkich systemow przetwarzania informacji w Urzgdzie
do celow prywatnych, co w szczeg6lnosci oznacza, ze wszelka korespondencja (w tym takze
elektroniczna) jest wlasnoscia UMK.

6. Podzial i ochrona informacji.

Wszystkie informacje w UMK sa dzielone na chronione i nie chronione. Urzad
zabezpiecza tylko informacje chronione. Bezpieczenstwo informacji jest rozumiane, jako jej:

e Poufnos¢.

e Integralnos¢.

e Dostepnosc.



Powyzsza definicja bezpieczenstwa oznacza, iz informacje chronione w UMK musza by¢
zabezpieczane przed nieautoryzowanym dostgpem, zmiang, utrata, uszkodzeniem,
zniszczeniem lub zatajeniem.

Wszystkie informacje w UMK nie sa domyslnie chronione, jezeli nie zostaly
zidentyfikowane, opisane i oznaczone jako chronione. Zatozenie, ze wszystkie informacje
w Urzedzie sa chronione, moze powodowa¢ famanie zasad bezpieczenstwa informacji przez
pracownikow Urzedu w celu wykonywania obowiazkéw stuzbowych lub do destabilizacji
i paralizu pracy w systemach przetwarzania informacji w UMK.

Osoba odpowiedzialna za identyfikacjg, opisanie i oznaczenie danych chronionych,
przetwarzanych w Systemie Informatycznym UMK jest Administrator Informacji
przetwarzanych w SI (powotany w rozdziale 7).

Osoba odpowiedzialna za identyfikacjg, opisanie i oznaczenie danych chronionych,
przetwarzanych w pozostatych systemach w UMK jest Glowny Administrator Danych
(powotany w rozdziale 7).

Szczegotowe zasady bezpieczenstwa danych przetwarzanych w danym systemie, okreslaja
poszczegdlne polityki bezpieczenstwa informacji przetwarzanych w tych systemach
opracowane przez Zespot Zadaniowy powolany osobnym zarzadzeniem.

Informacje nie chronione, w razie potrzeby, moga podlega¢ ochronie w ograniczonym
zakresie (np. zabezpieczenie ogolnodostgpnych informacji na stronie internetowej UMK
jedynie przed ich nieautoryzowana modyfikacja).

7. Powolanie 0s6b odpowiedzialnych za zarzadzanie bezpieczenstwem informacji
w UMK.

1. W celu sprawnego zarzadzania przetwarzaniem i bezpieczenstwem informacji,
ustanawia si¢ nastgpujace funkcje i stanowiska:

a. Funkcje Glownego Administratora Informacji, podleglego bezposrednio
Prezydentowi Miasta Krakowa, upowaznionego do petnienia funkcji Administratora
Danych nazasadach 1 w zakresie okreSlonym w ustawie o ochronie danych
osobowych. Pelnienie tej funkcji powierza si¢ Dyrektorowi Magistratu, ktory
wykonuje ja przy pomocy Administratora Informacji przetwarzanych w SI,
Administratora  Informacji  przetwarzanych poza SI oraz Administratora
Bezpieczenstwa Informatycznego.

b. Funkcj¢ Administratora Informacji przetwarzanych w SI, podlegtego
bezposrednio Dyrektorowi Magistratu, upowaznionego do pehienia funkcji
Administratora Danych na zasadach i w zakresie okreslonym w ustawie o ochronie
danych osobowych w stosunku do danych osobowych przetwarzanych
w Systemie Informatycznym UMK. Pehienie funkcji Administratora Informacji
przetwarzanych w SI powierza si¢ Dyrektorowi Wydziatu Informatyki.

c. Funkcje Administratora Informacji przetwarzanych poza SI, podleglego
bezposrednio Dyrektorowi Magistratu, upowaznionego do pehienia funkcji
Administratora Danych na zasadach i w zakresie okreslonym w ustawie o ochronie
danych osobowych w stosunku do danych osobowych przetwarzanych poza SI.
Penienie funkcji Administratora Informacji przetwarzanych poza SI powierza si¢ Z-
cy Dyrektora Wydzialu Organizacji i Nadzoru ds. Organizacyjnych.

d. Stanowisko Administratora Bezpieczenstwa Informatycznego, podleglego
bezposrednio Administratorowi Informacji przetwarzanych w SI UMK.

2. Administrator Informacji przetwarzanych poza SI jest odpowiedzialny za okreslenie
celow i srodkdw przetwarzania informacji, a w szczegolnosci danych osobowych, we
wszystkich systemach w UMK poza Systemem Informatycznym UMK. W tym:



a. Okreslenie jakiego rodzaju informacje sa przetwarzane w UMK poza Systemem

Informatycznym.

Ustalenie podzialu informacji (okreslenie czy jest to informacja chroniona).

Okreslenie narzedzi, metod, miejsca i czasu przetwarzania informacji poza SI UMK.

Ustalenie wlasnosci informacji przetwarzanych poza SI UMK.

Przyznanie dostgpu do informacji przetwarzanych poza SI UMK.

Okreslenie zasad bezpieczenstwa informacji chronionych przetwarzanych poza SI

UMK.

Przygotowanie Polityki Bezpieczenstwa informacji chronionych przetwarzanych

poza SI UMK oraz jej okresowe aktualizowanie.

h. Nadzor na przestrzeganiem zasad bezpieczenstwa informacji chronionych
przetwarzanych poza SI UMK oraz nadzér nad przeprowadzaniem okresowych
kontroli i audytow bezpieczenstwa informacji chronionych przetwarzanych poza SI
UMK.

3. Administrator Informacji przetwarzanych w SI jest odpowiedzialny za okre$lenie celu
i srodkow przetwarzania informacji, a w szczeg6lnosci danych osobowych, w Systemie
Informatycznym UMK. W tym:

Okreslenie jakiego rodzaju informacje sa przetwarzane w SI UMK.

Ustalenie podziatu informacji (okreslenie czy jest to informacja chroniona).

Okreslenie narzedzi, metod, miejsca i czasu przetwarzania informacji w SI UMK.

Ustalenie wlasnosci informacji przetwarzanych w ST UMK.

Przyznanie dostgpu do informacji przetwarzanych w SI UMK oraz do samego SI

UMK.

4. Administrator Bezpieczenstwa Informatycznego jest odpowiedzialny za:

a. Okreslenie zasad bezpieczenstwa informacji chronionych przetwarzanych w SI
UMK.

b. Przygotowanie Polityki Bezpieczenstwa Systemu Informatycznego UMK oraz jej
okresowe aktualizowanie.

c. Zatwierdzanie, modyfikowanie i akceptacj¢ przed przedlozeniem do podpisu
Prezydentowi lub Dyrektorowi Magistratu proponowanych zmian zasad i procedur
bezpieczenstwa przygotowywanych w Oddziale Informatyki UMK.

d. Okreslenie minimalnych wymagan bezpieczenstwa dla systemow 1 aplikacji
przetwarzania informacji wchodzacych w sktad SI UMK oraz przyznawanie
homologacji bezpieczenstwa dla systemow 1 aplikacji przeznaczonych do pracy w SI
UMK.

e. Nadzor nad przestrzeganiem zasad bezpieczenstwa informacji chronionych
przetwarzanych w SI UMK.

f. Przeprowadzanie okresowych kontroli i audytow bezpieczenstwa informacji
chronionych przetwarzanych w ST UMK.

Szczegdlowy zakres odpowiedzialnosci i obowiazkow Administratora Bezpieczenstwa

Informatycznego zostat okreslony w osobnym Zarzadzeniu Prezydenta Miasta Krakowa.
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8. Wdrozenie Polityki Bezpieczenstwa.

Polityka bezpieczenstwa powinna by¢ rozumiana, akceptowana a przede wszystkim
przestrzegana przez wszystkich pracownikow UMK. Ogloszenie i wdrozenie polityki
w odpowiedni sposob gwarantuje osiagnigcie powyzszych celow — jednym z najwazniejszych
krokéw sa tutaj szkolenia pracownikow w zakresie zasad bezpieczenstwa oraz wilaczenie
pracownikOw na wczesnym etapie w tworzenie szczegoétlowych dokumentéw polityki
bezpieczenstwa. Zwlaszcza wspomniane wyzej szkolenia pracownikow sa niezwykle



istotnym etapem wdrozenia, albowiem sa one gwarancja zrozumienia przez uzytkownikoéw
(jakimi sa gtownie pracownicy UMK) systemoéw przetwarzania danych, zagrozen i potrzeb
zabezpieczania informacji. Pozwalaja rowniez podnie$¢ ogolna kulturg ochrony informacji,
aw konsekwencji — lepiej przygotowaé uzytkownikow systemow do wspierania polityki
bezpieczenstwa w czasie przebiegu ich normalnej pracy.

Poza szkoleniami, obowiazkowym musi by¢ roéwniez podpisywanie przez uzytkownikoéw
systemow (gtownie pracownikow UMK) przed uzyskaniem dostgpu do systemow
przetwarzania informacji w UMK, o$wiadczen o nieujawnianiu informacji - tzw. umow
o poufnosci. Dodatkowo zobowiazanie do przestrzegania polityki bezpieczenstwa musi by¢
umieszczone w zakresie obowiazkow kazdego pracownika UMK.

9. Zakres i cele Polityki Bezpieczenstwa Systemu Informatycznego UMK.

Zadania powierzane Systemowi Informatycznemu UMK (zwanemu dalej w skrocie SI
UMK) sa bardzo zlozone i procz tego, ze zawieraja w duzej czesci dane osobowe posiadaja
kluczowe znaczenie dla funkcjonowania Magistratu. Naturalnym, wigc wydaje si¢ wniosek, iz
przetwarzanie danych w SI UMK, a zwlaszcza ich bezpieczenstwo wpltywa znaczaco na
sprawnos¢ funkcjonowania Magistratu, trafno$¢ decyzji podejmowanych przez Prezydenta
Miasta Krakowa oraz w zakresie ochrony danych osobowych — na reputacjec Magistratu
i gwarancje bezpieczenstwa w aspekcie prawnej odpowiedzialnosci. Oczywiscie
w Urzedzie Miasta Krakowa dane osobowe sa przetwarzane rowniez poza Systemem
Informatycznym, ale to wlasnie w tym systemie przetwarza sig je najczgsciej i to wlasnie on
pozostaje kluczowym systemem przetwarzania wszystkich danych w Urzgdzie.

Polityka Bezpieczenstwa Systemu Informatycznego UMK musi okresla¢ zasady ochrony
informacji przetwarzanych w tym systemie, a wigc musi mie¢ charakter ewolucyjny oraz
zawiera¢ (zgodnie z obowigzujacym prawem) co najmniej:

a. Cel i zakres polityki bezpieczenstwa Systemu Informatycznego.

b. Zasady dostgpu do informacji chronionych, przetwarzanych w SI.

c. Wykaz budynkéw, pomieszczen lub czgsci pomieszczen, tworzacych obszar,
w ktorym przetwarzane sa informacje chronione w SI, a w szczego6lnosci dane
osobowe.

d. Wykaz zbioréw informacji chronionych, (w szczegdlnosci danych osobowych) w SI
UMK wraz ze wskazaniem programow zastosowanych do przetwarzania tych
danych.

e. Opis struktury zbiorow danych (w szczegdlnosci danych osobowych oraz danych
finansowych objgtych wymaganiami Ustawy o Rachunkowosci) wskazujacy
zawartos$¢ poszczegdlnych pél informacyjnych i powiazania migdzy nimi.

Wykaz $rodkéw technicznych i organizacyjnych niezbgdnych dla zapewnienia
bezpieczenstwa informacji przetwarzanych w SI.

Sposob przeptywu danych pomigdzy poszczegdlnymi systemami lub aplikacjami.
Wymagania dla aplikacji i systemow przetwarzania informacji chronionych.

Opis postgpowania w przypadku wystapienia sytuacji kryzysowych.

Obowiazki uzytkownikéw informacji chronionych, w tym réwniez obowiazki
uzytkownikow uprzywilejowanych (administratorow).
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W szczegolnosci Polityka Bezpieczenstwa Systemu Informatycznego UMK powinna
definiowa¢ rozwiazania programowe i sprzgtowe, stosowane w SI w taki sposob, aby
spelnialy one wymogi okreSlone w § 7 rozporzadzenia z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji  przetwarzania danych osobowych oraz warunkow technicznych



i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych, w tym szczegdlnie umozliwia uzyskanie informacji
o odbiorcach w rozumieniu art. 7 pkt 6 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych, ktérym dane osobowe zostaly udostepnione oraz dacie i1 zakresie tego
udostepnienia.

System Informatyczny UMK musi spelia¢ permanentnie wymagania w zakresie
bezpieczenstwa wlasciwe co najmniej dla poziomu wysokiego, okreslonego w lit. C
zalacznika do Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U. 2004 r. Nr 100 poz.
1024).

Opracowaniem i wdrozeniem Polityki Bezpieczenstwa Systemu Informatycznego UMK
zajmie si¢ powotany odrgbnym zarzadzeniem Zesp6t Zadaniowy ds. wdrozenia zasad ochrony
informacji w Urzgdzie Miasta Krakowa.



