ZARZADZENIE NR 643/2006
PREZYDENTA MIASTA KRAKOWA
Z. DNIA 28 marca 2006 roku

w sprawie podzialu na wewnetrzne komoérki organizacyjne oraz szczegélowego zakresu
dzialania Wydzialu Informatyki i Infrastruktury

Na podstawie art. 31 i art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (tekst jednolity
Dz U. z 2001 r. Nr 142, poz. 1591 z pdzniejszymi zmianami) w zwiazku z § 26 Zarzadzenia Nr 1521/2005
Prezydenta Miasta Krakowa z dnia 23 sierpnia 2005 r. w sprawie Regulaminu Organizacyjnego Urzgdu Miasta
Krakowa (z pézniejszymi zmianami) zarzadza sig, co nastgpuje:

§1

. Wydziatem kieruje Dyrektor.

Upowaznia si¢ Dyrektora Wydzialu do petnienia funkcji Administratora Danych
na zasadach i w zakresie okreSlonym w ustawie o ochronie danych osobowych.

3. Wyznacza si¢ Administratora Bezpieczenstwa Informacji do sprawowania nadzoru
nad przestrzeganiem zasad ochrony danych osobowych na zasadach i w zakresie
okreslonym w ustawie o ochronie danych osobowych.

4. Dyrektorowi Wydziatu podlegaja bezposrednio:

1) Z-ca Dyrektora ds. Infrastruktury,

2) Administrator Bezpieczenstwa Informacji,

3) Oddzial Informatyki,

4) Referat Planowania i Kontrollingu,

5) Stanowisko ds. Organizacyjnych,

6) Stanowisko ds. Zamowien Publicznych,

7) Stanowisko ds. Ubezpieczen.

N —

§2

W sklad Wydzialu Informatyki i Infrastruktury wchodza nast¢pujace wewnetrzne
komorki organizacyjne:

1. Oddzial Informatyki: -1T-01
1) Referat Zarzadzania i Rozwoju Systemow -IT-01-1
2) Referat Obshlugi Uzytkownikow - IT-01-2
3) Referat Poligrafii -IT-01-3
4) Stanowisko ds. Telekomunikacji -1T-01-4

2. Referat Planowania i Kontrollingu -1T-02

3. Referat Ewidencji Majatku Urzedu Miasta Krakowa -1T-03

4. Oddzial Infrastruktury - IT-04



1) Referat Inwestycji i Remontow - IT-04-1

2) Referat Obslugi Budynkow - IT-04-2
5. Stanowisko ds. Transportu -IT-05
6. Stanowisko ds. Organizacyjnych - IT-06
7. Stanowisko ds. Zamoéwien Publicznych -IT-07
8. Stanowisko ds. Ubezpieczen -IT-08
9. Administrator Bezpieczenstwa Informacji -I1T-09
§3

Do zakresu dzialania Oddzialu Informatyki (IT-01) naleza sprawy realizowane przez:

1. Referat Zarzadzania i Rozwoju Systeméw (IT-01-1):

1.
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10.

11.

12.

13.

14.
15.

16.

17.
18.

19.

Opracowywanie 1 realizacja strategii informatyzacji Urzgdu Miasta Krakowa
w powiazaniu ze strukturami Rad Dzielnic, wojewodztwa i pozostatymi jednostkami
miejskimi.

Analizowanie i ewidencjonowanie potrzeb Urzedu Miasta Krakowa w zakresie
infrastruktury teleinformatycznej 1 narzedzi informatycznych do wspomagania
zarzadzania Miastem.

Rozwdj spoteczenstwa informacyjnego w oparciu o technologie teleinformatyczne.
Zarzadzanie projektami teleinformatycznymi.

Kreowanie metodyki i norm postgpowania w procesiec budowy i eksploatacji systemow
informacji.

Standaryzacja wdrazanych i eksploatowanych systemow informatycznych
Monitorowanie oraz optymalizacja wykorzystania infrastruktury teleinformatycznej
i systemow przetwarzania danych Urzedu Miasta Krakowa.

Zarzadzanie transmisja danych w eksploatowanych systemach.

Zapewnianie ciaglosci przeplywu informacji oraz mozliwosci przystosowania
eksploatowanych systeméw do zachodzacych zmian normatywnych, organizacyjnych
i technologicznych

Analiza jakosci oraz kontrola i optymalizacja wykorzystania oprogramowania
wspomagajacego prac¢ Urzedu Miasta Krakowa.

Utrzymywanie ciagto$ci pracy i zapewnienie niezawodnos$ci Systemu Informatycznego
Urzedu Miasta Krakowa.

Rejestrowanie baz danych oraz prowadzenie dokumentacji ochrony danych osobowych
zgromadzonych i przetwarzanych w Systemie Informatycznym Urzedu Miasta Krakowa.
Prowadzenie ewidencji licencji oprogramowania i dokumentacji systemow przetwarzania
danych uzytkowanych w Urzgdzie Miasta Krakowa.

Prowadzenie ewidencji baz danych oraz okreslanie zasad ich utrzymywania.
Administrowanie systemami, zarzadzanie serwerami, systemami operacyjnymi, sieciami
komputerowymi, sieciowymi systemami operacyjnymi oraz stacjami roboczymi w sieci
komputerowej, nadawanie uprawnien uzytkownikom w Systemie Informatycznym
Urzedu Miasta Krakowa.

Zarzadzanie kontami poczty elektronicznej i kontami uzytkownikéw w Systemie
Informatycznym Urzedu Miasta Krakowa.

Budowa i modernizacja serwisu internetowego i intranetowego.

Organizowanie szkolen dla pracownikow Urzedu Miasta Krakowa w zakresie pracy
w Systemie Informatycznym.

Wspolpraca z jednostkami organizacyjnymi Gminy Miejskiej Krakow w zakresie
budowy miejskiej sieci teleinformatyczne;.



20.

21.

22.
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Przygotowywanie Wieloletniego Planu Inwestycyjnego w  zakresie Systemu
Informatycznego Urzgdu Miasta Krakowa.

Przygotowywanie 1 realizacja budzetu Urzedu Miasta Krakowa w zakresie
teleinformatyki oraz monitorowanie kosztow poszczegdlnych funkcji i ustug.
Przygotowywanie 1 prowadzenie dokumentacji umoéw (zlecen, zamodwien)
oraz wspoOlpraca z Referatem Planowania i Kontrollingu w zakresie planowania
irozliczania wydatkow budzetowych dotyczacych zarzadzania i rozwoju Systemu
Informatycznego Urzedu Miasta Krakowa.

Referat Obstugi Uzytkownikow (IT-01-2):

Prowadzenie obslugi Systemu Informatycznego Urzgdu Miasta Krakowa w zakresie
biezacego serwisowania oprogramowania 1 sprzg¢tu komputerowego uzytkowanego
przez pracownikow Urzgdu Miasta Krakowa.

Organizacja i zarzadzanie ustugami Help Desk w Urzgdzie Miasta Krakowa.
Utrzymywanie ciaglosci pracy Systemu Informatycznego Urzedu Miasta Krakowa
poprzez wlasciwa konfiguracj¢ sprzetu komputerowego na stanowiskach uzytkownikow.
Analizowanie i ewidencjonowanie potrzeb Urzedu Miasta Krakowa w zakresie sprzgtu
komputerowego — stanowisk uzytkownikow.

Kontrolowanie prawidlowego wykorzystania sprzetu komputerowego
przez uzytkownikow — pracownikow Urzgdu Miasta Krakowa.

Prowadzenie ewidencji i dokumentacji sprze¢tu komputerowego uzytkowanego
przez pracownikow Urzgdu Miasta Krakowa.

Prowadzenie ewidencji oprogramowania jako sktadnikow majatkowych Urzedu Miasta
Krakowa.

Przygotowywanie i prowadzenie dokumentacji uméw  (zlecen, zamowien)
oraz wspOlpraca z Referatem Planowania i Kontrollingu w zakresie planowania
i rozliczania wydatkéw budzetowych dotyczacych sprz¢tu komputerowego uzytkowanego
przez pracownikow Urz¢du Miasta Krakowa.

Referat Poligrafii (IT-01-3):

Opracowywanie 1 realizacja potrzeb zakresie obstugi poligraficznej Urzedu Miasta
Krakowa.

Prowadzenie ewidencji, dokumentacji oraz nadzoru eksploatacyjnego nad urzadzeniami
drukujacymi i kopiujacymi Urzedu Miasta Krakowa.

Zapewnienie materialdw eksploatacyjnych do wszystkich urzadzen drukujacych
i kopiujacych Urzedu Miasta Krakowa.

Przygotowywanie i prowadzenie dokumentacji uméw  (zlecen, zamowien)
oraz wspOlpraca z Referatem Planowania i Kontrollingu w zakresie planowania
irozliczania wydatkéw budzetowych dotyczacych ustug poligraficznych i urzadzen
drukujacych i kopiujacych Urzedu Miasta Krakowa.

Zarzadzanie umowami serwisowymi urzadzen drukujacych i kopiujacych.

Wykonywanie prac edytorskich i poligraficznych.

Druk banerow, wizytowek, broszur, plakatow, naklejek, raportdéw 1 materiatow
reklamowych oraz powielanie i oprawa materialow.

Wykonywanie pieczatek.

Monitorowanie kosztow ustug poligraficznych.



9.

10.
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Stanowisko ds. Telekomunikacji (IT-01-4):

Opracowywanie i realizacja strategii rozwoju telekomunikacji Urzedu Miasta Krakowa
w powiazaniu ze strukturami Rad Dzielnic, wojewddztwa i pozostalymi jednostkami
miejskimi.

Realizacja polityki bezpieczenstwa teleinformatycznego w zakresie ushug telefonicznych.
Analizowanie 1 ewidencjonowanie potrzeb Urzgdu Miasta Krakowa w zakresie
infrastruktury telekomunikacyjne;j.

Zarzadzanie umowami na $wiadczenie ustug telekomunikacyjnych: telefonii
przewodowej, telefonii komorkowej, ustug radiowych, transmisji danych (poza siecia
LAN UMK)

Prowadzenie obstugi systemu telekomunikacyjnego Urzedu Miasta Krakowa w zakresie
biezacego serwisowania sprz¢tu uzytkowanego przez pracownikow Urzedu.

Prowadzenie ewidencji i dokumentacji systemu telekomunikacyjnego Urzgdu Miasta
Krakowa.

Przygotowywanie i prowadzenie dokumentacji uméw  (zlecen, zamoOwien)
oraz wspOlpraca z Referatem Planowania i Kontrollingu w zakresie planowania
irozliczania wydatkow budzetowych dotyczacych zarzadzania i1 rozwoju Systemu
Telekomunikacyjnego Urzedu Miasta Krakowa.

Prowadzenie ewidencji i dokumentacji systemu telekomunikacyjnego Urzedu Miasta
Krakowa.

Prowadzenie obstugi systemu telekomunikacyjnego Urzedu Miasta Krakowa w zakresie
biezacego serwisowania sprz¢tu uzytkowanego przez pracownikow Urzedu.

Zarzadzanie ushugami serwisowymi w zakresie ushug telefonicznych.

Prowadzenie i administrowanie elektroniczna ksiazka telefoniczna w Intranecie Urzedu
Miasta Krakowa, wydawanie ksiazki telefoniczne;.

Monitorowanie kosztow ushug telefonicznych.

§ 4
zakresu dzialania Referatu Planowania i Kontrollingu (IT-02) nalezy:

Przygotowywanie planu budzetu w zakresie wydatkow rzeczowych i inwestycyjnych
zwiazanych z funkcjonowaniem i rozwojem Urzgdu Miasta Krakowa.

Opracowywanie ukladu wykonawczego budzetu w zakresie wydatkow rzeczowych
i inwestycyjnych zwiazanych z funkcjonowaniem i rozwojem Urzgdu Miasta Krakowa.
Opracowywanie harmonogramu realizacji budzetu w zakresie wydatkow rzeczowych
i inwestycyjnych zwiazanych z funkcjonowaniem i rozwojem Urzgdu Miasta Krakowa.
Monitorowanie oraz analiza wykorzystania srodkow finansowych w zakresie wydatkow
rzeczowych i inwestycyjnych zwiazanych z funkcjonowaniem i rozwojem Urzedu Miasta
Krakowa.

Opracowywanie wnioskow dotyczacych zmian budzetowych w zakresie wydatkow
rzeczowych i inwestycyjnych zwiazanych z funkcjonowaniem i rozwojem Urzedu Miasta
Krakowa.

Rozliczanie finansowe umow (zlecen, zamowien) w zakresie wydatkow rzeczowych
i inwestycyjnych zwiazanych z funkcjonowaniem i rozwojem Urzgdu Miasta Krakowa.
Prowadzenie ewidencji faktur 1 rachunkow w zakresie wydatkow rzeczowych
i inwestycyjnych zwiazanych z funkcjonowaniem i rozwojem Urzgdu Miasta Krakowa.
Sporzadzanie sprawozdan z realizacji budzetu w zakresie wydatkow rzeczowych
i inwestycyjnych zwiazanych z funkcjonowaniem i rozwojem Urzgdu Miasta Krakowa.



§5

Do zakresu dzialania Referatu Ewidencji Majatku Urzedu Miasta Krakowa (IT-03)
nalezy:

1.

10.

11.

12.

13.

14.

15.

16.

17.

Prowadzenie zbiorczej ewidencji analitycznej ilosciowo — wartosciowej S$rodkow
trwalych w podziale na poszczegdlne komorki organizacyjne Urzgdu Miasta Krakowa
oraz Rady Dzielnic Miasta Krakowa.

Prowadzenie zbiorczej ewidencji analitycznej mienia ruchomego - $rodkéw trwatych,
nalezacych do grupy od 3 do 9 wedhig klasyfikacji srodkéw trwatych, stanowiacego
majatek Gminy Miejskiej Krakow.

Uzgadnianie prowadzonej ewidencji analitycznej z ewidencjami prowadzonymi przez
komorki organizacyjne Urzedu Miasta Krakowa i Rady Dzielnic wg stanu na dzien 30
czerwca 1 31 grudnia kazdego roku oraz kontrola prawidlowosci prowadzenia ksiag
inwentarzowych w tych jednostkach.

Uzgadnianie z Wydzialem Finansowym Urzg¢du Miasta Krakowa stanu $rodkow trwatych
bedacych w eksploatacji w Urzedzie Miasta Krakowa - w okresach poétrocznych
- do 31 lipca i do 31 stycznia kazdego roku.

Naliczanie umorzen i amortyzacji dla kazdego $rodka trwalego w podziale na grupy
1 komorki organizacyjne Urzgdu Miasta Krakowa.

Przygotowanie materialow do ubezpieczenia majatku Urzedu Miasta Krakowa.
Prowadzenie magazynu rzeczy uzywanych.

Nadawanie numeréw inwentarzowych poszczegdlnym sktadnikom majatku zgodnie
z prowadzong ewidencja analityczna.

Sporzadzanie sprawozdan rocznych z zakresu ilosci 1 warto$ci majatku Urzedu Miasta
Krakowa.

Wspolpraca z Komisja Inwentaryzacyjna w zakresie udostgpnienia danych zawartych
w ksiggach inwentarzowych, zgodnosci sald ksiggowych zbiorczej ksiggi z wydzialowa
ksigga inwentarzowa i umozliwienie skorzystania z innych dokumentéw zezwalajacych
na zweryfikowanie ewentualnych roznic inwentaryzacyjnych. Realizacja zmian
w ewidencji analitycznej zgodnie z protokotami rozliczen wynikéw inwentaryzacyjnych.
Przeprowadzanie wyceny, ustalanie wartosci skladnikow majatkowych oraz ustalanie
roznic inwentaryzacyjnych w zakresie podstawowych i pozostatych $rodkow trwatych
bedacych w ewidencji analitycznej iloSciowo — wartosciowej i ilosciowej prowadzonej
przez Wydziat Informatyki i Infrastruktury spisanych w drodze spisu z natury
przez Referat Inwentaryzacji Biura Kontroli Wewngtrznej Urzgdu Miasta Krakowa.
Obstuga i wspolpraca z Komisja Likwidacyjna w Urzedzie Miasta Krakowa.

Prowadzenie i biezaca aktualizacja ewidencji os6b w poszczegdlnych komorkach
organizacyjnych Urzedu Miasta Krakowa odpowiedzialnych za wlasciwa gospodarke
sktadnikami majatkowymi tej jednostki.

Prowadzenie ewidencji i biezace aktualizowanie protokotow zdawczo-odbiorczych
przekazywanych skltadnikow majatkowych w uzyczenie na rzecz innych jednostek spoza
Urzedu Miasta Krakowa.

Tworzenie baz danych srodkéw trwatych i pozostatych srodkéw trwatych w systemie
komputerowym w ukladzie komorek organizacyjnych Urzedu Miasta Krakowa
oraz biezaca aktualizacja tych danych.

Przygotowywanie nowych oznakowan w systemie kodow kreskowych sktadnikow
majatkowych uzytkowanych przez poszczegélne komorki organizacyjne Urzedu Miasta
Krakowa.

Prowadzenie gospodarki magazynowej Magistratu.



§6

Do zakresu dzialania Oddzialu Infrastruktury (IT-04) naleza sprawy realizowane przez:

1. Referat Inwestycji i Remontéw (I'T-04-1):
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10.
11.

12.
13.
14.

Okreslanie standardow infrastruktury technicznej obiektow Urzedu Miasta Krakowa.
Okreslanie standardow uzytkowania, wyposazania i bezpieczenstwa w obiektach Urzgdu
Miasta Krakowa.

Przeprowadzanie okresowych przegladoéw stanu technicznego obiektow Urzgdu Miasta
Krakowa.

Opracowywanie rocznych i wieloletnich planéw inwestycji i remontow.

Organizowanie procesu prowadzenia inwestycji i remontow, sporzadzanie protokotow
typowania robot wraz z wytycznymi.

Przygotowanie dokumentacji technicznej, przedmiarow i1 kosztorysow inwestorskich
do przetargéw, uczestniczenie w pracach komisji przetargowych oraz $cista wspolpraca
z Oddziatem Zamoéwien Publicznych.

Sprawowanie nadzoru nad przebiegiem inwestycji i remontéw zgodnie z obowiazujacymi
procedurami i przepisami prawa.

Wspotpraca z Referatem Obstugi Budynkéw w trakcie przygotowania i prowadzenia
robdt remontowych i inwestycyjnych w budynkach Urzgdu Miasta Krakowa.
Przygotowywanie i prowadzenie dokumentacji uméw  (zlecen, zamowien)
oraz wspOlpraca z Referatem Planowania i Kontrollingu w zakresie planowania
i rozliczania wydatkéw budzetowych dotyczacych inwestycji i remontow.

. Referat Obstugi Budynkow (IT-04-2):

Administrowanie budynkami, lokalami i nieruchomosciami Urzedu Miasta Krakowa
Utrzymanie czystosci wewnatrz i na zewnatrz obiektow Urzgdu Miasta Krakowa.
Zapewnienie dozoru i ochrony obiektéw i mienia Urzgdu Miasta Krakowa.

Prowadzenie ewidencji obiektow Magistratu (prowadzenie ksiazek obiektow,
gromadzenie i przechowywanie dokumentacji technicznej budynkow, przegladow
technicznych) oraz ewidencji uzytkowanych pomieszczen.

Organizowanie przegladéow technicznych - budowlanych budynkéw, informowanie
o koniecznosci wykonania przegladow instalacji elektrycznej, ppoz. itp. Referatu
Inwestycji i Remontow.

Znakowanie pomieszczen i budynkéow Urzedu Miasta Krakowa (tablice urzgdowe,
informacyjne, system wizualizacji wewngtrznej itp.).

Konserwacja budynkéw Magistratu i urzadzen technicznych w tych budynkach.
Wspolpraca z Referatem Inwestycji i Remontoéw w zakresie opracowywania rocznych
i wieloletnich plandw remontow.

Wspotpraca z Referatem Inwestycji i Remontow w zakresie wykonywanych
prac remontowych.

Opracowywanie rocznych i wieloletnich planéw zakupow.

Analiza i ewidencjonowanie potrzeb komorek organizacyjnych Urzedu Miasta Krakowa
w zakresie zakupow koniecznych dla wlasciwego funkcjonowania Magistratu
i standardow prawidlowej obstugi mieszkancow.

Okreslanie standardow technicznych w zakresie urzadzen biurowych i wyposazenia.
Konserwacja i naprawy urzadzen biurowych i wyposazenia.

Przygotowywanie i prowadzenie dokumentacji uméw  (zlecen, zamowien)
oraz wspoOlpraca z Referatem Planowania i Kontrollingu w zakresie planowania



irozliczania wydatkéw budzetowych dotyczacych obshugi budynkéow, w szczegodlnosci
obejmujacych nast¢pujace zagadnienia:

— dostawy medioéw (energia elektryczna, energia cieplna, woda i Scieki),

— sprzatanie i utrzymanie czystosci,

— dozor i bezpieczenstwo,

— konserwacja urzadzen technicznych begdacych elementami wyposazenia budynkow.

15. Zabezpieczenie techniczne prac zwiazanych z wyborami i referendami.

§7

Do zakresu dzialania Stanowiska ds. Transportu (IT-05) nalezy:

1.

Analiza 1 ewidencjonowanie potrzeb komorek organizacyjnych Urzedu Miasta Krakowa
w zakresie ushug transportowych dla wilasciwego funkcjonowania Urzedu i standardéw
prawidlowej obshugi mieszkancow.

Opracowywanie zasad i procedur w zakresie gospodarki srodkami transportu.
Przygotowywanie i1 prowadzenie procedur zamdéwien publicznych we wspolpracy
z Oddziatem Zamowien Publicznych w zakresie ustug i zakupoéw w dziedzinie transportu.
Zapewnienie transportu oraz przewozu osob i dokumentacji.

Zabezpieczenie logistyczne prac zwigzanych z wyborami i referendami.

Przygotowywanie i prowadzenie dokumentacji uméw  (zlecen, zamoOwien)
oraz wspoOtpraca z Referatem Planowania i Kontrollingu w zakresie planowania
i rozliczania wydatkéw budzetowych dotyczacych transportu.

§8

Do zakresu dzialania Stanowiska ds. Organizacyjnych (IT-06) nalezy:

1.

B w

PN

°

Prowadzenie kalendarium zaj¢¢ Dyrektora Wydziahu i organizowanie obstugi spotkan.
Ewidencjonowanie korespondencji wplywajacej do Wydzialu, przedkladanie jej
Dyrektorowi Wydziatu, zapewnienie dorgczenia jej na poszczegolne stanowiska pracy.
Ewidencjonowanie korespondencji wychodzacej z Wydziatu.

Prowadzenie i utrzymywanie w stalej aktualno$ci zbioru informacji adresowych
i telefonicznych niezbednych dla pracy Wydziatu.

Prowadzenie rejestru skarg i wnioskow.

Prowadzenie spraw zaopatrzenia materialowego Wydziatu.

Kompletowanie planéw pracy Wydziatu i sprawozdan z realizacji zadan w nich ujetych.
Gromadzenie 1 opracowywanie niezbednych danych dotyczacych wszystkich
pracownikow Wydziatu.

Weryfikowanie zapisow w zakresie wyksztalcenia, szkolen, umiejgtnosci oraz
dos$wiadczenia pracownikow Wydziahu.

§9

Do zakresu dzialania Stanowiska ds. Zaméwien Publicznych (IT-07) nalezy:

1.

2.

Przygotowywanie i monitorowanie procedur zwigzanych z udzieleniem zamowien
publicznych w zakresie zadan nalezacych do Wydziatu.
Opracowywanie sprawozdan dotyczacych udzielenia zamoéwien publicznych.



§ 10

Do zakresu dzialania Stanowiska ds. Ubezpieczen (IT-08) nalezy:

1.
2.
3.

Przygotowywanie i monitorowanie procedur zwiazanych z ubezpieczeniem majatku.
Przygotowywanie i wdrazanie nowych rozwiazan w zakresie polityki ubezpieczen.
Opracowywanie sprawozdan dotyczacych ubezpieczen.

§11

Do zakresu dzialania Administratora Bezpieczenstwa Informacji (IT-09) nalezy
sprawowanie nadzoru nad przestrzeganiem zasad ochrony danych osobowych
na zasadach 1 w =zakresie okreSlonym w ustawie o ochronie danych osobowych,
a w szczegdlnosci:

1.

10.

11.

12.

13.

Ochrona danych osobowych przetwarzanych w Systemie Informatycznym Urzgdu Miasta
Krakowa przed udostgpnieniem ich osobom nieupowaznionym, zabraniem przez osobg
nieuprawniona, przetwarzaniem z naruszeniem ustawy o ochronie danych osobowych
oraz zmiana, utrata, uszkodzeniem lub zniszczeniem.

Opracowanie, wdrazanie i aktualizacja Polityki Bezpieczenstwa Informacji w Urzgdzie
Miasta Krakowa.

. Nadzor nad przestrzeganiem procedury wykonywania przegladow 1 konserwacji

systemow oraz no$nikow informacji shuzacych do przetwarzania danych.

Nadzor nad fizycznym zabezpieczeniem pomieszczen, w ktorych przetwarzane sa dane
w Systemie Informatycznym Urzgdu Miasta Krakowa oraz kontrola przebywajacych
w nich osob.

. Nadzor nad zapewnieniem awaryjnego zasilania komputerow oraz innych urzadzen

przetwarzania danych w Systemie Informatycznym Urzgdu Miasta Krakowa.

Nadzor nad =zabezpieczeniem przed nicautoryzowanym dostgpem do danych
i nieupowaznionym dostgpem do komputerow zardéwno pracujacych w Systemie
Informatycznym Urzedu Miasta Krakowa jak i komputeréw przenosnych.

Prowadzenie szkolen w zakresie ochrony danych osob posiadajacych komputery
przenosne.

. Nadzor nad bezpieczenstwem danych podczas napraw, konserwacji oraz likwidacji

urzadzen komputerowych.

Nadzor nad zarzadzaniem hastami uzytkownikow w Systemie Informatycznym Urzgdu
Miasta Krakowa oraz nad przestrzeganiem procedur okre$lajacych czgstotliwos¢ ich
zmiany.

Nadzér nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikow
w aplikacjach przetwarzajacych dane oraz kontrola dostgpu do danych.

Nadzér nad prowadzeniem ewidencji osob majacych dostgp do danych przetwarzanych
w Systemie Informatycznym Urzg¢du Miasta Krakowa.

Nadzoér nad sprawdzaniem systemu na obecno$¢ wirusOw komputerowych, czgstosci ich
sprawdzania oraz wykonywania procedur uaktualniania systemow antywirusowych i ich
konfiguracji.

Nadzor nad wykonywaniem kopii zapasowych (awaryjnych), ich przechowywaniem
oraz okresowym sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania
danych w przypadku awarii systemu.



14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

Nadzoér nad przegladami, konserwacjami oraz uaktualnieniami systemoéw stuzacych
do przetwarzania danych oraz wszystkimi innymi czynno$ciami wykonywanymi
na bazach danych.

Nadzor nad konfiguracja sieci komputerowej Systemu Informatycznego Urzedu Miasta
Krakowa oraz przesylaniem danych za posrednictwem urzadzen teletransmisji w stopniu
umozliwiajacym zabezpieczenie danych przed nieupowaznionym dostgpem.

Nadzoér nad konfiguracja 1 zarzadzaniem systemu zabezpieczajacego styk sieci
komputerowej Systemu Informatycznego Urzedu Miasta Krakowa z siecia Internet — tzw.
firewall.

Nadzér nad przygotowaniem, stosowaniem i aktualizowaniem procedur dotyczacych
zarzadzania Systemem Informatycznym Urzedu Miasta Krakowa.

Nadzor nad obiegiem oraz przechowywaniem dokumentéw i wydawnictw zawierajacych
dane generowane przez System Informatyczny Urzgdu Miasta Krakowa.

Podejmowanie natychmiastowych dziatan zabezpieczajacych w przypadku otrzymania
informacji o naruszeniu zabezpieczen Systemu Informatycznego Urzgdu Miasta Krakowa
lub informacji o zmianach w sposobie dziatania programu lub urzadzen wskazujacych
na naruszenie bezpieczenstwa danych.

Przygotowywanie wniosku o wszczgcie postgpowania wyjasniajacego i ukaranie osob
odpowiedzialnych w przypadku zaistnienia podejrzenia, iz naruszenie bezpieczenstwa
danych, o ktorym mowa w ust. 19, jest spowodowane zaniedbaniem lub naruszeniem
dyscypliny pracy.

Analizowanie  okoliczno$ci 1 przyczyn naruszenia bezpieczenstwa danych
i przygotowywanie odpowiednich zmian do instrukcji zarzadzania Systemem
Informatycznym Urzedu Miasta Krakowa.

Monitorowanie 1 analiza logdow bezpieczenstwa centralnego rejestru w  pelni
monitorujacego infrastruktur¢ Systemu Informatycznego Urzgdu Miasta Krakowa.

Nadzér nad definiowaniem technicznych warunkoéw bezpieczenstwa, jakim musza
podlega¢ programy i aplikacje pracujace w Systemie Informatycznym Urzedu Miasta
Krakowa.

Analizowanie i okre§lenie wptywu na bezpieczenstwo informacji podlegajacych ochronie,
nowych rozwigzan sprzgtowych 1 programowych, wdrazanych w Systemie
Informatycznym Urzedu Miasta Krakowa.

Prowadzenie okresowych kontroli przestrzegania zasad ochrony danych, przetwarzanych
w Systemie Informatycznym Urzgdu Miasta Krakowa oraz przekazywanie uwag
i wnioskow z tych kontroli Administratorowi Danych.

Prowadzenie dokumentacji opisujacej sposob przetwarzania danych, oraz $rodki
techniczne i organizacyjne zapewniajace ochrong przetwarzanych danych.

Proponowanie nowych rozwiazan technicznych poprawiajacych bezpieczenstwo
podlegajacych ochronie danych, przetwarzanych w Systemie Informatycznym Urzedu
Miasta Krakowa, w szczegolnosci $ledzenie nowych rozwiazan technicznych i ogdlnie
stosowanych standardow bezpieczenstwa informacji oraz alertow bezpieczenstwa
pojawiajacych sig¢ w ogolnodostgpnych srodkach przekazu.

Zapoznawanie uzytkownikow Systemu Informatycznego Urzedu Miasta Krakowa
z zasadami bezpiecznej pracy w Systemie.

Wspolpraca w zakresie wykonywanych zadan z Referatem Zarzadzania i Rozwoju
Systemow w Oddziale Informatyki.



§12

Wszystkie wewnetrzne komorki organizacyjne Wydzialu sa odpowiedzialne za:

1.

10.

11.

12.
13.

14.

Prawidlowe pod wzgledem rzeczowym 1 terminowym wykonanie postanowien
obowiazujacych zarzadzen, instrukcji oraz innych polecen dotyczacych dziatalnosci
Wydziatu.

Opracowywanie projektow odpowiedzi na interpelacje radnych, wnioski komisji Rady
Miasta Krakowa oraz interwencje poselskie i senatorskie.

Przygotowywanie projektow uchwat Rady Miasta Krakowa, zarzadzen Prezydenta Miasta
Krakowa dotyczacych zakresu dziatania komorki.

Realizacj¢ zadan wynikajacych ze wspolpracy z Miejskim Zespotem Reagowania
Kryzysowego.

Przygotowywanie specyfikacji istotnych warunkéw zamowienia oraz udziat w komisjach
przetargowych (dotyczacych zakresu dziatania komorki).

Dyscypling pracy i nalezyte wykorzystanie czasu pracy.

Przestrzeganie obowiazujacych przepisow BHP i ppoz.

Przestrzeganie przepisow ustawy o ochronie informacji niejawnych, przepisow innych
ustaw dotyczacych tajemnic prawnie chronionych oraz przepiséw ustawy o ochronie
danych osobowych.

Skutki prawne i szkody materialne wynikte z tytulu niedopelienia obowiazkow
shuzbowych.

Prawidlowe i rzetelne opracowywanie projektu planu budzetu, nadzor nad jego realizacja
1 opracowywanie sprawozdan z jego realizacji.

Nalezyte dbanie o powierzone wyposazenie biurowe 1 sprzgt oraz powierzony
do eksploatacji sprzgt informatyczny.

Archiwizowanie dokumentacji zgodnie z obowiazujacymi przepisami.

Wykonywanie polecen przetlozonego w sprawach nieuregulowanych zakresem
obowiazkow.

Uzytkowanie podsystemu "Rejestracja i Sledzenie Spraw Urzedu".

§13

Graficzny schemat Wydzialu Informatyki i Infrastruktury stanowi zatacznik do niniejszego
zarzadzenia.

§ 14

Wykonanie zarzadzenia powierza si¢ Dyrektorowi Wydziatu Informatyki i Infrastruktury.

§15

Traci moc zarzadzenie Nr 920/2005 Prezydenta Miasta Krakowa z dnia 20 maja 2005 r.
w sprawie podzialu na wewngtrzne komorki organizacyjne oraz szczegdltowego zakresu
dziatania Wydzialu Informatyki i Infrastruktury.

§16

Zarzadzenie wchodzi w zycie po uptywie 14 dni od dnia podpisania.

Prezydent Miasta Krakowa
/-
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