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Wprowadzenie

Wsréd wymagan, jakie uofp stawia zarzadzajacym w sektorze finansow publicznych
najwieksza trudnos¢ w duzych JST zwykle sprawia wdrozenie skutecznego procesu
zarzadzania ryzykiem.

Docelowo nalezy zmierza¢ do budowy jednolitego systemu obejmujgcego nie tylko urzad, ale
takze miejskie jednostki, jednak proces ten musi by¢ roztozony w czasie.

Zarzadzanie ryzykiem, jesli nie ma by¢ atrapg wymaga odpowiedniego poziomu
zarzadzania, a przede wszystkim mierzalnego ustalania celéw i rozliczania ich przy pomocy
miar oraz odpowiedniego przypisania odpowiedzialnosci pozwalajgcego okresli¢ ,wtascicieli”
ryzyka.

Model zarzadzania JST, ktory zaproponowaliSmy w ramach projektu spetnia wszystkie w/w
warunki i pozwala na zorganizowanie procesu zarzadzania ryzykiem w sposéb przejrzysty i
pozyteczny.

Poniewaz ryzyko to mozliwos¢ wystgpienia dowolnego zdarzenia majgcego znaczacy wptyw
na organizacje i wykonanie jej zadan, wiec zrédet ryzyk moze by¢ bardzo wiele i dotyczg one
wszystkich obszaréw zarzadzania w organizaciji.

Dlatego w ramach projektu zostanie przygotowany prosty modut wspomagajacy zarzadzanie
ryzykiem potgczony z funkcjonalnoscig hurtowni danych.

JST wdrazajgce bardziej ztozony proces zarzadzania ryzykiem powinny rozwazy¢ zakup
odpowiedniego narzedzia informatycznego.

Procz wspomagania informatycznego wazne jest, aby proces ten byt aktualizowany i
systematycznie usprawniany, w miar € rozwijania si € kultury i $wiadomo $ci
zarzadzania ryzykiem wsrod pracownikow

Przygotowujac zasady zarzadzania ryzykiem zgodnie z naszym modelem nalezy okresli¢
nastepujace elementy:

Przyjety zakres i systematyka dla zarzadzania ryzykiem
Diagnoza, analiza potrzeb w zakresie zarzgdzania ryzykiem,
Rodzaje , tryby postepowania w ré6znych obszarach

Cel procesu zarzadzania ryzykiem

Odpowiedzialnosc¢

Mierniki i wskazniki dla monitorowania ryzyk

Rejestry ryzyk

Mapa ryzyka — zbiorczy rejestr ryzyk

Powigzania rejestrow ryzyk z zadaniami, programami i zasobami informacyjnymi
10 Monitorowanie, raportowanie i zarzgdzanie ryzykiem

11. Przyktady prezentacji rejestrow ryzyk

©o N GOM®DNE
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Szczegotowy opis elementdéw procesu zarz  gdzania ryzykiem:
1. Przyjety zakres i systematyka dla zarz agdzania ryzykiem:

Proces zarzadzania ryzykiem docelowo powinien objg¢ wszystkie istotne obszary tj. nie tylko
ryzyka operacyjne zwigzane z zadaniami budzetowymi i dostarczanymi produktami, ale
takze ryzyka strategiczne (brak realizacji celow dtugoterminowych), z ktérych czesé wigze
sie z realizacjg programoéw wieloletnich oraz ryzyka zwigzane z bezpieczenstwem informaciji.
W kazdym z obszaréw nalezy okresli¢ tryb postepowania oraz sposob prowadzenia rejestru

ryzyk.
2. Diagnoza, analiza potrzeb w zakresie zarz adzania ryzykiem

Diagnoza potrzeb w zakresie zarzadzania ryzykiem winna w pierwszym rzedzie
zidentyfikowa¢ obszary, od ktérych nalezy zacza¢. Dla JST uzywajacych budzetowania
zadaniowego naturalnym pierwszym obszarem sg zadania budzetowe i ich produkty. Dla
nich to w pierwszym rzedzie nalezy zidentyfikowaé potrzeby w zakresie zarzadzania
ryzykiem.

Nastepnie jesli JST posiada programy wieloletnie z zapisanymi klarownie celami
strategicznymi wraz z miarami rzeczg naturalng bedzie wdrozenie zarzadzania ryzykiem w
obszarze programow.

Gdy JST posiada zdefiniowang metodyke zarzgdzania projektami to ona zapewne takze
stawia wymagania w zakresie zarzadzania ryzykami projektowymi, wiec ten obszar takze nie
moze by¢ pominiety.

Diagnozujac obszary warto takze rozwazyC ryzyka strategiczne zwigzane osigganiem
wskaznikéw i trendami zwigzanymi z wieloletnim planowaniem finansowym jak np. nadwyzka
operacyjna, czy dynamika wzrostu wydatkow biezacych.

Jesli JST posiada (a powinna) system zarzadzania bezpieczenstwem informacji elementem
niezbednym bedzie takze zarzadzanie ryzykiem w tym obszarze.

W kazdym z obszardéw, ktéry zostanie objety procesem nalezy okresli¢ tryb postepowania
obejmujacy wszystkie etapy ujete w cyklu Deminga, zapewniajgc tym samym ciggly proces
doskonalenia.

Jest rzecza zupelnie naturalng, ze wdrozenie procesu zarzgdzania ryzykiem jesli ma
przynies¢ oczekiwane skutki bedzie wymagalo kilku lat i powinno by¢é dokonywane
stopniowo. Kolejnos¢ obejmowania zarzadzaniem ryzykiem poszczegolnych obszarow
zaleze¢ winna od stanu systemu zarzadzania w danej JST i preferencji najwyzszego
kierownictwa.

3. Rodzaje, trypy post epowania w ré znych obszarach

W zaleznosci od diagnozy i zakresu , ktéry chcemy objaé zarzadzaniem ryzykiem mozna
wyréznic rdzne obszary i okresli¢ dla nich odpowiednie tryby postepowania:

3.1. Przyktad 1. Przyjmujac 5 obszarow mozna dokona¢ podziatu jak w tabelce ponizej i dla
kazdego z obszarow zaproponowaé odpowiedni tryb postepowania. Przyktad czynnosci dla
poszczegoblnych trybdw przedstawiono ponize;j.
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Sym Obszar zarz adzania Rodzaj ryzyk Perspektywa Wiasciciel
bol ryzykiem czasowa
ZB | Zadania budzetowe operacyjne roczna Koordynator zadania
PS | Programy sektorowe operacyjne i | Kilkuletnia  (4-5 | Koordynator programu
strategiczne lat)
INFO | Bezpieczenstwo Informacji | operacyjne roczna Wiasciciel zasobow
PR | Projekty projektowe czas zycia | Kierownik projektu
projektu
STR | Cele diugoterminowe strategiczne Wieloletnia Najwyzsze
(powyzej 5 lat) kierownictwo

Ponizej przedstawiono czynnosci wykonywane przez wiascicieli ryzyk w kolejnych czterech
etapach cyklu Deminga (z pominieciem obszaru projektow, ktéry zwykle opisany jest w
metodyce zarzadzania projektami):

ETAP | — PLANUJ ( dziatanie dla osiggniecia celu)

ZB - W fazie przygotowania planow dziatan, kazdy z koordynatorow zadanh
budzetowych dla wszystkich istotnych (lub najwazniejszych) ( =duza ilo$¢ klientéw,
duzy koszt wytworzenia, wazne dla spotecznosci itp.) produktow (ustug) identyfikuje i
ocenia ryzyka niezrealizowania celow (zazwyczaj ilo$¢ i jako$¢ produktow) i decyduje
0 stosowaniu mechanizmow kontrolnych oraz ustala (wybiera, definiuje) wskazniki,
ktore pozwolg na biezgce sledzenie stanu materializowania sie wybranych ryzyk. Dla
produktéw krytycznych koordynatorzy winni uwzgledni¢ takze ryzyka towarzyszace
wystgpieniu standw nadzwyczajnych (kleski zywiotowe, zagrozenia terrorystyczne
itp.) oraz przygotowac plany ciggtosci dziatania.

Bl — Wiasciciele zasobéw uzywanych do przetwarzania informacji identyfikujg i
oceniajg ryzyka zwigzane z zasobami, ktére sg w ich gestii, biorac pod uwage
zagrozenia i podatnosci oraz w zakresie ryzyk istotnych (powaznych) poprawiajg lub
planujg zmiane zabezpieczen (mechanizmdéw kontrolnych). Dla zasobow krytycznych
wiasciciele winni uwzgledni¢ takze ryzyka towarzyszace wystgpieniu stanow
nadzwyczajnych (kleski zywiotowe, zagrozenia terrorystyczne itp.) oraz przygotowac
plany odtworzeniowe.

PS — Formulujac badz aktualizujgc program wieloletni (strategiczny, sektorowy)
koordynator programu powinien zawrze¢ w nim informacje o zidentyfikowanych
ryzykach niepowodzenia (nieosiagniecia zatozonych celéw), ich ocenie oraz
przewidywanych mechanizmach zabezpieczajgcych (kontrolnych).

STR - Identyfikacja i ocena ryzyk strategicznych dokonywana winna by¢
dokonywana przez najwyzsze kierownictwo (ewentualnie przez ,risk manager'a”, jesli
kierownik jednostki utworzyta takg funkcje/stanowisko). Poza tym niezalezng ocene
najwazniejszych ryzyk przedstawia takze kierownik audytu wewnetrznego. Po
zapoznaniu sie z oceng/ocenami kierownik jednostki poleca przygotowanie propozycji
reakcji na przedstawione w raporcie najwazniejsze ryzyka. Przygotowane plany
dziatan wraz z planami finansowania Prezydent Miasta zatwierdza i przekazuje do
realizacji.
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ETAP Il - WYKONAJ (to co zaplanowates)

ZB, Bl, PS — Koordynujgc Program operacyjny, zarzgdzajgc zespotem w trakcie
realizacji Zadania budzetowego, kierujgc projektem, czy nadzorujgc i udostepniajac
zasoby informacyjne koordynator, kierownik lub wiasciciel wdraza zaplanowane
rozwigzania i biezaco $ledzi osiggane wyniki monitorujgc  skutecznos¢
zastosowanych zabezpieczen (mechanizméw).

STR - Podobne obowigzki cigzg na wyznaczonych realizatorach planéw dziatan
zatwierdzonych przez kierownika jednostki w wyniku dyskusji nad analizg ryzyk
strategicznych.

ETAP Il - SPRAWD Z (czy rezultat jest zadowalajgcy i dokonaj oceny)

ZB, PS — W odpowiednich odstepach czasu koordynator programu ( zwykle raz w
roku) i zadania (co najmniej raz na p6t roku) dokonuje oceny postepu w realizacji
celow i skutecznosci systemu kontroli, procz oceny wilasnej korzysta z wynikéw
réznego rodzaju niezaleznych od niego dziatan zapewniajacych (audyt wewnetrzny
oraz ewentualnie audity ISO 9001, 1ISO14001 i 27001, kontrole, inne)

Bl — Wiasciciel aktywa (zasobu) biezaco monitoruje, sprawdza i analizuje stan
zabezpieczen najwazniejszych zasobdw, weryfikuje skutecznos¢ systemu kontroli,
précz oceny wihasnej korzysta z wynikéw réznego rodzaju niezaleznych od niego
dziatan zapewniajacych (audyt wewnetrzny, audity 1ISO 9001, ISO 14001 i 27001,
kontrole, inne)

STR — Przegladu stanu ryzyk strategicznych dokonuje kierownik jednostki raz w roku
lub w razie potrzeby czesciej i wtedy plany dziatah sg korygowane.

ETAP IV — POPRAW (zmodyfikuj rozwigzanie na podstawie dokonanej oceny)

ZB, BIl, PS, STR — W zaleznosci od wynikbw monitorowania, przegladow oraz
audytéw koordynatorzy, wiasciciele zasobOw oraz realizatorzy planéw dla
zmniejszenia zagrozen strategicznych wprowadzajg modyfikacje i udoskonalenia
poprawiajgce skutecznosé¢ systemu kontroli, a w razie potrzeby przedstawiajg
kierownictwu wnioski o sfinansowanie zmian, jesli konieczna poprawa systemu
wymaga naktadow finansowych lub innych zasobow.

3.2 Przyktad 2. Innym sposobem jest: zbudowanie struktury procesu zarzadzania ryzykiem
(ZR) na 3 podstawowych poziomach:

a.

b.

poziom strategiczny tj. dla wizji i celéw strategicznych - ryzyka strategiczne bedg badane
W powigzaniu z rejestrem ryzyka operacyjnego Miasta,
poziom operacyjny, tj. zarzgdzanie ryzykiem w Urzedzie i m.j.o.

- identyfikowanie ryzyk do procesow / zadan / projektow (w tym m.in. Bl)

poziom zarzadczy, tj. zatwierdzanie / akceptacja ryzyk operacyjnych przez Prezydenta
Miasta, a nastepnie przekazanie rejestru ryzyk Miasta do Audytu Wewnetrznego w celu
nadania priorytetu do planu audytu.

Efektem koncowym powinno by¢ zatem powstanie 3 podstawowych informacji zarzgdczych
W procesie zarzadzania ryzykiem:

- rejestr ryzyka operacyjnego Miasta,

- rejestr ryzyka strategicznego,

- wskazanie ryzyk priorytetowych - w celu wyodrebnienia obszaréw zagrozen istotnych dla
Audytu Wewnetrznego.
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Po etapie wdrozenia powyzszego sposobu i uksztattowaniu kultury zarzadzania ryzykiem,
mozna rozwazy¢ dalszg modyfikacje / udoskonalenie procesu zarzgdzania ryzykiem poprzez
m.in. wyodrebnienie z poziomu operacyjnego - jako osobnego obszaru - poziomu BI.

4. Cel procesu zarz adzania ryzykiem

W opisie procesu zarzadzania ryzykiem warto zdefiniowa¢ jego cel. W proponowanym
modelu przyjeto, ze celem procesu jest zapewnienie, ze dla wszystkich waznych dziatah
biezacych i zamierzen dlugoterminowych podejmowanych w JST zidentyfikowano
najwazniejsze ryzyka i wdrozono odpowiednie dziatania (dla redukcji ryzyk lub inne) tak, aby
prawdopodobienstwo uzyskania zaplanowanych rezultatéw byto jak najwieksze.

Proces ten winien takze zapewni¢ najwyzszemu kierownictwu:
» istotne informacje o aktualnym stanie oceny ryzyk przez ich wiascicieli oraz
» biezacy dostep do danych, ktére wskazujg na poziom zagrozen.

5. Odpowiedzialno $¢

W ramach zadan budzetowych oraz programéw wieloletnich odpowiedzialnosé za
identyfikowanie, ocene i reakcje na ryzyka warto przypisa¢ bezposrednio koordynatorom
zadania lub programu. Gdy zadanie jest projektowe ryzyka nalezg do kierownika projektu.
Ryzyka zadan, programéw i projektdw wigzg sie zazwyczaj z nieosiggnieciem celow lub
nadmiernymi odchyleniami od planu.

W przypadku ryzyk zwigzanych z bezpieczenstwem informacji odpowiedzialnos¢ za ocene
ryzyka i decyzje w sprawie rodzaju zabezpieczeh powinien ponosi¢ wiasciciel, a
odpowiedzialnos¢ za stosowanie ustalonych przez wiasciciela zabezpieczeh spoczywa na
uzytkowniku bezposrednim, gdy nie jest nim witasciciel.

Mozna w organizacji powota¢ zespot ds. Bl, ktdrego zadaniem bedzie wsparcie w ocenie
ryzyk i ustalaniu rodzajow zabezpieczen.

Odpowiedzialnos¢ za ryzyka strategiczne spoczywa bezposrednio na najwyzszym
kierownictwie i ono tez ustali¢ powinno zakres informacji niezbedny dla zarzadzania tymi
ryzykami. Osoby wyznaczone do ich dostarczania winny odpowiadaé¢ za wiarygodnos¢ i
terminowos$c¢ przekazywania danych oraz analiz.

Monitorowanie ryzyk w postaci biezacej obserwacji wskaznikéw, ktére dostarczajg na ten
temat informacji to w pierwszym rzedzie odpowiedzialnos¢ wiascicieli. Jesli istnieje w
organizacji komoérka monitorowania to ona takze moze zosta¢ obcigzona odpowiedzialnoscig
za informowanie najwyzszego kierownictwa o pojawiajgcych sie zagrozeniach.

Badania materializowania sie ryzyk to z kolei odpowiedzialnos¢ audytorow. Badania te winni
niezaleznie od kierownictwa planowac¢ i realizowaé¢ audytorzy wewnetrzni. Dobrg praktykg w
zakresie badan ryzyk jest podporzadkowanie wynikom analizy ryzyka audytoréw
wewnetrznych takze planow auditébw w ramach zgodnosci z normami dotyczacymi systemu
zarzadzania np. jakoscig 1SO 9001, srodowiskiem ISO 14001, czy bezpieczehAstwem
informaciji 1ISO 27001.

6. Mierniki i wska zniki dla monitorowania ryzyk

W ramach planowania zadan budzetowych definiujgc mierniki i wskazniki warto wzigé pod
uwage takze :
» jakie ryzyka zagrazajg osiggnieciu zaplanowanych rezultatéw
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* czy istniejg dane, ktorych gromadzenie mogtoby dostarczy¢ waznej z punktu w/w ryzyk
informacji

» czy gromadzenie tej informacji jest z ekonomicznego punktu widzenia uzasadnione

Po rozwazeniu powyzszego w razie potrzeby warto uzupehi¢ rejestr wskaznikow i ew.
miernikow o te dodatkowe miary.

Podobne rozwazanie warto przeprowadzic¢ dla innych trybOw postepowania, szczegolnie, gdy
dane istotne z punktu widzenia oceny zagrozen sa tatwo dostepne w JST lub jej otoczeniu.

7. Rejestry ryzyk

Dla kazdego z trybow postepowania nalezy okresli¢ format rejestru ryzyk oraz zdefiniowac

zasady jego prowadzenia.

Przyktadowe formy rejestrow ryzyka przedstawiono w tabelkach ponizej

Waznym elementem prowadzenia rejestru ryzyk dla zadan jest mozliwos¢ agregowania i

podsumowywania informacji dla najwyzszego kierownictwa.

Mozna w tym celu sporzadzi¢ stowniki kategorii ryzyk, ryzyk oraz produktéw i wszystkie

definiowane przez wiascicieli ryzyka przyporzadkowywac¢ do okreslonych wczesniej grup.

Utrzymanie nazw wihascicieli utatwia komunikacje z nimi, a przyporzadkowanie do kategorii

daje mozliwos¢ agregowania zarowno ocen jak i wynikdéw badan w ich obrebie.

Rejestry ryzyk winny zawiera¢ nastepujace informacje:

* ryzyka zwigzane z produktami zidentyfikowane przez wiascicieli wraz z aktualng i
historyczna oceng

* niezalezng ocene audytu wewnetrznego dla kazdego z ryzyka ocenionego przez
wiasciciela powyzej poziomu umiarkowanego oraz dla ryzyk, ktére audyt ocenia powyzej
umiarkowanego

* wyniki badan ryzyka (aktualne i historyczne) otrzymane przez audyt wewnetrzny lub audit
ISO 9001 lub 27001

Innym sposobem zapisu / udokumentowania wynikow przeprowadzonej analizy ryzyka moze
by¢ tworzenie trzech typow rejestrow:

* rejestr ryzyk wydziatu (lub jednostki), ktérego aktualizacja dokonywana jest co najmniej
raz na kwartat podczas przegladéw jakosci, lub o ile system informatyczny na to pozwala
na biezaco

* rejestr ryzyk strategicznych (aktualizacja wg opracowania dotyczacego monitoringu
Strategii)

* rejestr ryzyk Miasta - sporzadzany na podstawie rejestrow ryzyk poszczegoélnych
wydzialow i jednostek miejskich oraz rejestru ryzyk strategicznych, co najmniej raz w
roku lub o ile system informatyczny na to pozwala na biezaco
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Rejestry powyzsze zawierajg informacje dotyczace zidentyfikowanych ryzyk wraz z
ich parametrami okreslajgcymi:

- proces / zadanie / projekt, w ktérym zidentyfikowano ryzyko/a,

- wlasciciela ryzyka,

- ocene ryzyka,

- informacje o reakcji na ryzyko — wskazanie dziatan zaradczych i terminu ich
wdrozenia.

* rejestr obszarow ryzyka sporzadzany przez audyt wewnetrzny (na podstawie rejestru
ryzyk Miasta audyt wewnetrzny dokonuje identyfikacji i oceny obszarow ryzyk, a
nastepnie tworzy plan audytow)

Rejestry winny by¢ prowadzone w formie pozwalajagcej na ich biezacg aktualizacje,
dokonywanie syntezy oraz prezentacje podsumowan dla kadry kierowniczej.

8. Mapa ryzyka — zbiorczy rejestr ryzyk

Na podstawie rejestréw ryzyk prowadzonych w roéznych obszarach (zadania, programy,
projekty, bezpieczenstwo informacji oraz ryzyk strategicznych) warto dokona¢ syntezy w
postaci jednego zbioru, ktéry sprowadza ryzyka pochodzace z réznych obszaréw do
»Wspolnego mianownika” (uszeregowujac je wg takiej samej skali - np. 4 stopniowe;j.

(niskie, umiarkowane, powazne, krytyczne)

(Tu skala)

Operacja ,sprowadzania do jednej skali” moze zosta¢é dokonana w zasadzie tylko przy
udziale najwyzszego kierownictwa, posiadajgcego swojg ocene laczng pozwalajacqg
porownywac oceny z réznych obszaréw.

Jesli w Kierownik utworzyt stanowisko ,risk manager'a” to osoba zajmujgca je powinna miec
takze orientacje pozwalajacg na dokonanie takiej wstepnej oceny i zaprezentowanie jej
szefowi.

Niezalezng ocene dotyczgca uszeregowania ryzyk z r6znych obszaréw i oceny w jednej skali
powinien takze przeprowadzi¢ audyt wewnetrzny.

Ryzyka powazne i krytyczne pochodzace ze wszystkich obszaréw objetych zarzadzaniem
ryzykiem wraz z ocenami ,risk manager’a” oraz audytu wewnetrznego mogq zostac zebrane
w postaci wspollnego rejestru i wraz ze wskaznikami obrazujgcymi ich stan powinny by¢
bacznie obserwowane w pierwszym rzedzie przez ich wiascicieli oraz przez najwyzsze
kierownictwo. W przypadku istotnych zmian wiasciciele winni informowa¢ o nich
kierownictwo niezwlocznie.

Prowadzenie, aktualizacje i dokonywanie podsumowan w zakresie rejestréw ryzyk i mapy
zbiorczej znacznie utatwi oprogramowanie wspomagajgce zarzadzanie ryzykiem powigzane
z hurtownig danych.

9. Powigzania rejestréw ryzyk z zadaniami, programamii zas  obami informacyjnymi

Poniewaz oceny i badania dotyczace ryzyk sg istotng informacjg zarzadcza i muszg by¢
zZwigzane z innymi elementami i informacjami w systemie zarzgdzania, wiec warto aby:
a. Ryzyka dotyczace zadan budzetowych byly bezposrednio powigzane z systemem

planowania zadan (wtedy wiasciciel dokonuje identyfikacji i oceny poziomu ryzyka), a
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dalej z monitorowaniem postepu w ich realizacji, gdy obserwacja postepu i wartosci
wskaznikéw pozwala mu $ledzi¢ poziom materializowania sie ryzyka i reagowac.

b. Ryzyka dotyczace programow wieloletnich byly z nimi analizowane, bo wigzg sie glownie
Z niepowodzeniem w osiggnieciu planowanych zmian wartosci wskaznikow
strategicznych.

c. Ryzyka z obszaru bezpieczenstwa informacji najlepiej w JST powigza¢ bezposrednio z
ewidencjg zasobow informacyjnych, odpowiedzialno$¢ za zasoby bowiem potaczona jest
Z odpowiedzialnoscig za ocene ryzyka i zabezpieczenia.

Poniewaz:
» informacje o planowaniu oraz realizacji programow i zadan znajdujg sie w hurtowni
danych,

* ewidencja zasobow prowadzona jest zazwyczaj w formie elektronicznej, wiec tatwo
mozna jg do hurtowni dostarczyc,

przewidziano, ze modut zarzadzania ryzykiem podobnie jak planowanie zadan zostanie
przygotowany wspolnie z budowg hurtowni danych, tak, aby wykorzystac jej funkcjonalnos¢
do prezentacji i analiz w tym obszarze.

10. Monitorowanie, raportowanie i zarz gdzanie ryzykiem

Monitorowanie ryzyk i raportowanie zachodzacych zmian jest kluczowym warunkiem
»SZybkiego reagowania’ a wiec dostarczenia przez system zarzadzania ryzykiem wartosci
dodanej dla organizacji.

Zorganizowanie procesu jak przedstawiono wyzej zapewnia, ze kazde z ryzyk ma wlasciciela
i jego odpowiedzialnoscig jest w pierwszym rzedzie monitorowanie i reagowanie na zmiany.
Jesli ryzyko rosnie i wkasciciel nie ma w dyspozycji sSrodkow, ktére pozwolg je ograniczy¢ do
zaakceptowanego wczesniej przez decydentéw poziomu powinien informacje te eskalowaé
na wyzszy poziom zarzadzania, przedstawiajgc raport z propozycjami dziatan.

W razie potrzeby informacja winna zosta¢ przedstawiona najwyzszemu kierownictwu, ktére
powinno podjg¢ i udokumentowac¢ decyzje o zaakceptowaniu ryzyka lub poleci¢ wdrozenie
dodatkowych dziatan dla jego ograniczenia.

W zakresie ryzyk strategicznych kierownictwo bezposrednio winno wyznaczyé osoby w
organizacji, ktore ryzyka te bedg obserwowac i w razie potrzeby bedg przedstawia¢ w tej
sprawie informacje i ewentualne wnioski.

11. Przyktady prezentacji rejestréw ryzyk

A. Przyklad zawartosci rejestru ryzyk w obszarze bezpieczenstwa informacji przy
wykonywaniu analizy ryzyka ukierunkowanej na zasoby informacyjne JST.

Kategoria zasobu

Opis, lokalizacja lub nr ewidencyjny pojedynczego aktywa lub ich grupy
Wiasciciel zasobu

Uzytkownik zasobu

Opis zagrozenia — ryzyko

PoOoTR
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Opis podatnosci

Wartos¢ zasobu

Opis zabezpieczen

Ocena zagrozenia

Ocena podatnosci

Ocena skutku

Ocena ryzyka wg algorytmu

. Ocena ryzyka w skali 1-7

Wynik weryfikacji istnienia zabezpieczen
Wynik oceny skutecznosci zabezpieczen
Ocena ryzyka po badaniu

Reakcja wtasciciela

Przyktad zawartosci rejestru ryzyk w JST — mapa ryzyka

Obszar ryzyka

Komoérka organizacyjna urzedu lub jednostka

Numer i nazwa zadania budzetowego

Nazwa produktu wg wiasciciela

Symbol procesu, w ramach ktérego produkt jest wytwarzany
Typ produktu wg stownika

Nazwa ryzyka wg wiasciciela

Kategoria ryzyka wg stownika

Nazwa typu ryzyka wg stownika

Ocena ryzyka wg wtasciciela

Ocena ryzyka wg audytorow

Rodzaj wykonywanych badan (audyt wewnetrzny, audit ISO, kontrole,..)

. Wynik badah w skali 1-3

Przyktad zawartosci raportu prezentujgcego wybrane/najwazniejsze
strategiczne:

Dziedzina

Poddziedzina (obszar)

Nazwa wskaznika

Wartos¢ oczekiwana lub oczekiwany kierunek zmian
Wartosci historyczne (np. dla ostatnich 5 lat)
Wartos¢ aktualna

Komentarz kierownika komorki odpowiedzialnej
Propozycja reakcji — kierownik pionu

Przyktad zawartosci raportu prezentujgcego wybrane/najwazniejsze
operacyjne:

Dziedzina

Poddziedzina (obszar)

Komoérka organizacyjna urzedu lub jednostka

Program sektorowy (jesli zadanie jest objete jakims programem)
Zadanie budzetowe

Nazwa wskaznika osiggniecia celu operacyjnego

FUNDUSZ SPOLECZNY

* X %

*
* ok

* x K

wskazniki

wskazniki
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Wartos¢ oczekiwana lub oczekiwany kierunek zmian
Wartosci historyczne (np. dla ostatnich 5 lat)
Wartos¢ aktualna

Komentarz kierownika komérki odpowiedzialnej
Propozycja reakcji — kierownik pionu.

T oo

,Monitorowanie jakosci ustug publicznych jako element zintegrowanego systemu

zarzadzania jednostkami samorzadu terytorialnego”
Projekt wspotfinansowany ze srodkéw Unii Europejskiej w ramach Programu Operacyjnego Kapitat Ludzki

12




