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1. Informacje o Urzedzie Miasta Krakowa (Magistracie) istotne dla przeprowadzenia audytu

wewnetrznego:

Plan finansowy po zmianach Magistratu Krakowa (wg stanu na dzien 30.11.2012r.) wynosit
1078.808.561,01 zt *

Obecnie w strukturze Urzedu Miasta Krakowa wyodr¢bniono 23 wydziaty, 5 biur, 2 kancelarie,
2 zespoty oraz Urzad Stanu Cywilnego. Na dzien 30.11.2012 r. UMK zatrudniat tacznie 2.335 (czyli
o 105 mniej niz w roku ubieglym) pracownikow, z ktorych czes¢ pracowala w nie pelnym wymiarze
czasu pracy, inni przebywaja na urlopach bezptatnych, wychowawczych i dlugotrwatych
zwolnieniach, w ich miejsce zatrudnione sg inne osoby na zastepstwo i one podwyzszajg formalnie
stan zatrudnienia. Faktycznie pracujacych (w przeliczeniu na petne etaty) na 30.11.2012 r. bylo w
Magistracie 2.220,6 etatow (czyli o 69 mniej niz w roku ubieglym)

Struktura zatrudnienia wg poziomu wyksztatcenia przedstawia si¢ nast¢pujaco:

Tabelanr 1

Zatrudnieni wedtug poziomu wyksztatcenia stan na dzien 30.11.2012 r.

LP. Wyksztalcenie Ho$¢ osob
1 Wyzsze 1.780
2 Srednie 509
3. Policealne 1
4 Zawodowe 36
5. Podstawowe 9

1.1. Struktura organizacyjna Magistratu

W sklad Magistratu wchodza na prawach wydzialu nastgpujace komorki organizacyjne:

Tabelanr2  Wykaz komérek organizacyjnych UMK oraz zakres ich dziatan

Komorki Zakres dzialania
organizacyjne UMK
1. | Biuro Ds. Ochrony Sprawy ochrony zdrowia mieszkancéw Miasta Krakowa.
Zdrowia Biuro sprawuje nadzor nad:

1/ szpitalami miejskimi tj.:

- Szpitalem Miejskim Specjalistycznym im. G. Narutowicza,
- Szpitalem Specjalistycznym im. S. Zeromskiego

2/ Zaktadem Opiekunczo-Leczniczym

3/ ztobkami samorzagdowymi Miasta Krakowa.

! Na podstawie sprawozdania Rb 28S za okres 1.01-30.11.2012 r.
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2. | Biuro Funduszy Sprawy opracowywania standardow dzialania w  obszarze
Europejskich pozyskiwania §rodkdw pomocowych, realizowania wyznaczonych
zadan w  procesie  pozyskiwania $rodkéw  pomocowych,
wykorzystania i rozliczania projektow z udziatem tych srodkow oraz
nadzorowania realizacji  projektow z udzialem $rodkow

pomocowych.

3. | Biuro Kontroli Sprawy kontroli organizacyjno-prawnej, finansowej, rozpatrywania

Wewngtrznej skarg, wnioskow i petycji, inwentaryzacji oraz badania satysfakcji
Klienta
4. | Biuro Planowania Sprawy planowania przestrzennego i urbanistyki
Przestrzennego

5. | Biuro Skarbnika Sprawy dotyczace: wieloletniego planowania finansowego, w tym
Wieloletniej Prognozy Finansowej z prognoza kwoty dhugu
publicznego, zarzadzania i obstugi zadluzenia miasta, lokowania
wolnych $rodkow pienieznych w wybranych bankach, Generalnego
Rejestru Umow i Zlecen, koordynacji podsystemow informatycznych
obstugujacych dziatalno$¢ finansowg zgodnie z wytycznymi Polityki
Rachunkowos$ci Miasta, prowadzenia egzekucji naleznosci cywilno-
prawnych, publiczno-prawnych i niepieni¢znych Magistratu.

6. | Kancelaria Prezydenta | Sprawy zwigzane z funkcjonowaniem gabinetow Prezydenta i
ZastepcOow Prezydenta, przygotowywania udzialu w oficjalnych
spotkaniach i uroczysto$ciach panstwowych, wspotpracy krajowe;j
oraz zagranicznej.

7. | Kancelaria Rady Miasta Obstuga . organizacyjna, . kancelaryjno - biurowa , Rady,

i Dzielnic Krakowa Prz_ewc_)dnlc_za,cego Rady Miasta Krakowa 1 jego zastgpcOw oraz
Dzielnic Miasta.

8. | Urz ad Stanu Cywilnego Spr_awy plr_zyjmowanie_l o$wiadczen maj a[cyc_h wplyw na stan cywilny
I rejestracji stanu cywilnego oraz wydawanie stosownych
dokumentow.

9. | Wydziat Architektury |Sprawy architektoniczno-urbanistyczne, wydawanie decyzji WZiZT

i Urbanistyki (ustalajagcych warunki zabudowy 1 zagospodarowania terenu,
ustalajacych warunki zabudowy, ustalajacych lokalizacje inwestycji
celu publicznego), pozwolen na budowe, zgtoszen i zaswiadczen.

10| Wydziat Sprawy bezpieczenstwa i porzadku publicznego, obrony cywilnej,

Bezpieczenstwa i sytuacji kryzysowych.
Zarzadzania
Kryzysowego
11} Wydziat Budzetu Sprawy przygotowania projektu budzetu Miasta, jego zmian oraz
Miasta prowadzenie ksiggowosci finansowej, ewidencji 1 sprawozdawczosci
budzetu Miasta.

12| Wydziat Edukacji Sprawy oswiaty, w tym szkot, przedszkoli i innych placowek
oswiatowo - wychowawczych, monitoruje dziatalno$¢ Zespotu
Ekonomiki Os$wiaty oraz prowadzi obstuge Zastgpcy Prezydenta
w zakresie wykonywania przez niego funkcji nadzorczych.

13. Wydziat Ewidencii Sprawy rejestracji pojazdow 1 wydawania praw jazdy oraz kontroli

Pojazdow i Kierowcow

I nadzoru nad stacjami diagnostycznymi i o§rodkami szkolenia.
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14,

Wydziat Finansowy

Sprawy prowadzenia ksigg rachunkowych w zakresie planu
finansowego Magistratu, sprawozdawczo$ci z realizacji tego planu,
realizowania zobowigzan zgodnie z tym planem.

15]

Wydziat Geodezji

Sprawy regulacji standw prawnych gruntdéw, podzialu nieruchomosci
oraz prowadzenia powiatowego zasobu geodezyjnego
I kartograficznego.

16.

Wydziat Gospodarki
Komunalnej

Sprawy rozwoju elementow gospodarki komunalnej. Wydziat
odpowiada za tworzenie wieloletnich plandéw i programéw rozwoju
infrastruktury komunalnej miasta oraz ich monitorowanie.

Wydziat $cisle wspotpracuje z Zarzagdem Infrastruktury Komunalnej
| Transportu, Zarzagdem Cmentarzy Komunalnych oraz miejskimi
spotkami komunalnymi w zakresie pozyskiwania niezbednych
danych i informacji celem przygotowywania odpowiednich opinii,
stanowisk czy projektow.

17.

Wydziat Informacji,
Turystyki i Promocji
Miasta

Sprawy polityki informacyjnej, turystyki i promocji Miasta.

Wydziat §cisle wspotpracuje z Krakowskim Biurem Festiwalowym w
zakresie pozyskiwania niezb¢dnych danych i1 informacji celem
przygotowywania odpowiednich opinii, stanowisk czy projektow.

18| Wydziat Informatyki | Sprawy informatyki Magistratu

19, Wydziat Inwestycji _Sprawy na_dzorowania przygotowania 1 realizacji wybranych zadan

inwestycyjnych.

20| Wydziat Sprawy ochrony i ksztaltowania $rodowiska w tym ochrona wod,
Ksztaltowania powietrza 1 zieleni, jak réwniez zadania z zakresu rolnictwa,
Srodowiska le$nictwa, zwierzat, geologii.

W  strukturze organizacyjnej wydzialu funkcjonuje stanowisko
Geologa Powiatowego.

21} Wydziat Kultury 1 Sprawy kultury oraz ochrony zabytkow Miasta. Wydziat sprawuje
Dziedzictwa nadzor nad miejskimi instytucjami kultury (z wyjatkiem Biura
Narodowego Festiwalowego Krakow 2000) oraz wspotpracuje z innymi

instytucjami kultury.

22| Wydziat Sprawy gospodarowania mieszkaniowym zasobem Miasta za

Mieszkalnictwa

wyjatkiem sprzedazy lokali mieszkalnych bedacych wlasnoscig
Miasta.

23| Wydziat Obshugi Sprawy infrastruktury i obstugi technicznej Magistratu
Urzedu
24| Wydziat Organizacjii |Sprawy organizacji i funkcjonowania Magistratu, personalne
Nadzoru pracownikow Magistratu 1 kierownikow miejskich jednostek
organizacyjnych.
25) Wydzial Planowania i | Planowanie i monitorowanie  inwestycji  strategicznych
Monitorowania | programowych objetych budzetem Miasta.
Inwestycji
26) Wydziat Podatkéw i | Sprawy wymiaru podatkow 1 oplat, poboru i ewidencji ksiggowe;j
Optat podatkow 1 optat lokalnych, poboru 1 ewidencji ksiggowe] naleznosci
cywilnoprawnych, orzecznictwa podatkowego, kontroli
powszechnos$ci 1 prawidlowosci opodatkowania oraz udzielania
pomocy w ramach ustawy o postgpowaniu w sprawach dotyczacych
pomocy publicznej.
27) Wydziat Rozwoju Planowanie strategiczne rozwoju miasta; prowadzenie analiz
Miasta i monitorowanie danych, w tym prowadzenie Banku Informacji o

Miescie; koordynacja programéw rewitalizacyjnych; koordynacja
procesu konsultacji spolecznych w Gminie Miejskiej Krakow;
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obstuga  informacyjno-merytoryczna  inwestorow  krajowych
I zagranicznych; promocja gospodarcza i inwestycyjna miasta;
wspieranie przedsiebiorczosci i rozwoju gospodarczego miasta.

28.

Wydziat Skarbu
Miasta

Gospodarowanie wlasnym i powierzonym Miastu mieniem, m.in.:
sprawy dysponowania nieruchomos$ciami zabudowanymi
I niezabudowanymi, sprzedazy gruntéw, lokali mieszkalnych,
uzytkowych 1 garazy, nabywania 1 wywlaszczen nieruchomosci,
ograniczania sposobu korzystania z nieruchomosci, odszkodowan.

29,

Wydziat Sportu

Odpowiedzialny za wspottworzenie 1 realizacj¢ gminnej polityki
I strategicznych programéw sektorowych w zakresie wspierania
i upowszechniania kultury fizycznej, wspotprace z klubami
sportowymi i innymi instytucjami dziatajacymi w obszarze sportu
oraz sprawuje nadzor nad dziatalnoscig samorzadowych placowek
opiekunczo-wychowawczych o charakterze sportowo-rekreacyjnym
(miedzyszkolnych osrodkow sportowych, miedzyszkolnych basenow
ptywackich, Krakowskiego Szkolnego Osrodka Sportowego).

Wydziat $cisle wspolpracuje z Zarzadem Infrastruktury Sportowej
w zakresie pozyskiwania niezbednych danych i informacji celem
przygotowania odpowiednich opinii, stanowisk czy projektow.

30.

Wydziat Spraw
Administracyjnych

Sprawy ewidencji ludnosci i dowodéw osobistych, stalego rejestru
wyborcow, poboru do sluzby wojskowej, obrotu napojami
alkoholowymi, dziatalnosci gospodarczej oraz udostepniania terenow
miejskich na jej prowadzenie i organizowanie imprez, przyjmowanie
rzeczy znalezionych.

31) Wydziat Spraw Do zakresu dziatania Wydzialu Spraw Spolecznych naleza sprawy
Spotecznych pomocy spotecznej, $wiadczen o charakterze socjalnym, profilaktyki
uzaleznien oraz wspotpraca z organizacjami pozarzadowymi.
Wydziat S$ciste wspolpracuje z Miejskim  Osrodkiem Pomocy
Spotecznej oraz Miejskim Centrum Profilaktyki Uzaleznien
w zakresie pozyskiwania niezbednych danych 1 informacji celem
przygotowywania odpowiednich opinii, stanowisk czy projektow.
32| Zespot Audytu Sprawy zapewnienia i ocen dotyczacych funkcjonowania kontroli
Wewngtrznego zarzadczej w UMK, doradztwa w zakresie usprawnien
Urzedu Miasta organizacyjnych i systemu kontroli ze szczegdlnym uwzglednieniem
Krakowa obszarow gospodarki finansowej 1 zarzadzania bezpieczenstwem
informacji
33| Zespot Radcow Przygotowanie opinii prawnych oraz wyjasnien w stosowaniu prawa.
Prawnych Udzial w sesjach Rady Miasta Krakowa w celu prezentowania opinii

i udzielania wyjasnien. Udzial w opracowywaniu i uzgadnianiu
projektow aktow prawnych

Komorki organizacyjne Magistratu mieszczg si¢ w 13 budynkach i 7 lokalach w r6znych rejonach

Miasta.

1.2. System Zarzadzania Jakoscig zgodny z normg ISO 9001

Urzad Miasta Krakowa od roku 2006 posiada System Zarzadzania Jako$cig zgodny z normag ISO

9001. Ostatni audit recertyfikujacy we wrzesniu 2009 potwierdzit, ze UMK wypetnia warunki normy

ISO 9001.
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W roku 2010 dokonano istotnej zmiany w definiowaniu proceséw. Przyje¢to, jako zasadg, ze zadania
budzetowe formutowane sa wokot celow publicznych (np. utrzymanie infrastruktury, czy
zapewnienie fadu przestrzennego), natomiast procesy opisuja Sposoby, jakich uzywa administracja do
realizacji celow zdefiniowanych w zadaniach (np. zawieranie umow, czy wydawanie decyzji
administracyjnych). Oczekiwane korzysci ptyngce z takiego opisania procesow to:
e fakt, Zze postepujac wg opisanego trybu wiemy, ze nie pominiemy waznego elementu,
od ktorego zalezy osiagniecie celu
e porzadek polegajacy na tym, ze tej samej klasy produkty w réznych miejscach wytwarzane
sg tym samym sposobem, ktory organizacja uwaza za najskuteczniejszy
e upowszechnianie dobrych praktyk, bo w ramach zarzadzania procesem gromadzone sg

I udostepniane dobre praktyki, wigc organizacja uczy sie.

Zidentyfikowane procesy w ramach SZJ:
H-GR Horyzontalne procesy realizacyjne
GR 1 Wydawanie decyzji administracyjnych
GR 2 Organizowanie imprez
GR 3 Skargi, wnioski i interpelacje
GR 4 Komunikacja z otoczeniem
GR 5 Udzielanie dotacji podmiotom zewngtrznym

GR 6 Gromadzenie i przetwarzanie danych

H-GW Horyzontalne procesy wspomagajace
GW 1 Gromadzenie dochodéw
GW 2 Zawieranie umow wydatkowych
GW 3 Sporzadzanie sprawozdan

GW 4 Zarzadzanie bezpieczenstwem informacji

H-GZ Horyzontalne procesy zarzadzania
GZ 1 Wieloletnie i roczne planowanie finansowe, w tym zadan biezacych i inwestycyjnych
GZ 2 Zarzadzanie projektami
GZ 3 Projektowanie nowych zadan
GZ 4 Strategiczny rozw0j miasta i monitorowanie realizacji celow strategicznych
GZ 6 Monitorowanie procesow i zadan
GZ 7 Zarzadzanie rozwojem i ocena pracownika

GZ 8 Zarzadzanie ryzykiem
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Ustugi zewnetrzne $wiadczone na rzecz mieszkancoOw i innych klientow sa opisane obecnie w 470
tzw. ,,procedurach zewngtrznych”. Liczba procedur zewngtrznych w poszczegdlnych komodrkach

organizacyjnych UMK przedstawia ponizsza tabela:

Tabelanr 3  Liczba procedur zewnetrznych realizowanych przez wydziaty UMK

Liczba procedur
Lp. Komorki organizacyjne UMK zewnetrznych
2011r. |2012r.
1. |Biuro ds. Ochrony Zdrowia 2 2
2. | Biuro Kontroli Wewnetrznej 1 1
3. | Biuro Planowania Przestrzennego 4 4
4. | Biuro Skarbnika 1 1
5. | Kancelaria Prezydenta 6 6
6. |Urzad Stanu Cywilnego 21 21
7. | Wydzial Architektury i Urbanistyki 17 17
8. | Wydzial Bezpieczenstwa i Zarzadzania Kryzysowego 3 4
9. | Wydziat Edukacji 10 10
10. | Wydziat Ewidencji Pojazdéw i Kierowcow 49 51
11. | Wydziat Geodez;ji 32 31
12. | Wydziat Gospodarki Komunalne;j - 2
13. | Wydziat Informacji, Turystyki i Promocji Miasta 3 3
14. | Wydziat Ksztattowania Srodowiska 112 106
15. | Wydziat Kultury i Dziedzictwa Narodowego 17 21
16. | Wydziat Mieszkalnictwa 34 34
17. | Wydzial Organizacji 1 Nadzoru 5 5
18. | Wydzial Podatkow i Optat 13 13
19. | Wydziat Skarbu Miasta 59 58
20. | Wydziatl Sportu 3 3
21. | Wydziat Spraw Administracyjnych 55 54
22. | Wydzial Spraw Spotecznych 22 23
Razem: 469 470

1.3. System Zarzadzania Bezpieczenstwem Informacji zgodny z normg ISO 27001

Urzad Miasta Krakowa w ciggu ubiegtych 2 lat doskonalil zarzadzanie bezpieczenstwem informacji
I wroku 2012 uzyskatl certyfikat potwierdzajacy, ze zorganizowany w UMK System Zarzadzania

Bezpieczenstwem Informacji jest zgodny z wymaganiami normy ISO 27001. W ramach
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przygotowan, zmodyfikowano procedur¢ zarzadzania ryzykiem w tym obszarze, oraz przeszkolono
grupe kilkunastu audytoréw spos$rod pracownikéw UMK (gtéwnie audytorow SZJ), ktorzy nastepnie
uczestniczyli pod kierunkiem zewngtrznych ekspertow w zadaniach audytowych, poprzedzajacych
audyt certyfikacyjny. Poniewaz Zespot Audytu zatrudnia dwoch audytoréw posiadajacych certyfikaty
CISA, dziatalno$¢ audytu w ramach zgodno$ci z norma ISO 27001, takze powierzono koordynacji
ZA. W wyniku powyzszych ustalen, ZA na podstawie wspolnej analizy ryzyka przygotowuje
propozycje do badan audytowych wykonywanych jako:
e audyt wewngtrzny

e audyt zgodnosci SZJ z normg ISO 9001
e audyt zgodnosci SZBI z normg ISO 27001

1.4. Planowanie i monitorowanie zadan biezacych
Plany zadan budzetowych w administracji Krakowa, obowigzkowo formutowane sg w postaci zdania,
sktadajacego si¢ z trzech czlonow:

Czton L. - formutujacy cel ogdlny, dla ktorego podejmowane jest zadanie,

Czton II — po stowie poprzez - prezentujacy dziatania podejmowane dla osiagnigcia celu,

Czton III — po stowach tak, aby - charakteryzujacy oczekiwane konkretne rezultaty, w sposob
wskazujacy na miary, jakich nalezy uzy¢ odpowiadajac na pytanie czy, i jak dalece, cel zostat

osiggnigty.
W $lad za takim sformutowaniem celu wprowadzono obowiazek:

- przygotowania dla kazdego zadania Karty Miernikow i Wskaznikéw (KMW) zawierajacej
definicje miernikow (danych charakteryzujacych zadanie 1 potrzebnych do obliczenia
wskaznikow) oraz wskaznikéw (dane obliczane na podstawie miernikdw, obserwowane

i analizowane dla dokonywania ocen), a takze Zrodta danych,
- okresowej rejestracji w/w danych 1 nadzoru nad zapisami zapewniajgcego ich wiarygodnos¢.

- poczawszy od roku 2010 koordynator zadania w porozumieniu z kierownikiem komorki
organizacyjnej co najmniej raz na péot roku identyfikuje 1 ocenia ryzyka oraz rejestruje dziatania
(najczesciej mechanizmy kontrolne) jakie podjat dla ograniczenia ryzyk. Dane o ryzykach

wpisywane sg do skoroszytow KMW i nadzorowane w ramach systemu SWBZ.

Od stycznia 2007 istnieje powszechny w UMK obowigzek rejestracji czasu pracy w rozbiciu na
zadania budzetowe, a w przypadku niektérych zadan takze na poszczegdlne produkty. Informacje te
stanowig podstawe dla ewidencjonowania kosztow catkowitych (wydatki bezposrednie oraz koszt
prac wykonywanych sitami wlasnymi) 1 zapewniajg dane umozliwiajace zdefiniowanie i obliczenie

wskaznikow efektywnosci dla zadan budzetowych.

Obecnie informacje planistyczne oraz gromadzone dane stwarzaja realne mozliwosci formutowania

zadan audytowych nakierowanych silniej na oczekiwane rezultaty i efektywnos$¢, podobnie jak coraz
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powszechniej stosowane metody ,,Value For Money Audit” (w administracji Wielkiej Brytanii”), czy
,Performance Audit” (w Skandynawii).

1.5. Integracja Audytu Wewnetrznego i Audytu Systemu Zarzadzania Jakoscig oraz Audytu
Systemu Zarzadzania Bezpieczenstwem Informacji

Od trzech lat Zespot Audytu Wewnetrznego zajmuje si¢ takze koordynacjg audytéw wykonywanych
w ramach Systemu Zarzadzania Jakoscig (SZJ), koncepcja zintegrowania wysitkow audytu
wewnetrznego oraz audytow SZJ i opracowania obydwu planow na podstawie jednej analizy ryzyka
przeprowadzanej w Magistracie, pozwala w kazdym roku przebadaé¢ znacznie wicksza liczbe ryzyk,
niz bylo to mozliwe przy wykorzystaniu wylacznie audytu wewnetrznego. W 2009 roku po raz
pierwszy sporzadziliSmy rejestr ryzyk (nazwany Mapg Ryzyka UMK) i w latach 2010 - 2011 na tej
mapie sukcesywnie umieszczaliSmy procz ocen wynikajacych z analizy takze wyniki badan AW oraz
ASZJ. Koordynacja dziatan AW oraz ASZJ i skierowanie ich w obszary istotnych ryzyk pomaga
takze kierownictwu oceni¢ system kontroli w jednostce i przygotowuje informacje dla zapewnienia
o0 stanie kontroli zarzadczej. Wprawdzie ustawowy wymog takiego zapewnienia, zostal obecnie
natozony tylko na sektor rzadowy, ale wiedza dotyczaca skuteczno$ci systemu kontroli zarzadczej,

oparta na badaniach jest cenna dla kazdego odpowiedzialnego kierownika jednostki.

Od roku 2012 ZA objat podobng koordynacja audyty zgodnosci w zakresiec normy ISO 27001
dotyczacej Systemu Zarzadzania Bezpieczenstwem Informacji i od roku 2012 Mapa ryzyka

uzupetniana jest takze o wyniki tych audytow..

2. Analiza obszaréw ryzyka

2.1. Charakterystyka obszaru obje¢tego audytem wewnetrznym

Charakterystyka obszaru badanego, jak i przedstawienie celdw, oraz zagrozen pozostaja bez zmian
w stosunku do zeszlorocznego planu, zakres dziatalnosci, jaki poddawany jest audytowi
wewnetrznemu przez Zespot Audytu Wewnetrznego UMK to catos¢ dziatah wykonywanych

W Magistracie oraz procedury, ktore koordynowane i nadzorowane sg przez odpowiednie wydzialy
UMK.

Podstawowym celem - misjg Magistratu jest przede wszystkim shuzba spotecznosci lokalnej,
wykonywana zgodnie z wolg 1 postanowieniami organéw samorzadu Krakowa, czyli Rady Miasta
oraz Prezydenta. Przy czym bezposredni wplyw na dziatalno$¢ urzgdu ma wylacznie Prezydent, jako

jego kierownik.

Misja urzedu zostala zdefiniowana w ramach przyjetej Polityki Jakosci jako ,,SLUZBA
MIESZKANCOM DLA WSPOLNEGO DOBRA MIASTA PODSTAWOWYM CELEM PRACY
URZEDNIKOW”
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Magistrat swojg misje realizuje poprzez:

analizowanie, oceng stanu miasta oraz planowanie wieloletnie rozwoju ustug i infrastruktury,

opracowywanie analiz, prognoz oraz ocen sytuacji finansowej, a takze przygotowywanie
wieloletnich planow dziatan, programow i planow finansowych z wykorzystaniem
zewnetrznych zrodel finansowania,

przygotowywanie szczegolowych rocznych planow dziatalnosci i skoordynowanego z nimi
budzetu miasta,

ustalanie regut korzystania z przestrzeni i infrastruktury publicznej, planowanie przestrzenne,
ustalanie warunkow zabudowy i wydawanie decyzji budowlanych oraz nadzor nad ruchem
budowlanym,

organizacja lub/i dostarczanie ustug administracyjnych, spotecznych i komunalnych,
utrzymanie infrastruktury publicznej — drogi, tereny zielone, obiekty rekreacyjne itp.,
zarzqd mieniem gminnym — budynki, grunty,

wydawanie z upowaznienia prezydenta decyzji oraz prowadzenie i obstuga podstawowych
ewidencji administracyjnych zwigzanych z w/w zakresem dziatalnosci,

gromadzenie na w/w cele srodkow publicznych z danin, optat i funduszy zewnetrznych oraz
wydatkowanie ich zgodnie z zasadami okreslonymi w Ustawie o Finansach Publicznych,

przygotowywanie sprawozdan i ocen dziatalnosci w w/w zakresie i przedstawianie ich
wspolnocie oraz organizowanie publicznej debaty na ten temat.

Stuzba ta powinna by¢ wykonywana przede wszystkim w zakresie, jaki wyznaczaja obowigzki
prawne oraz w taki sposdb, aby:

wspolnota bylta z niej zadowolona,
srodki finansujgce te dziatalnosc byly gromadzone i uzytkowane celowo i efektywnie,

organizm miejski rozwijat sie zgodnie z zasadami rozwoju zrownowazonego.

Obszary audytu okreslone dla celow planowania:

W definiowaniu obszaréw Audytu dokonano drobnych zmian, tak aby ilo§¢ obserwowanych i co za
tym idzie okresowo badanych ryzyk w grupach 1 obszarach nie rdznita si¢ nadmiernie:

Tabela nr 4. Systematyka obszarow dziatalnosci Magistratu

Grupy i obszary audytu okreslone dla celow planowania

Grupa I ,,Zarzadzanie i finanse” obejmujaca nast¢pujace obszary

1. Zarzadzanie i Bezpieczenstwo

2. Finanse

Grupa II ,, Przestrzen i majatek” obejmujaca obszary

3. Majatek i Inwestycje,

4. Planowanie Przestrzenne, Architektura i Geodezja

5. Srodowisko, Gospodarka Komunalna i Mieszkaniowa

Grupa II1 ,,Uslugi Spoleczne i Administracyjne”, w tym obszary:

6. Edukacja, Sport i Turystyka

7. Kultura, Pomoc Spoteczna i Ochrona Zdrowia

8. Ustugi Administracyjne
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2.2 Analiza ryzyka dla sporzadzenia planow Audytu Wewnetrznego i Audytow ZgodnoSci
Systemu Zarzadzania wg normy ISO 9001/2008 oraz Audytéow Systemu Zarzadzania
Bezpieczenstwem Informacji wg. ISO 27001

W roku 2011 w ramach wspomnianych wyzej zmian zasad definiowania procesow w UMK i wobec
wprowadzania SZBI przygotowano nowy opis procesu Zarzadzanie Ryzykiem. Proces ten (opisany
w ramach SZJ w pod symbolem GZ 8) przewiduje 5 trybow postgpowania obejmujgc zardwno
ryzyka strategiczne i1 ryzyka programow oraz projektow dlugoterminowych jak tez ryzyka operacyjne
dziatalno$ci biezacej oraz ryzyka zwigzane z bezpieczenstwem informacji. Ryzyka strategiczne
zwigzane s3 z celami dlugookresowymi, ryzyka programoéw z nieosiggni¢ciem oczekiwanych zmian
wskaznikow strategicznych, ryzyka projektowe i operacyjne przyjmuja za nosnik ryzyka produkt,
aryzyka zwigzane z bezpieczenstwem informacji zasoby. Kazdy z trybéw zawiera roznigce si¢ nNieco
od siebie sposoby oceny ryzyka, wszystkie one jednak wymagaja dokonania oceny
prawdopodobienstwa zajscia niepozadaneg0 zdarzenia (zaistnienia stanu) i skutku jaki ono moze
wywota¢ lub jak w przypadku bezpieczenstwa informacji oceny zagrozenia (rozumianego jako
ryzyko inherentne danego zasobu) oraz podatnosci tego zasobu (czyli cechy zwigzanej z oceng
skuteczno$ci zabezpieczenia), ale na koniec wszystkie wyniki sprowadzane s3 do wspdlnej 4

stopniowej skali ryzyk.

Dla prezentacji podsumowania wynikow analizy ryzyka w roku 2011 przygotowano slowniki:
obszaréw ryzyka, kategorii produktéw, kategorii ryzyka oraz zidentyfikowanych ryzyk. Obecnie
stowniki te zostaty ponownie uzyte i zarowno produkty jak i ryzyka definiowane przez wiascicieli

zostaly uporzadkowane przy pomocy ,,predefiniowanych” stownikow.

Niezaleznie od przyporzadkowania kazdego ze zidentyfikowanych i ocenionych w rejestrze ryzyk do
definicji zawartych w stownikach, zachowano zindywidualizowane nazwy produktow i ryzyk, jakich

uzywaja w swoich materiatach ich wtasciciele, aby nie utrudnia¢ wzajemnej komunikacji.

Przyjeta wspolna kategoryzacja ocen obejmowata:

RYZYKO KRYTYCZNE (ocena 7), czyli takie, ktore wymaga mozliwie szybkiej reakcji
kierownictwa, poniewaz stan obecny moze grozi¢ powaznymi negatywnymi konsekwencjami —
Podjecie dziatan nie powinno by¢ odkladane

RYZYKO POWAZNE (ocena 5 lub 6), takze wymagajace reakcji kierownictwa, sposob
przeciwdziatania ryzyku zalezy od mozliwosci kadrowych, finansowych itp. Dzialania nalezy
zaplanowac, ale ich terminy moga by¢ odleglejsze niz w przypadku powyzej

RYZYKO UMIARKOWANE (ocena 3 lub 4), dla ktéorego przeciwdziatanie jest wskazane,
szczegbOlnie tam, gdzie mozna uzyska¢ poprawe bezpieczenstwa bez istotnych naktadow. Jesli
‘wlasciciel ryzyka’ jest gotéw je zaakceptowaé to po przyjeciu do wiadomosci jego istnienia
dziatanie moze by¢ odlozone

RYZYKO NISKIE (ocena 1 lub 2), nie wymagaja zmian w systemie kontroli zarzadcze;.
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Do rejestru w roku 2012 wprowadzono:
a) Wszystkie ryzyka ocenione przez wlascicieli i ZA co najmniej na 4
b) Wszystkie ryzyka, ktore w roku 2012 zostaly objete badaniami audytu wewnetrznego
lub auditu zgodnosci wg ISO 9001 i ISO 27001.

Obecnie rejestr obejmujacy wyzej okreslone ryzyka liczy ok. 270 pozycji, wérdd ktorych jest ok. 100
ryzyk powaznych i 3 krytyczne.
Wisréd ryzyk najpowazniejszych (ocenionych na 6 lub 7), ktérych taczna ilos¢ wynosi 42 jest:
e 11 ryzyk zwigzanych z systemami informatycznymi, ich bezpieczenstwem, dostosowaniem do
potrzeb organizacji 1 jakoscig (integralno$cig, kompletnoscig) gromadzonych w nich danych,
e 10 ryzyk dotyczy obaw zwigzanych z realizacja projektéw (koszt, termin, zakres, jako$¢
produktéw 1 oczekiwane korzysci)
e 6 ryzyk zwigzanych jest z jako$cig i wadami produktow
e 15 pozostalych ryzyk rozktada si¢ mniej wigcej rdwnomiernie na pozostate kategorie procz

nabywania dobr, wykorzystania zasobdw i1 czynnikow zewnetrznych.

Podsumowanie wynikoéw analizy ryzyka dla UMK przedstawione w przekrojach obszaréw, kategorii
ryzyk oraz komorek organizacyjnych przedstawiono ponizej w zataczniku.

Na podstawie zaktualizowanego rejestru ryzyk sporzadzono list¢ zadan - kandydatow do Planu
Audytu Wewnetrznego Magistratu Krakowa na rok 2013. Przed ostatecznym uksztattowaniem planu
opinie swoje wyrazili wszyscy audytorzy pracujacy w ZA, a nastgpnie zapytaliSmy Pana Prezydenta
oraz Panig Dyrektora Magistratu o ich priorytety. Ostateczna lista zadan wybranych do planu na rok
2013 zostata zamieszczona w ponizszej tabeli.

Pozostate ryzyka, ktorych charakter pozwala na ocen¢ stanu ich zmaterializowania w wyniku
»Kkrotkich badan” postuza do przygotowania planu auditow SZJ oraz SZBI, ktére w odrgbnym

dokumencie zostang przedstawione Panu Prezydentowi Miasta do zatwierdzenia.
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3. Planowane zadania audytowe na rok 2013 —tabelanr 5

Cel wykonania zadania i/lub ryzyka wziete Numery i nazwy ryzyk wg stownika Suma
Lp Obszar MO | N IR E DT I pod uwage przy wyborze zadan do planu uzywanego w MAPIE RYZYK UMK ptl:;::l(-
1.Zasady dotyczgce gospodarowania 503. brak jasno zapisanych dziatan, produktow,
s LGl zarza.dczz‘l (cel(’e,’ Smieciami nie zosta harmonogramu i kosztéw lub przekroczenia
Srodowisk ty
ro ovcsi'ls If, s zadania, odpowiedzialno$¢, ustalone/zakomunikowane tych elementéw w czasie realizacji
1 | Gospodarka K ochrona zasobéw) w _ ) _ o
K_omunal_na ! kontekscie nowego zadania | 2. Zasoby ludzkie nie zostaly odpowiednio 603. njed(_)stateqzny nadzpr nad d;laialnosma -
Mieszkaniowa " , . . " : (nadzor kierowniczy, monitorowanie, kontrole,
Gospodarka Smieciowa przydzielone oceny)
1. Sprawy/tytuly sie przedawniajg - GMK nie
odzyskuje swoich naleznosci, 903 wszelkie inne prz_ekroczenia wymaganych
2. Windykacja cywilnoprawnych nie jest lub planowanych terminéw
skuteczna (przyczyny umorzenia: brak uméw, | 104 prak skutecznosci w windykowaniu
niewtasciwie sformulowane umowy, naleznosci gminy
2 | 1.2. Finanse | BS Windykacja naleznos$ci Z’zeg ffzes);i?’?lejOkumian 350 ergaiver]:ibécr{il x 603 niedostateczny nadzér nad dziatalnos$cig —
obor Lytuiow do egzeklicyl, P (nadzor kierowniczy, monitorowanie, kontrole,
egzekucji naleznosci publicznoprawnych oceny)
3. Dziatania nie sq efektywne, niewtasciwy ) )
podzial zaa.’ari, brak nadzoru' i .mopitorowania, (132(;%1 nrgggf‘;lgg’g‘r’:;e gvr)&/liorréﬁsztgmedpdgl%:/vanie
4. Sprawy i tytuty przedawniajq si¢ z powodu Kontroli nieefektyV\;ne - ’
bezczynnosci. '
1. opis dokumentow w WYBUD przez wydzialy 203 bledy i niedoktadnosci w zapisach,
meryt. nie jest prawidlowy, zawiera bledy, rejestrach, dokumentach (w tym nadzér nad
2. Zamykanie miesiecy jest nieterminowe, wlasnoscig klienta)
zdublowane kartoteki, nieprawidtowe 604 Braki lub ni dnosel S
. ) . . : : : raki lub niezgodnosci w okresleniu i
3 | 1.2. Finanse | FK Badanie sprawozdan {CS zggogagza,_brak dat (n leuzzféeinzone JUENT wykonywaniu odpowiedzialnosci, uprawnien
finansowych i budzetowych |!NN€ - Badania przy pomocy (operacje finansowe, gospodarcze, decyzje
3. Niestosowanie zapisow ZPK w wybranych | 3qm. poza obszarem IT)
obszarach
805 Materiaty analityczne, eksperckie,
sprawozdania nie odpowiadajg na kluczowe
pytania, sg niepetne lub niewiarygodne
Badanie sprawozdan ]', Ksze;ggwama W pozygji “zwroty” sq 401 stan uporzagdkowania i integralno$¢ danych
4 | 1.2. Finanse | PD prawe nzepi.fawzdio.we . | oraz wiarygodno$¢ raportéw nie ulega poprawie
finansowych i budzetowych | 2. Nie prawidtowe sprawozdania, zawyzanie ) ) )
405 brak dostatecznej kontroli wprowadzania,
14
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obrotow w zwiqgzku z blednymi ksiegowaniami
W pozycji "zwroty"

3. Szybkie rozksiggowywanie wyciggow
powoduje bledy w ksiggowaniach, skala tych
bledow jest zbyt duza, przeksiegowania
powodujq dodatkowq praCe i bledy w
sprawozdaniach

4. Ksiegowania i salda W obszarze podatek od
nieruchomosci osoby prawne sq niewlasciwe,
zawierajg znaczqce bledy

przetwarzania i aktualizacji danych —
naruszenia integralnosci.

604 Braki lub niezgodnosci w okresleniu i
wykonywaniu odpowiedzialno$ci, uprawnien
(operacje finansowe, gospodarcze, decyzje
adm. poza obszarem IT)

805 Materiaty analityczne, eksperckie,
sprawozdania nie odpowiadajg na kluczowe
pytania, sg niepetne lub niewiarygodne

1. Ryzyko braku nadzoru nad wprowadzaniem
zmian (poprawek, nowych wersji) w

404 Braki lub wady w procedurach i/lub
podziale obowigzkow i uprawnien w obszarze

Fars ' dlianiei Nadzo6r nad zmianami w Al G [ gt IT (w tym nadzoru nad bibliotekami i wersjami
Bezpizczeﬁstwo T systemach i aplikacjach | 2. Ryzyko naruszenia bezpieczenstwa oraz dostepem do zasobdw) — naruszenia
informacji (poufnosc, dostepnosé, poufnosci
integralnos’c’)_ WSk”t_ek braku nadzoru nad 407 inne naruszenia bezpieczenstwa informaciji
wprowadzaniem zmian.
Ocena zakresu wspomagania przez Sl - ocena | 402 Aplikacje nie spetniajg wymagan ,biznesu”
Analiza systemu kontroli w | mozliwosci rozszerzenia kontroli (w tym: brak scenariuszy testow
1 obszarze ewidencji automatycznych i zmniejszenia odbiorowych/regresywnych, braki lub
BZezzlr?zgzZez:il;wtwlo FK ksiegowej UMK ( pracochlonnosci niewykorzystanie istotnej funkcjonalnosci)

P kontynuacja planu 2012) 1001 Nieefektywne wykorzystanie czasu pracy
(czynnosci zbedne, brak nadzoru, dublowanie
kontroli, zte procesy)

Ryzyka: 104 brak skutecznos$ci w windykowaniu
naleznosci gmin
1. Brak skutecznego nadzoru i dziatan nad - it/ _
dochodzeniem zaleglosci (na 31.12.2011 ok. 102 zanizone dochody przez wadyi
. Windykacja i egzekucjaw |35 min ) shiekompletno$ci” w ewidencji dtuznikow i
I.2. Finanse | so wysokosci naleznosci publiczno- i cywilno-

SO

2. Wykorzystywanie innych mechanizmow
egzekucji (np. Wpisanie do rejestru
dtuznikow)

prawnych

603 niedostateczny nadzér nad dziatalnoscig —
(nadzér kierowniczy, monitorowanie, kontrole,
oceny)
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1. Ryzyko zwigzane z niewlasciwym
przydziatem rol i uprawnien w systemach
informatycznych UMK,

404 Braki lub wady w procedurach i/lub
podziale obowigzkow i uprawnien w obszarze
IT (wtym nadzoru nad bibliotekami i wersjami
oraz dostepem do zasobéw) — naruszenia

8 Zarqutlllz.aniei IT Nadzér nad pr_zetV\f?lrzaniem 2. Ryzyko zwigzane z brakiem nadzoru nad poufnosci
Bezpieczenistwo danych w aplikacji Ratusz | gziatalnoscig uzytkownikéw w systemie . . . , . .
. 407 inne naruszenia bezpieczenstwa informacji
informatycznym UMK,
603 niedostateczny nadzér nad dziatalnoscig —
(nadzér kierowniczy, monitorowanie, kontrole,
oceny)
& d”'s'i " 1. zasob przygotowany i utrzymywany nie jest | 602 Niedostateczny nadzor nad sprzedaza,
9 Go(;p(;vc;’;rlfa; ik Nadzor nad zasobem zasiedlony dzierzawg, najmem, uzyczaniem majgtku
K_omunal_na i mieszkaniowym GMK 2. zbyt diugi czas miedzy pozsyakniem zasobu | 903 wszelkie inne przekroczenia wymaganych
Mieszkaniowa mieszkaniowego a przekazniem do zasiedlenia | lub planowanych terminow
L8 Ustue Kontrola przetwarzania | Rvzyko braku zgodnosci z przepisami dot. | g5 Njedostateczny nadzor nad dziatalnoscia —
-0 Lstugl danych osobowych (w ochrony danych O_SObOWyCh (mformowanle_o (nadzér kierowniczy, monitorowanie, kontrole,
10 | Administra- | gC wybranej komoérce celu przetwarzania, brak podstawy prawnej, | oceny)
cyjne o ovined brak wymaganej funkcjonalnosci temach
oreanizacvinei Urzedu wymaganej funkcjonalnosci w systemac _ _ _ . _ -
g yjnej ¢du) informatycznych. etc.) 407 inne naruszenia bezpieczenstwa informagji
Dokonanie okresowego przeglgdu systemu 503 brak jasno zapisanych dziatan, produktow,
II1.8 Ustugi Doradztwo dla projektu kontroli w ramach projektu i przedstawienie harmonogramu i kosztéw lub przekroczenia
11 Admihistra' OR SEUP ewentualnych rekomendacji tyCh elementow w czasie realizacji
cyjne

504 niepowodzenie lub niewykonanie
planowanych dziatan
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Uwaga: Procz zadan wymienionych w tabeli powyzej Zesp6t przygotowany jest do wykonania

dwoch zadan zleconych w ciagu roku przez kierownictwo UMK. (Prezydent lub Dyrektor Magistratu)

Wykaz czynnosci sprawdzajacych zaplanowanych do wykonania na 2013 r. - tabela nr 6

Planowana Planowany
Jedno- NF liczba czas
Lp | Temat zadania, ktérego dotycza stka | oo | audytoréw | czynnosci | Rok wykonania
, . . Audytow wewnetrznych | sprawdzaja- zadania
czynnosci sprawdzajace i U | wykonujacych eych
(w etatach) (w dniach)
Przeglad po wdrozeniu systemu ML
1 | zarzadzania budynkami - przeniesione z , 1/5 1 7 osobodni 2010/11
ZBK
planu 2012 r.
o | Prowadzenie ksigg rachunkowych w 4 osobodni 2012
. . < . T FK, GS | 1
zakresie ewidencji analitycznej majatku
Badanie postepu w realizacji projektu
,»Porzadkowanie kartotek systemu
3 OTAGQ oraz przygptowame procedgr BS I 1 6 0sobodni 2010
zapewniajacych biezgce utrzymywanie
porzadku w kartotekach” - przeniesione z
planu 2012 r.
4 Rozlrlczame zarzadcodw nieruchomosci ML I 1 4 0sobodni 2012
wspolnych
System kontroli wewngtrznej w zakresie
5 | kompletnosci opodatkowania - PD 1/2 1 4 osobodni 2011

przeniesione z planu 2012 r.
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Tabela 7. Planowane obszary ryzyka, ktore powinny zostaé objete audytem wewnetrznym w kolejnych
latach.

Lp. Nazwa obszaru Planowany rok Uwagi
(nazwa obszaru z kolumny 2 w tabeli 2) przeprowadzenia
audytu
wewnetrznego
2 3 4

Zarzadzanie i Bezpieczenstwo 2014 i 2015

2 | Finanse 2014 i 2015 Przewidywania, ktére
. A . bed fik

4 |Planowanie Przestrzenne, Architektura i 2015 Wyiiﬁu‘fgaln OZ:Irlrfa\gi e

Geodezja ryzyk” aktualizowanej w
5 | Srodowisko, Gospodarka Komunalna i 2014 wyniku rezultatow

Mieszkaniowa kolejnych zadan audytu
6 | Edukacja, Sport i Turystyka 2015 wewr}qtrznego o,ra_z

audytéw zgodnosci z

7 | Kultura, Pomoc Spoteczna i Ochrona Zdrowia 2014 1ISO 9001 w roku 2012.
8 | Ustugi Administracyjne 2014
9 |inne 2015

4. Cykl Audytu

W UMK dla celéw planowania okreslono 9 obszaréw ryzyka (Tabela nr 5) obejmujacych catos¢
dziatalnos$ci jednostki. W planie Audytu na rok 2013 przewidziano zadania w nastgpujacych 4
obszarach:

1. Zarzadzanie

2. Finanse

5. Srodowisko. Gospodarka Komunalna i Mieszkaniowa

6. Edukacja i Sport
A zatem Cykl Audytu przekracza nieznacznie 3 lata.
Niemniej jednak jak widzimy wigkszo$¢ zadan rokrocznie koncentruje si¢ w obszarach | i 11,
tam bowiem koncentruje si¢ wickszo$¢ zmian 1 najwiecej ryzyk..
5. Koordynacja Audytu Wewnetrznego w Miejskich Jednostkach Organizacyjnych
Migjskie jednostki zajmujg si¢ utrzymaniem infrastruktury, prowadza wiele projektow
rozwojowych, organizujg ushugi publiczne oraz zarzadzaja majatkiem miasta, a zatem
wymagaja podobnie jak UMK efektywnego audytu wewnetrznego, ktory pomoze
zarzadzajacym tymi jednostkami dyrektorom w ksztattowaniu skutecznego systemu kontroli
zarzadcze;j.
Prezydent Miasta Krakowa w styczniu 2010 zarzadzeniem swoim zobligowal wymienione

ponizej miejskie jednostki organizacyjne do prowadzenia Audytu Wewngetrznego:
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Tabelanr 8

Lp. | Jednostka Stale zatrudnienie (etaty) Wydatki operacyjne Wydatki majatkowe
(mIn PLN) (mIn PLN)
2012 2011 2010 2012 2011 2010 2012 2011 | 2010
1 Zarzad
Infrastruktury | g7 518 497 674 607 | 635 | 208 | 402 | 333
Komunalnej i
Transportu
2 Zarzad
Budynkow 259 263 260 158 145 142 0,1 16 72
Komunalnych,
3 Zarzad
Infrastruktury 72 80 73 14 13 15 16 20 31
Sportowej
4 Zarzad
Cmentarzy 124 125 125 13 11 13 1 1 1.3
Komunalnych
5 Zesp6t 276
Ekonomiki na | 300 (@ane ( Do ( =
O$wiaty 311200 | napodst. 300 561 529 | " at 23 odst | 12
12:252 | 2010) 2010) 2010)
etaty)
6 Miejski 671
Osérodek 1659
Pomocy etaty bez
Spoteczne;j urlopow 664 639 102 104 108 0,04 0.02 0.01
bezptatny
chi
wychowa
weczych/
7 Szpital
Miejski
Specjalistycz- | g5g 840 bd 81 73 bd 0,2 12 bd
ny im.
Gabriela
Narutowicza
8 Szpital 222+837
Specjalistycz- | 186+80 =
ny im. Stefana | 3=989 865 9 9 % 0.1 2 12
Zeromskiego 1.059
9 Zaktad
Opiekunczo- 359 351 349 15 19 15 0,3 3 ‘-
Leczniczy
Razem: 4103 4200 1713 1598 339 472

1 rownocze$nie natozyl na Zespot Audytu Wewnetrznego w UMK obowigzek wspomagania go
w funkcji koordynatora.

Jednostki te wielokrotnie sg klientami wewnetrznymi UMK 1 s3 z nim powigzane, wigc warto
dokonujac analizy ryzyka koordynowa¢ wysitki. Zgodnie z ustawg o finansach publicznych
Prezydent Miasta Krakowa pelni wobec nich role analogiczng do Ministra Finanséw wobec

dziatu sektora rzgdowego.
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Dlatego, podobnie jak w roku biezgcym, W zamieszczonym ponizej planie pracy Zespotu

Audytu Wewngtrznego przewidziano takze dziatania wspomagajace Prezydenta Miasta

w pehieniu roli koordynatora audytu w w/w miejskich jednostkach organizacyjnych poprzez:

» wspieranic 1 mobilizowanie
i doskonaleniu audytu wewnetrznego

» szkolenie i doradztwo dla audytoréw w jednostkach

dyrektoréw jednostek miejskich w budowaniu

» popularyzowanie wérod audytoréw jednostek metodyki i narzgdzi stosowanych w UMK

» wspoélng prace nad coroczng aktualizacjg ,,mapy ryzyka” w miescie.

Na koniec roku Zespot Audytu Wewngtrznego w UMK podobnie jak w roku biezacym

przygotuje podsumowanie analizy ryzyka dla calej gminy oraz przedstawi krotkg

charakterystyke poziomu zorganizowania systemu kontroli w tych jednostkach.

6. Plan Pracy Zespotu Audytu Wewnetrznego UMK na rok 2013

Zgodnie z obowigzujacg w Magistracie procedurg planowania budzetowego calos$¢ swojej

dziatalnosci postanowilismy uja¢ w postaci dwoch zadan budzetowych:

6.1 Audyt Wewnetrzny w UMK i koordynacja Audytu Wewnetrznego

w Miejskich Jednostkach Organizacyjnych

Tabelanr 9

Zakres rzeczowy zadania:

Plan Audytu Wewnetrznego Urzedu Miasta Krakowa na rok 2013

Produkt Przewidywane | Plan 2013
wykonanie
Rok 2012
Analiza ryzyka dla dziatalno$ci w UMK 1 analiza 1 analiza
Zarys analizy ryzyka dla Miasta we wspotpracy z MJO 1 analiza 1 analiza
Opracowanie raportu rocznego z pracy ZA 1 raport 1 raport
Opracowanie podsumowania raportow rocznych MJO — ocena 1 raport 1 raport
stanu kontroli zarzadczej w Mie$cie
Prezentacje i notatki ze spotkan z audytorami z MJO 4 notatki z 4 notatki z
zalacznikami zatgcznika
mi

Przygotowanie i przeprowadzenie obje¢tych planem audytow:

e zapewniajacych lub doradczych 10 zadan 10 zadan

e operacyjnych 2 zadania 1 zadanie

e zleconych 2 zadania 2 zadania
Opracowanie notatek o wykonaniu wdrozenia rekomendacji z 10 notatek 5 notatek
wykonywanych wcze$niej zadan audytowych
Opracowanie planu rocznego audytu na rok nastepny 1 plan 1 plan
Samoocena jako$ci wykonywania AW 1 raport 1 raport
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Uczestnictwo w szkoleniach i spotkaniach warsztatowych z
zakresu audytu wewnetrznego oraz w innych szkoleniach . .
. . 75 dni 72 dni
organizowanych wewnatrz Urzgdu lub na zewnetrz przez inne
podmioty
Opracowanie planu budzetu oraz potrocznej informacji i 12 dni 12 dni
rocznego sprawozdania z realizacji budzetu
Sprawy organizacyjne 63 dni 63 dni
6.2 Audit Jakosci, dzialalno$¢ doradcza i rozwdj narzedzi
Zakres rzeczowy zadania:
Tabela nr 10
Przewidywane
Produkt wykonanie Plan 2013
Rok 2012
Ocena i przyjecie raportow z przeprowadzonych auditow 31 auditow 26 auditow

SZJi SZBI

Opracowanie podsumowania przeprowadzonych auditow
SZJ)i SZBI

2 podsumowania

2 podsumowania

Wykonywanie auditow SZJ i SZBI 8 auditow 8 auditow
Przygotowanie prototypowych narzedzi do ciaglej analizy - 1 projekt
wybranych transakcji oraz jako$ci danych w wybranych

bazach ewidencyjnych

Przygotowywanie opinii, analiz lub propozycji rozwiagzan 3 sztuki
Udziat w spotkaniach i naradach 5 spotkan
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Pracochtonnos¢ catego Zespotu Audytu przy realizacji zadan przedstawiono w ponizszej tabeli:

Tabela nr 11 Pracochtonnosé zadan ZA

Nr _ Praco- Praco-
Zad Planowane przedsiewziecie Jednostka miary | Ilos¢ chlonnosé chlonnosé
: jednostkowa | calkowita
| Analiza ryzyka dla dziatalnosci w UMK Analiza ryzyka 1 180 180
| Opracowanie Planu i raportu Rocznego | Plan/Raport Roczny 2 120 240
| Zarys analizy ryzyka dla Miasta z Analiza ryzyka/ 2 150 300
uwzglednieniem analiz AW w MJO oraz Podsumowanie
Podsumowanie wynikow dziatan AW w wynikow
MJO
| Spotkania szkoleniowo konsultacyjne z Materialy szk i 4 70 280
MJO podsumowanie
| Konsultacje indywidualne i pomoc MJO spotkanie 4 8 32
w ksztattowaniu skutecznego audytu konsultacyjne
wewnetrznego
| Wykonanie objetych planem Zadan Sprawozdanie 10 300 3000
Zapewniajacych zadania
| Wykonanie objetych planem Audytow Sprawozdanie 1 350 350
Operacyjnych lub duzych Projektow zadania
Gminnych
| Wykonanie Zleconych lub Sprawozdanie 2 400 800
Nieplanowanych Zadan Audytowych zadania
| Wykonanie Audytow Sprawdzajacych Notatka 5 40 200
Informacyjna
| Program Zapewnienia i Poprawy Jakos$ci Zaktualizowany 1 70 70
Audytu Wewnetrznego Program i Ocena
| Szkolenia dni 72 8 572
| Sprawy organizacyjne dni 63 8 504
| Planowanie i sprawozdawczo$¢ dni 12 8 98
11 Okreslanie celu i zlecenia Audytu Audyt OK. i wyniki 30 1 30
W raporcie
11 Ocena i przyjecie raportu Raport przyjety w 30 3 90
Qs
1 Opracowanie podsumowania i organizacja godziny 1 32 32
warsztatow dla audytorow SZJ
1 Wykonywanie Audytow Jakosci zadania 8 24 192
11 Rozwoj narzedzi do testowania baz projekt 1 54 54
danych dla wtascicieli Doskonalenie
narzedzi
1 Testowanie, probne analizy analiza 1 40 40
1 Dziatalno$¢ doradcza Przygotowywanie Opinia, propozycja 3 8 24
opinii i propozycji itp.
11 Udziat w spotkaniach i naradach godziny 5 2 10
11 Inna dziatalnos¢ doradcza godziny 5 1 5

6.3 Organizacja pracy Zespolu Audytu Wewnetrznego UMK w 2013 r.:

Plan przewiduje, ze Zespot (ZA) w roku 2012 bedzie si¢ sktadat z 5 o0sob, zatrudnionych tacznie

w wymiarze 4,1 etatow. Oszacowana ilos¢ dni roboczych bedacych w dyspozycji jednego pracownika

zatrudnionego na pelny etat oraz catego Zespotu Audytu Wewnetrznego UMK przypadajacych

na realizacj¢ zadan audytowych i czynnosci z tym zwigzanych przedstawia ponizsza tabela.
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Tabela nr 12 Szacunek pracochionnosci ZA:

Ilo$¢ dni przypadajaca

Srednio na 1 Na Zespol AW

5);2f1?;v¢?tlli(t7 4,1 etatu/
Ogolem dni robocze, w tym: 253 253*4,1=1037,3
Choroby (statystycznie) 6 6*4,1 =246
Urlopy 23 23*4,1=9473
Urlopy okolicznosciowe 2 2*4,1=8,2
Dni robocze przeznaczone na audyty i czynnosci z tym zwigzane 222 222*4.1=910,2

Wiyniki analizy czasu pracy w Magistracie wskazuja, iz 1 pracownik /zatrudniony na pelnym

etacie/ moze realizowa¢ w roku czynno$ci zawodowe w ciagu 222 dni roboczych, a caty Zespot

Audytu Wewngtrznego UMK ma do dyspozycji w ciagu roku okoto 910 dni roboczych.

Realizacja okreslonych powyzej zadan, wymaga dysponowania okre§lonymi zasobami

rzeczowymi. Ustalono, iz ZA dysponuje w pelni wyposazeniem do prawidtowej realizacji zadan

ujetych w planie.

7. Uzywane skroéty

AW — Audyt Wewnetrzny

AG — Audytor Generalny UMK

ASZJ — Audyt Systemu Zarzadzania Jako$cig
DM — Dyrektor Magistratu

MJO — Miejska Jednostka Organizacyjna
MJZ — Miejska Jednostka Zarzadzajaca
MJW- Miejska Jednostka Wykonawcza

PMK — Prezydent Miasta Krakowa

SZJ — System Zarzadzania JakoS$cia

UMK - Urzad Miasta Krakowa

ZA — Zespot Audytu Wewngtrznego

SZBI — System Zarzadzania Bezpieczenstwem
Informacji
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Stownik kategorii produktow 2012 /Zatgcznik/

Kategoria produktu okreslenie rodzaju produktow naleigcych do kategorii
1 Decyzja, dokument (postanowienie, zaswiadczenie) kazdy, wydany przez organ, dokument (wtadczy lub po$wiadczajgcy) - zwykle strona moze
wydana sie od niego odwolaé
Al . opinia, ocena, ekspertyza - pisemny materiat analityczny i/lub oceniajacy stan, mozliwosci,
2 Opinia przygotowana lub otrzymana/zakupiona produkt, postepowanie itp. prezentujacy stanowisko autora, podmiotu lub organu
] ] : zbidr, baza (lub pojedynczy zapisany rekord) danych gromadzonych zgodnie z
3 Ewidencja prowadzona/aktualizowana zatwierdzonymi zasadami, zwykle przy uzyciu SI UMK,
4 Upomnienie udzielone/wystane informacja dostarczana (w tym jako dziatanie przed procesowe) klientowi, partnerowi,
P y kontrahentowi przypominajaca o jego obowigzkach wobec UMK,
Y - przypis naleznoéci publiczno- lub cywilno-prawnych, albo uregulowana nalezno$¢ - obejmuje
5 Naleznos¢ (wptata) zatwierdzona lub dokonana wszystkie rodzaje naleznoci
6 Swiadczenie (wyptata) przyznane, wyptacone lub inna kazde zatwierdzone $wiadczenie, wyptata lub przelew §rodkéw z tytutu zawartych umow,
wyptata wykonywania ustaw, pomocy spotecznej itp.
" n kazda umowa lub porozumienie ustalajace obowigzki UMK i stron (czy wyodrgbni¢ umowy
7 Umowa, zlecenie zawarta , wykonana lub rozliczona dochodowe jako odrebne?)
. sz o nieruchomo$¢ gruntowa i/lub zabudowana bgdaca przedmiotem dziatania (wynajmu,
8 Nieruchomos¢ obstuzona dzierzawy, sprzedazy, nabycia, modernizacji itp.)
9 Raport, sprawozdanie wykonane kazdy raport, sprawozdanie lub inny materiat o charakterze podsumowania
10 |System lub Aplikacja informatyczna gotowa zgodnie z definicja zawarta w PBI
11 Przedsiewziecie/projekt/impreza przygotowany kazde unikalne dzialanie realizowane w okreslonym celu i zamknigtym przedziale czasu i na
realizowany, zakonczony, rozliczony 0gdt wykonywane wraz z partnerami zewnetrznymi zgodnie z zawartymi umowami
|WAl Spotkanie zorganizowane ‘ konferencja, seminarium, zebranie w ramach konsultacji spolecznych i inne
- zatrudnienie, przeszeregowanie, przyznana nagroda, udzielona kara, zwolnienie, dokonanie
13 | Czynnosci kadrowe wykonane oceny, przeprowadzone szkolenie
Strategia, program sektorowy, polityka w dziedzinie, WPI, prognoza dtugu oraz kazdy
14 |Strategia, program, polityka, plan wieloletni opracowane zatwierdzony material wyznaczajgcy kierunki zmian lub stan oczekiwany w perspektywie
wieloletniej, czy prezentujacy cele do osiggnigcia
15 |Budzet, plan roczny przyjety, zrealizowany kazdy material o charakterze planu finansowego obejmujacy okres roku budzetowego
16 |Informacja udzielona, przygotowana, dostarczona kazda informacja przygotowana i przekazana przez UMK (BIP, IDZ, interpelacje, portale

internetowe, Tygodnik Grodzki, konferencje prasowe, wywiady w mediach itp.)

kazdy akt kierowania oraz zasady, procesy, procedury, ustalenia obowiazkow,

Akt kierowania, ustalone zasady odpowiedzialnosci itp

kazdy rodzaj dziatan, ktorych celem jest obstuga, wspomaganie i pomoc dostarczana
komorkom pracujacym dla "klienta zewn." przez komorki "wspomagajace” - np. OR, OU, IT.

wsparcie techniczne, ustuga wewnetrzna wykonane
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Stownik ryzyk 2012

Kategoria NR | NR | NAZWA RYZYKA - stownik uzywany do agregacji danych na mapie ryzyka i w
ryzyka KAT | RYZ podsumowaniu dla kierownictwa
1 101 |brak zasad lub wady w przyznawaniu i wyptacaniu swiadczen, dotaciji itp.
Bezposrednie skutki zanizone dochody przez wady i ,niekompletnosci” w ewidencji dtuznikéw i wysokosci naleznosci publiczno- i cywilno-
finansowe w 2 102 | prawnych
gospodarowaniu srodkami 3 103 | nieprawidtowosci w obrocie kasowym (gotéwka, raporty) oraz kary i optaty zawinione
4 103 | brak skutecznosci w windykowaniu nalezno$ci gminy
1 201 |wadliwe prawnie lub sprzeczne z politykg rozstrzygniecia, dokumenty
Niska jakoé(cj’:, E:edy( w;’:xdy 2 202 | brak wyraznego okre$lenia standardu jakosci produktow, ustug i utrzymania infrastruktury lub ich niedotrzymanie
rawne produktow (ustug, . o . . } i L1
Zktéw, rgjestréw, zapiségv, 3 203 |btedy i niedoktadnosci w zapisach, rejestrach, dokumentach (w tym nadzér nad wtasnoscig klienta)
dokumentow itp..) 4 204 | niedostateczny komfort (kolejki, ciasnota itp)
5 205 | brak lub niskie oceny klientow
Nieefektywne lub wadliwe 1 301 | brak jasno okre$lonych produktéw, wymagan jako$ci, warunkéw odbioru (np. scenariusz testow) lub wady odbioru
prawnie nabywanie dobr i 2 302 | niewystarczajgce zabezpieczenie zwigzane z wadliwym wykonaniem lub odstgpieniem od umowy
ustug . . : o . .
3 303 | niezadowalajgca relacja kosztéw i korzysci lub naruszenia uozp
1 401 |stan uporzgdkowania i integralno$¢ danych oraz wiarygodnos¢ raportéw nie ulega poprawie
aplikacje nie spetniajg wymagan ,biznesu” ( w tym: brak scenariuszy testéw odbiorowych/regresywnych, braki lub
2 402 | niewykorzystanie istotnej funkcjonalnosci)
Sl nie wspiera 3 403 | niedostateczna wydajnos¢ systemu, nadmierny czas reakcji - niedostateczna dostepnos¢
dostatecznie i bezpiecznie braki lub wady w procedurach i/lub podziale obowigzkdéw i uprawnien w obszarze IT (w tym nadzoru nad bibliotekami
dziatalnosci UMK 4 404 |i wersjami oraz dostepem do zasobdw) — naruszenia poufnoéci
5 405 | brak dostatecznej kontroli wprowadzania, przetwarzania i aktualizacji danych — naruszenia integralnosci
6 406 | brak wiarygodnego planu przywrécenia dziatalnosci po katastrofie
7 407 |inne naruszenia bezpieczenstwa informaciji
Niepovvpdzenie w 1 501 |cele istotnych dla spoteczno$ci przedsiewzie¢ ustalono bez udziatu interesariuszy
ustaleniu i/lub osiggnieciu cele, korzysci i wymagania nie zostaty klarownie, mierzalnie okreslone (np. brak planow jakosci) lub nie zostaty
Ce“_l strategii, programu, 2 502 | osiggniete (np niskie uczestnictwo w imprezie)
P"OJektU,_ przedsiewzigcia, brak jasno zapisanych dziatan, produktéw, harmonogramu i kosztéw lub przekroczenia tych elementéw w czasie
imprezy Itp. 3 503 |realizacji
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4 504 | niepowodzenie lub niewykonanie planowanych dziatan
Niedostateczny nadzor, 1 601 | uzywany majatek nie jest dostatecznie nadzorowany
braki w powierzeniu
obowigzkéw i nadaniu 2 602 | Niedostateczny nadzor nad sprzedazg, dzierzawg, najmem, uzyczaniem majgtku
uprawnien |ub 3 603 | niedostateczny nadzér nad dziatalno$cig — (nadzér kierowniczy, monitorowanie, kontrole, oceny)
nlew.ystarcza!ace braki lub niezgodnosci w okresleniu i wykonywaniu odpowiedzialnos$ci i uprawnien (operacje finansowe i
6 | monitorowanie 4 604 | gospodarcze, decyzje administracyjne poza obszarem IT.)

_ 1 701 |informacja zewnetrzna (dla klienta, www, interpelacje, IDZ, inne) nie na temat, niepetna lub niezrozumiata
i’:lllf?)(rjr?iatsjtiegfgl)(/ przeptyw 2 702 |brak gromadzenia i upowszechniania wewnatrz informacji o doswiadczeniach (w tym ocen klientéw)
komunikaé;ji 3 703 | przeptyw korespondenciji wadliwy (np. zty adresat)

7 4 704 | nie zapewniono potrzebnych informac;ji dla podjecia decyzji lub wykonania polecen
1 801 |Planowanie finansowe nie zapewnia odpowiedniej i stabilnej w czasie nadwyzki operacyjnej
£ ja|.(OS,C planqwama, 2 802 | Portfolio projektdow przekracza mozliwosci finansowania w skali wieloletniej
materiatow analitycznych,
sprawozdawczych, 3 803 | Brak powigzania celdéw programoéw operacyjnych i zadan budzetowych ze strategia
ekspetckich lub innych 4 804 | braki lub niejasnosci w zapisach polityk, celéw i zasad w dokumentach strategicznych
raportow materiaty analityczne, eksperckie, sprawozdania nie odpowiadajg na kluczowe pytania, sg niepetne lub
8 5 805 | niewiarygodne
1 901 |odpowiedzi (interpelacje, IDZ itp. ) za pézno
Nieterminowos¢ 2 902 | opdznienia w wydawaniu decyzji i innych dokumentéw
9 3 903 |wszelkie inne przekroczenia wymaganych lub planowanych terminéw
Nieefektywnos¢ w 1 1001 | nieefektywne wykorzystanie pracy (czynnosci zbedne, brak nadzoru, dublowanie kontroli, nieefektywne procesy)
10 | wykorzystaniu zasobow 2 1002 | nieefektywnosé wykorzystania zasobdw materialnych, infrastruktury itp.
Czynniki zewnetrzne,
dziatania partneréw,
interesariuszy zagrazajgce
osiggnieciu celow
11 1 1101 | czynniki zewnetrzne, dziatania partneréw, interesariuszy zagrazajgce osiggnieciu celow
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2012
Tlos¢ i ocena ryzyk
zidentyfikowanych i
badanych w UMK
przedstawione wg
kategorii ryzyk
Na diagramie umieszczono
ryzyka ocenione co najmniej
na 4 i wszystkie ryzyka badane
w roku 2012.
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