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1. Podstawowe informacje o jednostkach organizacyjnych Miasta Kra-
kowa, w ktorych planowany jest audyt wewnetrzny:

Od stycznia 2018 r. zgodnie z Zarzadzeniem nr 3607/2017 Prezydenta Miasta Krakowa
z dnia 27.12.2017 r. audyt wewnetrzny wykonywany jest przez Zespo6t Audytu Wewnetrznego w
Urzedzie Miasta Krakowa. Zespdt dziatalnoscig swojg obejmuje:

1) Urzad Miasta Krakowa,

2) Zarzad Infrastruktury Komunalnej i Transportu,
3) Zarzad Budynkéw Komunalnych,

4) Zarzad Infrastruktury Sportowej,

5) Miejskie Centrum Obstugi Oswiaty,

6) Miejski Osrodek Pomocy Spotecznej,

7) Zarzad Zieleni Miejskiej,

8) Zarzad Inwestycji Miejskich,

9) Zarzad Cmentarzy Komunalnych,

10) Straz Miejskq Miasta Krakowa.

Miejskie Jednostki Organizacyjne, w ktorych planowany jest audyt wewnetrzny
w ramach zadan Zespotu Audytu Wewnetrznego UMK

Tabela nr 1

Lp. MJO Zakres dziatania

Przedmiotem dziatalnosci podstawowej ZIKiT jest organizowa-
nie, nadzorowanie i prowadzenie, w ramach planu finansowego
- w zakresie nie powierzonym do realizacji innym miejskim jed-
1 ZIKiT nostkom organizacyjnym, komoérkom organizacyjnym Urzedu
Miasta Krakowa lub podmiotom, wszystkich spraw zwigzanych z
gospodarkg komunalng oraz transportem w Gminie Miejskiej
Krakow.

Do zadan Zespotu Ekonomiki Oswiaty w Krakowie (Miejskiego
Centrum Obstugi Oswiaty w Krakowie - od 1 stycznia 2018 roku)
nalezy prowadzenie obstugi finansowo-ksiegowej oraz admini-
stracyjno-gospodarczej 72 szkot podstawowych, 4 zespotdow
2 ZEO/MCOO szkot ogdlnoksztatcacych, 2 zespotow szkdt ogdlnoksztatcacych
sportowych, 2 zespotdéw szkot, 1 liceum ogodlnoksztatcgcego, 6
zespotow szkot specjalnych, 7 zespotdw szkolno - przedszkol-
nych, 108 przedszkoli oraz 1 specjalnego osrodka szkolno - wy-
chowawczego

Do zadan Zarzadu Budynkéw Komunalnych nalezy sprawowanie
zwyktego zarzgadu budynkami mieszkalnymi i uzytkowymi, wraz
z terenami niezbednymi dla prawidtowego i racjonalnego korzy-
stania z tych budynkdw oraz urzadzen, stanowigcymi wtasnosc
lub wspoétwtasnosé: Gminy Miejskiej Krakow, Skarbu Panstwa -
na podstawie odrebnych przepisdw, 0sdb fizycznych nieznanych
z miejsca pobytu, dla ktérych nie ustanowiono kuratora, a w
szczegdlnie uzasadnionych przypadkach, po uzyskaniu zgody
Prezydenta Miasta, takze innych podmiotéw niz wymienione po-
wyzej.

Przedmiotem dziatalnosci Miejskiego Osrodka Pomocy Spotecz-
nej nalezg zadania w zakresie pomocy spotecznej; wspierania

3 ZBK

4 MOPS
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rodziny i systemu pieczy zastepczej; przeciwdziatania przemocy
w rodzinie; zatrudnienia socjalnego; rehabilitacji zawodowej i
spotecznej 0séb niepetnosprawnych.

ZIS

Przedmiotem dziatalnosci ZIS jest realizowanie, organizowanie i
prowadzenie zadan zwigzanych z realizacja zadan w zakresie
kultury fizyczne, zarzadzaniem i gospodarowaniem obiektami i
urzadzeniami sportowo - rekreacyjnymi oraz terenami sportowo
- rekreacyjnymi bedgcymi wtasnoscig Gminy Miejskiej Krakéw,
udostepnianiem bazy sportowo - rekreacyjnej mieszkaricom
oraz zainteresowanym podmiotom, eksploatacja i konserwacja
istniejacej bazy sportowej, rekreacyjnej oraz jej rozbudowa,
tworzeniem warunkéw dostepnosci bazy sportowo - rekreacyj-
nej oraz uczestnictwa w zyciu sportowo - rekreacyjnym ze
szczegblnym uwzglednieniem dzieci i mtodziezy szkolnej oraz
0s0b niepetnosprawnych, organizacjg imprez sportowych, rekre-
acyjnych, ksztattowaniem pozytywnego modelu spedzania czasu
wolnego, propagowaniem zdrowego trybu zycia.

ZCK

Przy pomocy Zarzadu Cmentarzy Komunalnych Gmina Miejska
Krakéw realizuje zadania zwigzane z chowaniem zwtok, ekshu-
macjami, przygotowaniem i realizacjq inwestycji, remontéw i
eksploatacjg terenéw cmentarnych,

utrzymaniem witasciwego stanu technicznego oraz uzytkowego i
estetycznego obiektéw, urzadzen cmentarnych i terendéw, pro-
wadzeniem ewidencji pochowan i pobieraniem optat za korzy-
stanie z cmentarzy i urzadzen cmentarnych.

ZCK zarzadza 12 cmentarzami komunalnymi w Krakowie.

ZIM

Przedmiotem dziatalnosci Zarzadu Inwestycji Miejskich jest rea-
lizacja zadan inwestycyjnych, w zakresie: planowania i prowa-
dzenia postepowan o udzielenie zamoéwienia publicznego oraz
zawierania uméw niezbednych dla prawidtowej realizacji zadan
inwestycyjnych, wspdtdziatania z wykonawcami, sprawowania
nadzoru inwestorskiego, inicjowania pozyskiwania pozabudze-
towych srodkow finansowych na realizacje zadan inwestycyj-
nych, rozliczenia kosztéw inwestycji zakonczonych, przygoto-
wywania materiatdw i przekazywania inwestycji docelowym
uzytkownikom, okreslania zapotrzebowania na $rodki finansowe
dla zadan kontynuowanych na rok nastepny i na okres objety
Wieloletnig Prognozg Finansowg Miasta Krakowa.

ZZM

Przedmiotem dziatalnosci Zarzadu Zieleni Miejskiej jest realizo-
wanie, organizowanie i prowadzenie, zadan zwigzanych z: za-
rzgdzaniem terenami zieleni stanowigcymi wiasnos¢, wspdtwia-
snos¢ lub pozostajgcych we wtadaniu Gminy Miejskiej Krakéw
albo Skarbu Panstwa, petnieniem funkcji inwestora zadan obej-
mujacych budowe, przebudowe, modernizacje, rewitalizacje, re-
waloryzacje terendéw zieleni, planowaniem oraz biezacym utrzy-
maniem ziele ni wysokiej (drzew i krzewoéw), zieleni niskiej
(trawnikow, kwietnikow itp.) oraz utrzymaniem i doposazaniem
w ramach biezacego utrzymania obiektéw matej architektury
zwigzanych z zielenig w pasach drogowych, zarzadzaniem nie-
ruchomosciami rolnymi, utrzymaniem, prowadzeniem i aktuali-
zowaniem inwentaryzacji ewidencji terenéw zieleni w oparciu o
miejski system informacji przestrzennej oraz prowadzeniem kart
zarzadzania obiektami, zarzgdzaniem terenami przeznaczonymi
pod budowe nowych terendéw zieleni, utrzymaniem nieurzadzo-
nych terendw zieleni, prowadzeniem i koordynowaniem dziatan
na rzecz ksztattowania systemu terendw zieleni, programéw w
zakresie utrzymania terendow zieleni i ochrony przyrody, po-
prawy estetyki i zagospodarowani a rekreacyjnego Krakowa, po-
dejmowaniem dziatan podnoszacych $wiadomos$¢ ekologiczna,
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promowaniem terendw zieleni i aktywizowaniem spotecznosci
Krakowa w tym zakresie; zarzadzanie lasami (z wytaczeniem
lasu Wolskiego).

SMMK

Straz Miejska Miasta Krakowa jest umundurowang formacjq po-
wotang do ochrony porzadku publicznego na terenie gminy, wy-
konujaca zadania tym w zakresie wynikajace z ustaw i aktow
prawa miejscowego. Do priorytetowych zadan Strazy Miejskiej
Miasta Krakowa nalezqa: przeciwdziatanie zaktécaniu porzadku i
spokoju publicznego, przeciwdziatanie alkoholizmowi, egzekwo-
wanie przepiséw zwigzanych z utrzymaniem czysto$ci w miej-
scach publicznych oraz kontrola ruchu drogowego.

Dotychczas Zespdt Audytu Wewnetrznego swojg dziatalnoscig obejmowat bezposrednio Urzad Mia-
sta Krakowa. Plan finansowy Urzedu Miasta Krakowa (wg stanu na dzien 30.11.2017 r.) wynosit

2 183 595 833 zt.

Obecnie w strukturze Urzedu Miasta Krakowa wyodrebniono 23 wydziaty, 9 biur, 2 kancelarie,
2 zespoty oraz Urzad Stanu Cywilnego. Na dzien 30.11.2017 r. zatrudnienie (w przeliczeniu na

etaty) ksztattowato sie na poziomie 2.605,58.

Komorki organizacyjne UMK

Tabela nr 2
Lp. Komorki Zakres dziatania
organiza-
cyjne UMK
1. Biuro ds. Do zakresu dziatania Wydziatu nalezga Sprawy ochrony zdrowia
Ochrony Zdro- mieszkancow Miasta Krakowa.
wia Biuro sprawuje nadzér nad:
1/ szpitalami miejskimi tj.:
- Szpitalem Miejskim Specjalistycznym im. G. Narutowicza,
- Szpitalem Specjalistycznym im. S. Zeromskiego
2/ Zakfadem Opiekunczo-Leczniczym
3/ ztobkami samorzadowymi Miasta Krakowa.
2. Biuro Funduszy Sprawy opracowywania standardéw dziatania w obszarze pozy-
Europejskich skiwania srodkéw pomocowych, realizowania wyznaczonych za-
dan w procesie pozyskiwania srodkéw pomocowych, wykorzysta-
nia i rozliczania projektéow z udziatem tych $rodkéw oraz nadzo-
rowania realizacji projektow z udziatem $srodkéw pomocowych.
3. Biuro Kontroli Sprawy kontroli organizacyjno-prawnej, finansowej, rozpatrywa-
Wewnetrznej nia skarg, wnioskow i petycji, inwentaryzacji oraz badania satys-
fakcji klienta
4, Biuro Miejski Sprawy partycypacji spotecznej, wspotpracy z organizacjami po-
Osrodek Wspie- |zarzadowymi, nadzoru na fundacjami i stowarzyszeniami, sprawy
rania Inicjatyw mtodziezy i seniorow.
Spotecznych
5. Biuro Miejskiego |Sprawy ochrony zabytkéw Miasta.
Konserwatora
Zabytkow
6. Biuro Planowania | Sprawy planowania przestrzennego i urbanistyki
Przestrzennego
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7. Biuro Prasowe Do zakresu dziatania Biura nalezy tworzenie i realizacja polityki
informacyjnej Miasta Krakowa, w szczegdlnosci integrowanie po-
lityki informacyjnej Prezydenta i Zastepcow Prezydenta z politykg
informacyjng Magistratu, wspotpraca z innymi wydziatami oraz
miejskimi jednostkami organizacyjnymi w zakresie przeptywu in-
formacji medialnej. Zarzadzanie Miejskg Platformg Internetowg
(MPI) "Magiczny Krakow" oraz opracowywanie i wydawanie Dwu-
tygodnika Miejskiego "KRAKOW.PL". Biuro $ciéle wspdtdziata z
Rzecznikiem Prasowym Prezydenta Miasta Krakowa.

8. Biuro Przejmo- Sprawy przejmowania mienia, postepowan Rewindykacyjnych,
wania Mienia i spadkdéw i nabywania mienia po podmiotach gospodarczych.
Rewindykacji

9. Biuro Skarbnika |Sprawy dotyczace: wieloletniego planowania finansowego, w tym
Wieloletniej Prognozy Finansowej z prognoza kwoty dtugu pu-
blicznego, zarzadzania i obstugi zadtuzenia miasta, oceny wiary-
godnosci kredytowej Miasta (ratingu), Generalnego Rejestru
Umoéw i Zlecen, koordynacji podsysteméw informatycznych ob-
stugujacych dziatalnos¢ finansowq zgodnie z wytycznymi Polityki
Rachunkowosci Miasta, analiz w zakresie podatku VAT.

10. Kancelaria Prezy- | Sprawy zwigzane z funkcjonowaniem gabinetéw Prezydenta i Za-

denta stepcow Prezydenta, przygotowywania udziatu w oficjalnych spo-
tkaniach i uroczystosciach panstwowych, wspoétpracy krajowej
oraz zagranicznej.

11. Kancelaria Rady |Obstuga organizacyjna, kancelaryjno - biurowa Rady, Przewodni-
Miasta i Dzielnic |czgcego Rady Miasta Krakowa i jego zastepcéw oraz Dzielnic Mia-
Krakowa sta.

12. Urzad Stanu Cy- |Sprawy przyjmowania oswiadczen majacych wptyw na stan cy-
wilnego wilny i rejestracji stanu cywilnego oraz wydawanie stosownych

dokumentéw.

13. Wydziat Architek- | Sprawy architektoniczno-urbanistyczne, wydawanie decyzji
tury i Urbanistyki | WZiZT (ustalajgcych warunki zabudowy i zagospodarowania te-

renu, ustalajacych warunki zabudowy, ustalajacych lokalizacje
inwestycji celu publicznego), pozwolen na budowe, zgtoszen i za-
Swiadczen.

14. Wydziat Bezpie- |Sprawy bezpieczenstwa i porzadku publicznego, obrony cywilnej,
czenstwa i Za- sytuacji kryzysowych.
rzadzania Kryzy-
sowego

15. Wydziat Budzetu |Sprawy przygotowania projektu budzetu Miasta, jego zmian oraz
Miasta prowadzenie ksiegowosci finansowej, ewidencji i sprawozdawczo-

$ci budzetu Miasta.

16. Wydziat Edukacji | Do zakresu dziatania Wydziatu naleza sprawy oswiaty, w tym
szkdt, przedszkoli i innych placéwek oswiatowo - wychowaw-
czych, monitoruje dziatalno$¢ Zespotu Ekonomiki Oswiaty oraz
prowadzi obstuge Zastepcy Prezydenta w zakresie wykonywania
przez niego funkcji nadzorczych.

17. Wydziat Egzeku- |Sprawy zwigzane z: egzekucjg administracyjng naleznosci pu-

cji Administracyj-
nej i Windykacji

blicznoprawnych Gminy Miejskiej Krakow, windykacjg naleznosci
cywilnoprawnych naliczanych przez Urzad Miasta Krakowa, pro-
wadzeniem postepowan dotyczacych udzielenia ulg w sptacie za-
legtych naleznosci cywilnoprawnych Urzedu Miasta Krakowa, ko-
ordynacjg dziatan dotyczacych udzielania pomocy publicznej w
Gminie Miejskiej Krakdw.
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18. Wydziat Ewiden- |Sprawy rejestracji pojazdéw, wydawania praw jazdy, kontroli i
cji Pojazdow nadzoru nad stacjami diagnostycznymi, osrodkami szkolenia kie-
i Kierowcow rowcéw oraz licencje na transport drogowy (Taxi, przewo6z 0sob i

rzeczy).

19. Wydziat Finan- Zakres dziatania Wydziatu obejmuje:

SowWy - sprawy prowadzenia ksigg rachunkowych w zakresie wykona-
nia planu finansowego Magistratu,

- sprawozdawczos¢ z realizacji tego planu,
- realizowania zobowigzan zgodnie z tym planem.

20. Wydziat Geodezji | Sprawy regulacji standw prawnych gruntéw, podziatu nierucho-
mosci oraz prowadzenia powiatowego zasobu geodezyjnego
i kartograficznego. Prowadzenie Miejskiego Systemu Informacji
Przestrzennej.

21. Wydziat Gospo- | Do zakresu dziatania Wydziatu nalezg sprawy rozwoju elementéw
darki Komunal- |gospodarki komunalnej, gospodarki niskoemisyjnej, tworzenia
nej wieloletnich plandw i programéw rozwoju infrastruktury komu-

nalnej Miasta oraz ich monitorowanie.

Wydziat Scisle wspétpracuje z Zarzadem Infrastruktury Komunal-
nej i Transportu, Zarzadem Cmentarzy Komunalnych oraz miej-
skimi spotkami komunalnymi w zakresie pozyskiwania niezbed-
nych danych i informacji celem przygotowywania odpowiednich
opinii, stanowisk czy projektow.

22. Wydziat Informa- | Sprawy informatyki Magistratu
tyki

23. Wydziat Ksztatto- | Do zakresu dziatania Wydziatu nalezg sprawy ochrony i ksztatto-
wania Srodowi- |wania Ssrodowiska w tym ochrona wod, powietrza i zieleni, jak
ska rowniez zadania z zakresu rolnictwa, lesnictwa, zwierzat, geolo-

gii.
W strukturze organizacyjnej wydziatu funkcjonuje stanowisko:
Geologa Powiatowego.

24. Wydziat Kultury |Do zakresu dziatania Wydziatu nalezg sprawy dotyczace kultury.
i Dziedzictwa Na- | Wydziat sprawuje nadzér nad miejskimi instytucjami kultury
rodowego (z wyjatkiem Biura Festiwalowego Krakéw 2000) oraz wspédtpra-

cuje z innymi instytucjami kultury.

25. Wydziat Miesz- Sprawy gospodarowania mieszkaniowym zasobem Miasta za wy-
kalnictwa jatkiem sprzedazy lokali mieszkalnych bedacych wiasnoscig Mia-

sta.

26. Wydziat Obstugi |Zarzadzanie infrastrukturg Urzedu i obstuga techniczna Magi-
Urzedu stratu.

27. Wydziat Organi- |Sprawy organizacji i funkcjonowania Magistratu, personalne pra-
zacji cownikow Magistratu i kierownikéw miejskich jednostek organi-
i Nadzoru zacyjnych.

28. Wydziat Planowa- | Planowanie i monitorowanie inwestycji strategicznych i progra-
nia i Monitorowa- | mowych objetych budzetem Miasta.
nia Inwestycji

29. Wydziat Podat- Sprawy wymiaru podatkéw i optat, poboru i ewidencji ksiegowej
kéw i Optat podatkdéw i optat lokalnych, poboru i ewidencji ksiegowej nalez-

nosci cywilnoprawnych, orzecznictwa podatkowego, kontroli po-
wszechnosci i prawidtowosci opodatkowania oraz udzielania po-
mocy w ramach ustawy o postepowaniu w sprawach dotyczacych
pomocy publicznej.

30. Wydziat Promocji | Do zakresu dziatania Wydziatu naleza sprawy polityki promocyj-

i Turystyki

nej i turystycznej Miasta.

Wydziat $cisle wspotpracuje z Krakowskim Biurem Festiwalowym
oraz Agencjg Rozwoju Miasta w zakresie pozyskiwania niezbed-
nych danych i informacji celem przygotowywania odpowiednich
opinii, stanowisk czy projektow.
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31.

Wydziat Rozwoju
Miasta

Planowanie strategiczne rozwoju miasta; prowadzenie analiz i
monitorowanie danych, w tym prowadzenie Banku Informacji o
Miescie; koordynacja programow rewitalizacyjnych; koordynacja
procesu konsultacji spotecznych w Gminie Miejskiej Krakéw; ob-
stuga informacyjno-merytoryczna inwestoréw krajowych i zagra-
nicznych; promocja gospodarcza i inwestycyjna miasta; wspiera-
nie przedsiebiorczosci i rozwoju gospodarczego miasta

32.

Wydziat Skarbu
Miasta

Gospodarowanie wilasnym i powierzonym Miastu mieniem
- sprawy zwigzane z realizacjg uprawnien witascicielskich, gtéwnie
dotyczacych gospodarowania mieniem wchodzacym w sktad
trzech zasobdw: Gminy Miejskiej Krakéw, Miasta Krakowa - mia-
sta na prawach powiatu oraz Skarbu Panstwa, m.in. zbywanie i
nabywanie nieruchomosci, ustanawianie ograniczonych praw rze-
czowych (uzytkowanie, stuzebnosé), zawieranie umoéw dzier-
zawy, przeksztatcanie prawa uzytkowania wieczystego w prawo
wiasnosci, aktualizacja optat z tytutu uzytkowania wieczystego,
ustalanie odszkodowan za nieruchomosci przejete pod drogi pu-
bliczne, wywiaszczanie i zwrot wywlaszczonych nieruchomosci
oraz nadzor wilascicielski dot. dziatalnosci spétek miejskich.

33.

Wydziat Sportu

Wydziat Sportu jest odpowiedzialny za wspoéttworzenie i realizacje
gminnej polityki i strategicznych programéw sektorowych w za-
kresie wspierania i upowszechniania kultury fizycznej, wspot-
prace z klubami sportowymi i innymi instytucjami dziatajgcymi w
obszarze sportu oraz nadzér nad dziatalnoscig stowarzyszen kul-
tury fizycznej i samorzadowych placéwek o$wiatowo-wychowaw-
czych o charakterze sportowo-rekreacyjnym (miedzyszkolnych
o$rodkow sportowych, miedzyszkolnych basendw ptywackich,
Krakowskiego Szkolnego Osrodka Sportowego).Wydziat Scisle
wspotpracuje z Wydziatem Edukacji oraz Zarzadem Infrastruk-
tury Sportowej w zakresie pozyskiwania niezbednych danych i in-
formacji celem przygotowywania odpowiednich opinii, stanowisk
czy projektow.

34.

Wydziat Spraw
Administracyj-
nych

Sprawy ewidencji ludnosci i dowodow osobistych, statego rejestru
wyborcow, kwalifikacji wojskowej, obrotu napojami alkoholo-
wymi, dziatalnosci gospodarczej oraz udostepniania terendw
miejskich na jej prowadzenie i organizowanie imprez, przyjmo-
wanie rzeczy znalezionych.

35.

Wydziat Spraw
Spotecznych

Do zakresu dziatania Wydziatu Spraw Spotecznych nalezg sprawy
pomocy spotecznej, $wiadczen o charakterze socjalnym, profilak-
tyki uzaleznien oraz wspotpraca z organizacjami pozarzadowymi.
Wydziat zajmuje sie rdwniez sprawami budzetu obywatelskiego.
Wydziat $cisle wspodtpracuje z Miejskim Osrodkiem Pomocy Spo-
tecznej oraz Miejskim Centrum Profilaktyki Uzaleznien w zakresie
pozyskiwania niezbednych danych i informacji celem przygoto-
wywania odpowiednich opinii, stanowisk czy projektéw.

36.

Zespo6t Audytu

Wewnetrznego
Urzedu Miasta

Krakowa

Sprawy zapewnienia i ocen dotyczacych funkcjonowania kontroli
zarzadczej w UMK i 9 duzych MJO, doradztwa w zakresie uspraw-
nien organizacyjnych i systemu kontroli ze szczegélnym uwzgled-
nieniem obszarow gospodarki finansowej i zarzadzania bezpie-
czenstwem informacji.

37.

Zespot Radcow
Prawnych

Przygotowanie opinii prawnych oraz wyjasnien w stosowaniu
prawa. Udziat w sesjach Rady Miasta Krakowa w celu prezento-
wania opinii i udzielania wyjasnien. Udziat w opracowywaniu
i uzgadnianiu projektéw aktéw prawnych
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1.2. Zarzadzanie bezpieczenstwem informacji oraz jakoscia.

Urzad Miasta Krakowa od roku 2006 posiada System Zarzadzania Jakoscig (SZJ) zgodny z normg
ISO 9001 i od roku 2012 System Zarzadzania Bezpieczenstwem Informacji (SZBI) zgodny z normag,
ISO 27001. Ostatni audyt nadzoru w marcu 2017 r. potwierdzit, ze UMK wypetnia wymagania obu
w/w miedzynarodowych norm.

Procesy w SZJ zdefiniowano przyjmujac zasade, ze zadania budzetowe formutowane sg wokot
celéw publicznych (np. utrzymanie infrastruktury, czy zapewnienie fadu przestrzennego), nato-
miast procesy opisujg sposoby, jakich uzywa administracja do realizacji celéw zdefiniowanych w
zadaniach (np. zawieranie uméw, czy wydawanie decyzji administracyjnych). Oczekiwane korzysci
ptynace z takiego opisania proceséw to:
o fakt, ze postepujac wg opisanego trybu wiemy, ze nie pominiemy waznego elementu, od
ktorego zalezy osiggniecie celu,
e porzadek polegajacy na tym, ze tej samej klasy produkty w réznych miejscach wytwarzane
sg tym samym sposobem, ktéry organizacja uwaza za najskuteczniejszy,
e upowszechnianie dobrych praktyk, bo w ramach zarzadzania procesem gromadzone sg
i udostepniane dobre praktyki, wiec organizacja uczy sie.

W pozostatych jednostkach systemy zarzadzania nie sq certyfikowane, ale w zadaniach audytowych
zaréwno w dziedzinie zarzadzania jakoscig jak i bezpieczenstwem informacji wykonywanych tam
przez Zespdt Audytu staramy sie wykorzystywac kryteria podobne jak w UMK,

Zespot Audytu Wewnetrznego poczawszy od roku biezgcego wspotpracujac z kierownikami jedno-
stek dokonuje niezaleznej oceny ryzyka w UMK i jednostkach GMK objetych audytem i na tej
podstawie wyznacza w planie na kolejny rok (obecnie 2018) cele do badania. Cele te sq podstawg
do sformutowania zadan audytowych, przy czym w UMK ryzyka, ktére mozna bada¢ wykonujac
testy zgodnosci stanowig tres¢ zadan audytowych umieszczanych w planach badan zgodnosci z
normami ISO 9001 oraz ISO 27001. W tych planach takze mieszczg sie audyty badajace zgodnos¢
w wymaganiami RODO. A zatem zrédtem zapewnienia dla wszystkich badan audytowych wyko-
nywanych w UMK sg:

e audyt wewnetrzny

e audyt zgodnosci SZJ z normg ISO 9001

e audyt zgodnosci SZBI z normg ISO 27001

W pozostatych jednostkach badania audytu wewnetrznego obejmujq wszystkie obszary wymaga-
jace badan. Jedynym dodatkowym Zzrodtem zapewnienia o poprawnosci i skutecznosci dziatania
jest dziatalno$¢ Biura Kontroli UMK. Plany audytu i Plany kontroli sq kazdorocznie koordynowane.

1.3. Planowanie i monitorowanie zadan biezacych

Zadania budzetowe w UMK i wiekszosci duzych jednostek GMK, a od roku 2014 takze programy
wieloletnie GMK obowigzkowo formutowane sg w postaci tzw. ,Deklaracji Wyniku”, czyli zdania,
sktadajacego sie z trzech cztonow:
Czton 1. - formutujacy cel ogdlny, dla ktérego podejmowane jest zadanie,
Czton II - po stowie poprzez - prezentujacy dziatania podejmowane dla osiggniecia celu,
Cziton III - po stowach tak, aby - charakteryzujacy oczekiwane konkretne rezultaty, w sposdb
wskazujacy na miary, jakich nalezy uzy¢ odpowiadajac na pytanie czy, i jak dalece, cel zostat
osiggniety.
Planowanie zadan budzetowych obecnie odbywa sie przy wykorzystaniu systemu STRADOM,
wyposazonego w hurtownie danych oraz wspomaganie procesu zarzadzania ryzykiem, a takze
planowania audytu i kontroli

Od stycznia 2007 istnieje powszechny w UMK obowigzek rejestracji czasu pracy w rozbiciu na za-
dania budzetowe, a w przypadku niektérych zadan takze na poszczegdlne produkty. Informacje te
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stanowig podstawe dla ewidencjonowania kosztéw catkowitych (wydatki bezposrednie oraz koszt
prac wykonywanych sitami wtasnymi) i zapewniaja dane umozliwiajgce zdefiniowanie i obliczenie
wskaznikow efektywnosci dla zadan budzetowych.

Gromadzone dane dajg dobre podstawy do przeprowadzania audytow efektywnosci.

Niektore z jednostek takze wprowadzity u siebie podobne jak w UMK systemy rejestracji
czasu.

1.4. Integracja Audytu Wewnetrznego i Audytu Systemu Zarzadzania Ja-

kosciaq oraz Audytu Systemu Zarzadzania Bezpieczenstwem Informacji
Zespot Audytu Wewnetrznego procz wykonywania zadan audytu wewnetrznego zajmuje sie takze
koordynacjg audytéw SZJ i SZBI. Koncepcja zintegrowania wysitkéw audytu wewnetrznego oraz
audytéw zgodnosci z normami ISO i opracowania wszystkich planéw na podstawie jednej analizy
ryzyka przeprowadzanej w Magistracie, pozwala w kazdym roku przebadac znacznie wiekszg liczbe
ryzyk, niz byto to mozliwe przy wykorzystaniu wytacznie audytu wewnetrznego. W 2009 roku po
raz pierwszy sporzadziliSmy rejestr ryzyk (nazwany Mapg Ryzyka UMK) i w latach 2010 - 2016 na
tej mapie sukcesywnie umieszczamy procz ocen wynikajacych z analizy, takze wyniki badan AW
oraz ASZJ i ASZBI. Poczawszy od roku 2014 rejestr ryzyk i wyniki badan prowadzonych w Magi-
stracie sg umieszczane w systemie STRADOM, ktéry wspomaga takze nadzér nad wykonaniem re-
komendacji. W zakresie planowania badan w obszarze danych osobowych Zespdt wspédtpracuje z
ABI, ktérego wymagania dotyczace ,sprawdzen” umieszczane sg w planach audytowych.
Poczawszy od roku 2018 wyniki badan audytowych w miejskich jednostkach objetych audytem
takze bedq umieszczane w systemie STRADOM.

Koordynacja dziatan AW, ASZJ) oraz ASZBI i skierowanie ich w obszary istotnych ryzyk pomaga
takze kierownictwu oceni¢ system kontroli w jednostce i przygotowuje informacje dla zapewnienia
o stanie kontroli zarzadczej. Wprawdzie ustawowy wymadg takiego zapewnienia, zostat obecnie na-
tozony tylko na sektor rzadowy, ale wiedza dotyczaca skutecznosci systemu kontroli zarzadczej,
oparta na badaniach jest cenna dla kazdego odpowiedzialnego kierownika jednostki.

2. Analiza obszarow ryzyka

2.1. Charakterystyka obszaru objetego audytem wewnetrznym

Od roku 2018 obszar audytu wewnetrznego wykonywanego przez Zespét Audytu Wewnetrznego w
UMK znacznie sie powiekszyt i précz Magistratu obejmuje jednostki wymienione w punkcie 1. po-
wyzej.

Podstawowym celem - misjg administracji samorzadowej jest przede wszystkim stuzba spotecznosci
lokalnej, wykonywana zgodnie z wolg i postanowieniami organéw samorzadu Krakowa, czyli Rady
Miasta oraz Prezydenta.

Misja zdefiniowana zostata w ramach przyjetej Polityki Jakoéci jako ,StUZBA MIESZKANCOM DLA
WSPOLNEGO DOBRA MIASTA PODSTAWOWYM CELEM PRACY URZEDNIKOW”

Aby w/w misje z powodzeniem realizowa¢ administracja podejmuje nastepujgce dziatania:

- analizowanie, ocene stanu miasta oraz planowanie wieloletnie rozwoju ustug i infrastruktury,

- opracowywanie analiz, prognoz oraz ocen sytuacji finansowej, a takze przygotowywanie wie-
loletnich plandw dziatan, programdw i plandw finansowych z wykorzystaniem zewnetrznych
zrédet finansowania,

- przygotowywanie szczegdtowych rocznych plandw dziatalnosci i skoordynowanego z nimi
budzetu miasta,

- ustalanie regut korzystania z przestrzeni i infrastruktury publicznej, planowanie prze-
strzenne, ustalanie warunkdéw zabudowy i wydawanie decyzji budowlanych oraz nadzér nad
ruchem budowlanym,

- organizacja lub/i dostarczanie ustug administracyjnych, spotecznych i komunalnych,
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utrzymanie infrastruktury publicznej — drogi, tereny zielone, obiekty rekreacyjne itp.,
zarzgd mieniem gminnym - budynki, grunty,

wydawanie z upowaznienia prezydenta decyzji oraz prowadzenie i obstuga podstawowych
ewidencji administracyjnych zwigzanych z w/w zakresem dziatalnosci,

gromadzenie na w/w cele $rodkdw publicznych z danin, optat i funduszy zewnetrznych oraz
wydatkowanie ich zgodnie z zasadami okreslonymi w Ustawie o Finansach Publicznych,
przygotowywanie sprawozdan i ocen dziatalnosci w w/w zakresie i przedstawianie ich wspdl-

nocie oraz organizowanie publicznej debaty na ten temat.

Stuzba ta powinna by¢ wykonywana przede wszystkim w zakresie, jaki wyznaczajg obowigzki

prawne oraz w taki sposéb, aby:
- wspdlnota byta z niej zadowolona,
- Srodki finansujgce te dziatalnos$¢ byty gromadzone i uzytkowane celowo i efektywnie,
- organizm miejski rozwijat sie zgodnie z zasadami rozwoju zrdwnowazonego.

Obszary audytu okreslone dla celow planowania:

Systematyka obszarow dziatalnosci

Tabela nr 3

Grupy i obszary audytu okreslone dla celow planowania

Grupa I ,,Zarzadzanie i finanse” obejmujaca nastepujace obszary

1. Zarzadzanie i Bezpieczenstwo

2. Finanse

Grupa II ,, Przestrzen i majatek” obejmujaca obszary

3. Majatek i Inwestycje,

4. Planowanie Przestrzenne, Architektura i Geodezja

5. Srodowisko, Gospodarka Komunalna i Mieszkaniowa

Grupa III ,,Ustugi Spoteczne i Administracyjne”, w tym obszary:

6. Edukacja, Sport i Turystyka

7. Kultura, Pomoc Spoteczna i Ochrona Zdrowia

8. Ustugi Administracyjne

2.2 Analiza ryzyka dla sporzadzenia planéw Audytu Wewnetrznego i Au-
dytow Zgodnosci Systemu Zarzadzania wg normy ISO 9001/2008 oraz Au-
dytow Systemu Zarzadzania Bezpieczenstwem Informacji wg. ISO 27001

Analiza ryzyka wykonywana jest zgodnie z zasadami zapisanymi w opisie procesu GZ8 Zarzadzanie
Ryzykiem, ktory w zaleznosci od obszaru wyrdznia 5 trybow postepowania i przyjmuje wspolng dla
wszystkich skale ocen, do ktérej ostatecznie zostaja sprowadzane oceny we wszystkich obszarach.
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Przyjeta wspdlna kategoryzacja ocen obejmuje:

RYZYKO KRYTYCZNE (ocena 7), czyli takie, ktére wymaga mozliwie szybkiej reakcji kierownic-
twa, poniewaz stan obecny moze grozi¢ powaznymi negatywnymi konsekwencjami — Podjecie dzia-
tan nie powinno by¢ odktadane

RYZYKO POWAZNE (ocena 5 lub 6), takze wymagajace reakcji kierownictwa, sposéb przeciw-
dziatania ryzyku zalezy od mozliwosci kadrowych, finansowych itp. Dziatania nalezy zaplanowac,
ale ich terminy mogg by¢ odleglejsze niz w przypadku powyzej

RYZYKO UMIARKOWANE (ocena 3 lub 4), dla ktérego przeciwdziatanie jest wskazane, szcze-
golnie tam, gdzie mozna uzyskac poprawe bezpieczenstwa bez istotnych naktadow. Jesli ‘wtasciciel
ryzyka’' jest gotéw je zaakceptowac to po przyjeciu do wiadomosci jego istnienia dziatanie moze
by¢ odtozone

RYZYKO UMIARKOWANE (ocena 1 lub 2), nie wymagajg zmian w systemie kontroli zarzadczej.

Prace nad niezalezng analizg ryzyka dla obszaru objetego audytem wewnetrznym (UMK oraz duze
MJO) obejmowaty nastepujace czynnosci:

a) identyfikacja i ocena ryzyk dokonana przez witascicieli, ktdrzy rezultaty analizy:
e zamiescili w systemie STRADOM (kierownicy komodrek organizacyjnych UMK) lub
e przestali w formie elektronicznej do ZA (kierownicy jednostek miejskich)
b) zaproponowanie dla kazdej jednostki tzw. ,kroétkiej listy” zadan audytowych na podstawie
danych z analizy ryzyka przez:
e audytoréw (dotyczy jednostek, w ktérych w roku 2017 zatrudnieni byli audytorzy)
lub
e wyznaczonych audytoréw w Zespole ZA (dotyczy jednostek, w ktdérych dotychczas
audyt nie byt wykonywany).
c) Przeprowadzenie niezaleznej analizy ryzyka w jednostkach w obszarze bezpieczenstwa in-
formacji i ochrony danych osobowych.
d) Zaproponowanie tematyki trzech zadan grupowych, czyli takich, ktére wg jednolitego pro-
gramu zostang wykonane we wszystkich jednostkach objetych audytem.
e) Wystgpienie do kierownikow jednostek oraz Dyrektora Magistratu z prosbg o wskazanie prio-
rytetow dotyczacych badan audytowych w roku 2018.
f) Wystgpienie do Prezydenta z prosbg o wskazanie priorytetow.
g) Przygotowanie ostatecznej listy zadan wskazujacej, w ktérej jednostce jakie zadania audy-
towe planujemy wykonac.

Na podstawie zaktualizowanego rejestru ryzyk oraz biorgc pod uwage wyniki badan w roku ubie-
gtym oraz dane pochodzace z MJO, sporzadzono liste zadan - kandydatéw do wykonania w Urze-
dzie Miasta Krakowa w roku 2018 oraz w Miejskich Jednostkach Organizacyjnych.

Ostateczna lista zadan, ktére planujemy wykonac¢ w roku 2018 zostata zamieszczona ponizej.
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Zadania grupowe

Tabela nr 4
Lp| Jednostka | Nazwa Zadania Cel Zadania audvtowedo Ilos¢
Pl audytowana audytowego y 9 badan
Ustalenie, czy polityka rachunkowo-
éci w jednostce zawiera zapisy
zgodne z rozporzadzeniem MF w 10
UMK, ZIKiT, sprawie szczegdétowych zasad ra-
MCOO, ZIS, s;sg‘év:rzo%siA chunkowosci, a jej realizacja w
1 ZBK, ZCK, praktyce zapewnia zgodnos$¢ oraz,
POLITYKA RA- i ; ; '
ZZM, ZIM, CHUNKOWOSCI ze sprawozdania jednostkowe i
MOPS, SMMK zbiorcze sq pozbawione bteddéw wy-
nikajacych z niejednolitego kwalifi-
kowania takich samych zdarzen go-
spodarczych.
Ustalenie, czy system zarzadzania
UMK, ZIKiT o ryzy_kien’_l (identyf_ikacji, oceny i od-
MCO’O ZIS’ SKUTECZNOSC pOW|edr_neJ reakc_J|) zgodny ze stan- 10
2 ZBK ’ZCK ! PROCESU ZARZA- |dardami kontroli zarzadczej, zostat
ZZM’ ZIM’ DZANIA RYZYKIEM | w jednostce wdrozony, a ki,erownic-
! ! W JEDNOSTCE two korzysta z jego wynikow, pod-
MOPS, SMMK i - .
czas podejmowania decyzji zarzad-
czych.
UMK, ZIKiT, Ustalenie, czy systemy informa-
MCOO, ZIS, gg:gg:ﬁ;&ﬂi& tyczne w jednostkach sg wystarcza-
3 ZBK, ZCK, NIEM SZKODLI- jaco zabezpieczone przed atakami z 10
ZZM, ZIM, WYM uzyciem oprogramowania szkodli-
MOPS, SMMK wego (w tym ransomware).
Zadania wspierajace spetnienie wymagan RODO
Tabela nr 5
Lp| Jednostka Nazwa Zadania Cel Zadania audvtowedo Ilos¢
Pll audytowana audytowego y 9 badan
ZBK, ZCK, INWENTARYZACJA ZA- | Dokonanie oceny czy jednostka 5
1 ZZM, ZIM, SOBOW NA POTRZEBY | prawidtowo zinwentaryzowata za-
SMMK PRZETWARZANIA DA- |soby zwigzane z przetwarzaniem
NYCH OSOBOWYCH | danych osobowych.
ZIKIT, MOPS, | WDROZENIE OCHRONY | Dokonanie oceny czy jednostka 5
2 MCOO, ZIS, DANYCH OSOBOWYCH |dostosowata i wdrozyta dokumen-
UMK ZGODNIE Z WYMAGA- |tacje ochrony danych osobowych
NIAMI RODO zgodnie z wymaganiami RODO
12
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Zadania indywidualne w UMK

Tabela nr 6

Lp c‘::?; N:z‘g:t::’iag':a Cel Zadania audytowego
SKUTECZNOSCE SYS- Ust,alenie, czy zakres i ilos¢ kontroli w zakresie prawidto-
TEMU KONTROLI DOTA- WOSCi udzielarlmia i wyk,orzystania dotacji dla nie samorza-
1 EK CII DLA PLACOWEK dowy,ch placowek oswiatowych z,apewnia dostateczny
NIESAMORZADOWYCH nadzor nad wydatkowaniem srodkéw publicznych w tym

zakresie, zapobiegajac pokusie oszustwa.
Ustalenie, czy WPF gwarantuje wystarczajqcy poziom
5 BS WIELOLETNIE PLANO- |nadwyzki operacyjnej i przewiduje $rodki dla sfinansowa-
WANIE FINANSOWE nia kontynuowanych i rozpoczynanych projektéow i pro-

gramow
Doradztwo w projekcie ,Baza referencyjna gruntéw” w
zakresie konstrukcji mechanizméw kontrolnych po-
. zwalajacych:

3 | 1T/GD EJ'VXL%EQEQAA CIiEIL:JIIE\gSI\\l/Y, a) porzqdkowac’ w pazie_ EGIiB zbiory 0s6b f_izyczn}/ch
CYINA i prawnych’ ~Wigzac” je z baza referencyjna’osob,

b) zapobiega¢ wprowadzaniu do systemu osob po-
zbawionych odpowiednich identyfikatoréw akcep-
towanych przez baze referencyjng oséb.

Doradztwo w projekcie ,Baza referencyjna oséb fizycz-
nych i prawnych” w zakresie konstrukcji mechanizmoéw
kontrolnych pozwalajacych:
KARTOTEKA OSOB a) porzqdkc;]waé w bazie zbic<|3ryt %sli’)bt fizyczglych i
4 prawnych przypisujac im identyfikatory publiczne
4 | TT/BS | JAKO BACZYAJ‘NREFEREN_ (FfES)EL, NIP ,REGON, ID numer - dla obcokrajow-
cow),

b) zapobiega¢ wprowadzaniu do systemu os6b po-
zbawionych odpowiednich identyfikatorow akcep-
towanych przez baze referencyjng osob.

Ustalenie, czy najwazniejsze cele wyznaczone w Strate-

PRZYGOTOWANIE REA- | 9" o o .

5 | WR LIZACII CELOW STRA- a) p05|adajaf przygotowane plany dziatania w postaci
TEGICZNYCH programow, .

b) posiadajg zagwarantowane adekwatne finansowa-
nie w WPF.

Ustalenie przyczyn i skutkéw corocznego braku w IV
6 EK/ PLANOWANIE FINAN- | kwartale srodkéw na finansowanie placowek i zapropo-
BM SOWE W OSWIACIE nowanie kierunku zmian systemu kontroli dla poprawy
jakosci planowania i nadzoru nad wydatkami
ML/ 2 ASTEDLANIE PUSTO- Zapewnienie, ze mieszkania opuszczone i przeznaczone
7 ZBK STANOW do ponownego zasiedlenia sg bez zwtoki przekazywane
kolejnym uzytkownikom.
Przygotowanie z wykorzystaniem systemu SAS i wdroze-
PULPIT INFORMACYINY | nie w UMK pulpitu informacyjnego prezentujgcego dane
8 OR PREZENTUJACY DANE |gromadzone w hurtowni systemu STRADOM. Pulpit do-
STRADOM DLA KIE- |stepny dla dyrektoréw wydziatéw i koordynatoréw zadan
ROWNICTWA pozwoli na sledzenie danych od ogdtu do szczegoétu i bie-
zacq ich analize na urzadzenia stacjonarnych i mobilnych.
Ustalenie, czy projekty ,SEOD” i ,SZYNA DANYCH" z
9 OR s’ggJTEEyTKgSTESéEW. programu .EKO po.siadajq odppwiedni system !<ontro|i i
SZYNA DAKIYCH” zarzqdzar,ua ryzykiem oraz priorytet w zakresie dostepu
i do zasobdéw UMK.
DOKUMENTACIA W ZA- | Ocena:
10l or KRESIE BEZPIECZEN- |a) przygotowanych standardéw dokumentacji w zakresie

STWA DANYCH W PLA-
COWKACH

danych osobowych dla szkoty, przedszkola i ztobka
b) wdrozenia zasad w wybranych trzech placéwkach
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Zadania indywidualne w MJO

Tabela nr 7

Lp. | MJO Nazv:la LR BT B Cel Zadania audytowego
ytowego
Ochrona przestrzeni Ocena systemu kontroli zarzadczej w zakresie
1 ZIKiT |pasa drogowego ochrony pasa drogowego przed zajeciem bez zezwo-
lenia zarzadcy drogi — zadanie zapewniajace.
Windykacja naleznosci | Ocena funkcjonujacego procesu windykacji nalezno-
2 | ZIKiT 4ci - zadanie zapewniajace.
Prowadzenie ksigg i Zapewnienie, ze ksiegi i ewidencje sgq prowadzone
3 2CK ewidencji (ksiegi zgodnie z obowigzujacymi zasadami.
cmentarne, ewidencje
pochowan)
Ustalenie, czy metodyka przygotowania i prowadze-
4 ZIM _Zarzqdzan_ie pr_ojektami nia proj_ektéw stosowa_na w ZIM wykorzystuje dobr_e
inwestycyjnymi praktyki w tym zakresie (jest zgodna z powszechnie
przyjetymi standardami).
Ocena dziatan podej- Zapewnienie, ze dziatania podejmowane przez pra-
mowanych przez MOPS | cownikéw MOPS w ramach procedury Niebieskiej
> MOPS |y ramach procedury Karty sg zgodne z prawem, adekwatne i skuteczne.
Niebieskiej Karty
Ocena skutecznosci, Zapewnienie, ze dziatania podejmowane przez pra-
adekwatnosci i zgodno- | cownikéw MOPS w celu pomocy osobom usamo-
6 MOPS s’,ci, z regulac_:jami dzia- |dzielnianym sg zgodne z prawem, zasadami, ade-
tah zmierzajacych do kwatne oraz skuteczne.
pomocy osobom usa-
modzielnianym
Przygotowanie doku- Zapewnienie, ze dokumentacja lokali mieszkalnych
7 ZBK |mentacji do wykupu lo- | przygotowana do ich wykupu jest kompletna i spet-
kali mieszkalnych nia wszystkie wymagania.
Dochodzenie nalezno- |Zapewnienie, ze naleznosci jednostek obstugiwa-
8 | MCOO |sci przez jednostki ob- |nych przez MCOO (z wcze$niej ZEO) s skutecznie
stugiwane egzekwowane.
Przeglad i doradztwo w zakresie uporzadkowania
9 | Mcoo Biezgca informacja i (ew. uzupetnienia) zakresu oraz dostepnosci infor-
komunikacja macji, a takze biezacej komunikacji MCOO - jed-
nostki
Gwarancje - rodzaje Zapewnienie, ze nadzor nad zapisami gwarancyj-
gwarancji, odbiory nymi w umowach oraz egzekwowanie od dostawcéw
10 215 gwarancyjne, nadzor w | obowigzkédw wynikajacych z gwarancji sg skutecz-
okresie objetym gwa- | nym zapewnieniem jakosci zakupywanych produk-
rancjg , egzekucja wa- |tow i ustug.
runkow gwarancji
Niedostosowanie zaso- | Zapewnhnienie, ze zasoby ludzkie sg odpowiednio i
11 | sMMK béw ludzkich dla po- pr’awid’fowo rqzdysponowane do realizacji poszcze-
trzeb realizacji zadan golnych zadan, a nad catym procesem prowadzony
jest skuteczny nadzér.
Zarzadzanie lasami Zapewnienie , ze zarzadzanie lasami przebiega w
12 27M sposOb skuteczny i efektywny ( istnieje i jest wyko-
rzystywana inwentaryzacja stanu laséw, UPUL, oraz
programowanie i planowanie rozwoju laséw).
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Uwaga: Précz zadan wymienionych w tabeli powyzej Zespdt przygotowany jest do wykonania dwoéch
zadan zleconych w ciggu roku przez kierownictwo UMK (Prezydent lub Dyrektor Magistratu).

Wykaz czynnosci sprawdzajacych do wykonania w 2018 r. Tabela nr 8
Planowany
Planowana czas Rok
lp TEMAT ZADANIA, ktorego dotycza = Komérka | liczba audy- ~ CZynnosci ,
g 4 Ci i dyt toréw we-  sprawdza- WYkonania
czynnosci sprawdzajace audytowana 1o . zadania
wnetrznych jacych
(w dniach)
1 Efektywno$¢ i wybrane procedury w PD PD 1 4 osobodni 2015
> Dotacje dla szkét i placowek niesamorzado- EK 1 4 osobodni 2016
wych
3 Kompletnoég’ przypisow z gospodarowania GS 1 4 osobodni 2016
nieruchomosciami Skarbu Panstwa
4 Dotacje na likwidacje niskiej emisji WS 1 4 osobodni 2017
5  Procedury SA z wykorzystaniem systemu SA 1 4 osobodni 2017
"ZRODLO"
Swiadczenia wychowawcze (500+) SO 1 4 osobodni 2017
Zmiany budzetowe BM 1 4 osobodni 2017
8  Monitorowanie zadan biezacych GS 1 4 osobodni 2017

4. Audyt Wewnetrzny w Miejskich Jednostkach Organizacyjnych

Miejskie jednostki zajmuja sie utrzymaniem infrastruktury, prowadzg wiele projektdw rozwojowych,
organizujg oraz wykonuja ustugi publiczne, a takze zarzadzajgq majatkiem miasta. Wymagajg wiec,
podobnie jak UMK, efektywnego audytu wewnetrznego, ktdry pomoze zarzadzajagcym tymi jednost-
kami dyrektorom w ksztattowaniu skutecznego systemu kontroli zarzadczej. Prezydent Miasta Kra-
kowa w styczniu 2010 r. zarzadzeniem swoim zobligowat wymienione ponizej miejskie jednostki or-

ganizacyjne do prowadzenia Audytu Wewnetrznego: Tabela nr 9
State zatrudnienie Wydatki operacyjne Wydatki majatkowe
Lp. ni‘:'t’;a (etaty) (min PLN) (min PLN)
2017 2016 2015 2017 @ 2016 2015 2017 @ 2016 2015
1 ZIKIT 447 4530 444,8 778 747,9  683,6 357,7 280,4 384,3
2 ZBK 261 261,6 @ 260,0  147,4 151,1 147,1 22,3 18,3 11,2
3 ZIS 92,4 87,4 83,5 39 38 32,2 64,4 50,9 46,3
4 ZCK 1i21,5 120,5 122,0 15,7 15,3 14,7 2,7 1,5 1,25
5 ZEO/MCOO . 291,4 : 248,8 | 241,0 79,6 58,2 41,6 36,8 41,4 25,2
6 MOPS 785,8 | 723,6 | 695,9 146 137,7  127,4 17,8 4,6 1,07
Szpital im.
7  G. Naruto- 909,5  915,6 @ 904,0 104,7 99 89,5 16 5,8 8,3
wicza
Szpital im.
8 S.Zerom- 1096,9 1102,0 1067,0 116,2 87,9 98,6 33,7 12 8,3
skiego
9 Z0L 395 365,4 @ 364,9 26,9 25,6 22,8 10,9 7,9 5,4
Razem: 4401 4278 4183 1454 1361 1258 468 423 491
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Od stycznia 2018 r. Zespo6t Audytu Wewnetrznego Urzedu Miasta Krakowa obejmie audytem we-
wnetrznym oprocz UMK, nastepujgce Miejskie Jednostki Organizacyjne: ZIKiT, ZBK, ZIS, MCOO,
MOPS, ZCK, ZIM, ZZM, SMMK. Tak wiec badaniami audytowymi prowadzonymi przez Zespét Audytu
Wewnetrznego, beda objete jednostki, ktére dotychczas audyt wewnetrzny realizowaty w ramach
swojej dziatalnosci oraz jednostki, w ktérych audyt wewnetrzny nie byt realizowany.

Jednostki te wielokrotnie sg klientami wewnetrznymi UMK i sq z nim powigzane, wiec warto, doko-
nujac analizy ryzyka, koordynowa¢ wysitki. Zgodnie z ustawg o finansach publicznych Prezydent
Miasta Krakowa petni wobec nich role analogiczng do Ministra Finanséw wobec dziatu sektora rzg-
dowego.

5. Plan Pracy Zespotu Audytu Wewnetrznego UMK na rok 2018

Plan pracy Zespotu Audytu Wewnetrznego, w tym zadania audytowe ujete
w Planie audytu na 2018 rok oraz inne czynnosci realizowane przez Zespdt prezentuje ponizsza
tabela.

Czynnosci i produkty

Tabela nr 10
i Pracochtonnos¢ Pracochtonnos¢
CZYNNOSCI I PRODUKTY Jednostka Ilos¢ @ jednostkowa catkowita
miary (godz.) (godz.)

Nle_zalezna ocena ryzyka dla _ 10 64 640
gminy oraz jednostek jednostka
Przygotowanie planu audytu we-
wnetrznego GMK na rok 2019 jednostka 10 80 800
Wykonyyvanl_e zadan audytowych _ 24 320 7 680
lub analiz w jednostkach zadanie
Przygotowanie i prowadzenie au- _ 3 600 1 800
dytu koordynowanego zadanie
Wykonywanie badan dla zadan . 30 160 4 800
grupowych badanie
Koordynacja audytow ISO
(plany, szkolenia, konsultacje 5 16 80
itp.) dziatanie
Ocena raportéw audytu ISO w
UMK audyt ISO 30 4 120
\_Nykoname czynnosci sprawdza- _ 18 40 220
jacych zadanie
Przygotowanie sprawozdania z
wykonania planu audytu w UMK 1 150 150
za rok 2017 jednostka
Opinia 0 syster_m_e Kontroli za- _ 10 32 320
rzadczej w gminie. jednostka
Zadania doradcze w zakresie
zgodnosci z RODO jednostka > 120 600
Wykonanie sprawdzen zgodnosci
z RODO sprawdzenie > 80 400
Wykonanie audytéw ISO w UMK
przez ZA audyt ISO 8 32 256
Przygotowanie propozycji, opinii, : propozycja 10 32 320
Szkolenia i nauka witasnha osoba 14 120 1 680
Inna dziatalno$¢ doradcza godziny 1 160 160
Udziat w spotkaniach spotkanie 120 4 480
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Zadanie 000 1°°/°ZCAZ""S“ 1 2 400 2 400
Czynnosci nieplanowane - re- 15 50 750
Zerwa czasowa 50 godz./os.

RAZEM 24 156

Zgodnie z obowigzujacq w Magistracie procedurg planowania budzetowego cato$¢ dziatalnosci Ze-
spotu Audytu Wewnetrznego ujeta jest w postaci zadan budzetowych:

e ZA/AWK - Wykonywanie zadan audytowych w UMK i koordynacja audytu wewnetrznego w
miejskich jednostkach organizacyjnych,
e ZA/ISN - Audit Jakosci, dziatalno$¢ doradcza i rozwdj narzedzi,

e ZA/000 - Koordynacja i obstuga administracyjna wydziatu.

5.3 Organizacja pracy Zespotu Audytu Wewnetrznego UMK w 2018 r.:

Plan przewiduje, ze Zespot (ZA) w roku 2018 bedzie liczyt 15 oséb zatrudnionych tgcznie w wymiarze
14,75 etatu. Oszacowana ilo$¢ dni roboczych bedacych w dyspozycji jednego pracownika zatrud-
nionego na petny etat oraz catego Zespotu Audytu Wewnetrznego UMK przypadajacych na realizacje
zadan audytowych i czynnosci z tym zwigzanych przedstawia ponizsza tabela.

Szacunek pracochtonnosci ZA (w zaokragleniu do petnych dni)

Tabela nr 11

Ilo$¢ dni przypadajaca:

$rednio na 1 pracow-

na Zespot AW 14,75

Dni robocze przeznaczone na au-
dyty i czynnosci z tym zwigzane

nika /1 etat/ etatéw
Ogoétem dni robocze, w tym: 253 3732 |
Choroby (statystycznie) 6 88,5
Urlopy 23 339,3
Urlopy okolicznosciowe 2 29,5
222 3275

(1 776 godzin)

(26 196 godzin)

Dni robocze jak wyzej po uwzgled-
nieniu, ze petny skfad osobowy ZA
bedzie od 1 lutego 2018

204

(1 632 godzin)

3 009

(24072 godzin)

Wyniki analizy czasu pracy w Magistracie wskazujg, iz 1 pracownik /zatrudniony na petnym etacie/
moze realizowac¢ w roku czynnos$ci zawodowe w ciggu 222 dni roboczych.

Uzywane skroty:

AW - Audyt Wewnetrzny

DM - Dyrektor Magistratu

MJO - Miejska Jednostka Organizacyjna
PMK - Prezydent Miasta Krakowa

SZJ) - System Zarzadzania Jakosciq
UMK - Urzad Miasta Krakowa

ZA - Zesp6t Audytu Wewnetrznego

SZBI - System Zarzadzania Bezpieczenstwem Informacji
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6. Stownik kategorii i nazw ryzyk

Tabela nr 12
SLOWNIK KATEGORII I NAZW RYZYK

A |Bezposrednie skutki finansowe w gospodarowaniu srodkami
A 1 |brak zasad, wady w przyznaniu i wyptacie swiadczen, dotacji itp

A 2 |wady i braki w ewidencji dtuznikdéw i naleznosci

A 3 | btedy w obrocie kasowym, kary, zawinione optaty

B |Niska jako$¢, wady ustug, btedy aktow, rejestrow, zapisow itp.
B 1 |sprzeczne z polityka, wadliwe decyzje, dokumenty

B 2 |niewygody, brak komfortu, kolejki, ciasnota itp.

B 3 |btedy i braki w zapisach, wady w nadzorze nad obcg wtasnoscig

B 4 |brak lub niskie oceny klientow

B 5 |brak, zte lub niedotrzymane standardy produktéw, utrzymania

C |Nieefektywne lub wadliwe prawnie nabywanie débr i ustug

C 1 |brak okreslenia produktow, wymagan, jakosci, warunkéw odbioru

C 2 |brak ochrony przed odstgpieniem i wadami ustug, towaroéw,

C 3 |zta relacja kosztéw i korzysci lub naruszenia uozp

D |SI nie wspiera dostatecznie dziatalnosSci UMK

D 1 |plany rozwoju SI nieskoordynowane z celami organizacji

D 2 |brak monitorowania realizacji planéw rozwoju SI

D 3 |brak ustanowienia, wdrozenia procedur w obszarze SI

D 4 |projekty, wdrozenia IT nie przynoszg oczekiwanych korzysci

D 5 |brak poprawy uporzadkowania danych

D 6 |aplikacje nie spetniaja wymagan "biznesu"

E |Braki i naruszenia w zakresie bezpieczenstwa informacji

E 1 |braki, bledy w zapisach dotyczacych elementéw SI (inwentaryzacja)
E 2 |braki, wady zabezpieczen w SI wymaganych przez wtasciciela

E 3 |brak zapiséw kontroli zabezpieczen, brak przegladow

E 4 |brak doskonalenia SZBI i zabezpieczen mimo ujawnionych wad

E 5 |brak monitorowania skutecznosci SZBI

F | Nieosiagniecie celu programu, projektu, przedsiewziecia, imprezy itp.
F 1 |brak mierzalnie zapisanych celéw, wymagan

F 2 |brak udziatu interesariuszy w ustalaniu celéw

F 3 |brak zapisu dziatan, termindw, kosztéw oraz przekroczenia

F 4 |niepowodzenie lub niewykonanie planowanych dziatan

F 5 |cele nieosiggniete, niskie uczestnictwo

G |Niedostateczny nadzoér, braki w zapisie obowigzkow, uprawnien
G 1 |wady, braki w zakresie uprawnien, odpowiedzialnosci
G 2 |braki w nadzorze kierowniczym, kontrolach, ocenach
G 3 |niedostateczny nadzér nad majatkiem uzytkowanym
G 4 |niedostateczny nadzér nad majatkiem uzyczanym, zbywanym

H |Niedostateczny przepltyw informacji, brak komunikacji
H 3 |informacja zewnetrzna nie na temat, niepetna, niejasna
H 1 |brak informacji dla podejmowania decyzji i wykonania polecen
H 2 |wadliwy przeptyw korespondencji
H 4 |brak gromadzenia i dostepu do informacji o doswiadczeniach

I |Zla jako$¢ planowania, analiz, ekspertyz, raportéw itp.

I 2 |braki, wady zapisu celéw i zasad w strategii i politykach

I 3 |brak wptywu zapisoéw strategii na programy i zadania
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I 4 |planowanie finansowe nie zapewnia odpowiedniej nadwyzki

15 |portfolio projektow przekracza mozliwosci finansowania w WPF
I 1 |analizy, ekspertyzy, raporty nie daja oczekiwanych odpowiedzi
J |Nieefektywnos¢ w wykorzystaniu zasobow

J 1 |nieefektywny czas pracy (zte procesy, brak nadzoru itp)
J 2 |wady wykorzystania zasoboéw materialnych, infrastruktury itp.

K |Nieterminowos¢

K 1 |opdznienia w wydawaniu decyzji i innych dokumentow

K 2 |brak lub spdznione odpowiedzi (interpelacje, IDZ itp. ) za pézno
K 3 |inne przekroczenia wymaganych lub planowanych terminéw

L |Czynniki zewnetrzne zagrazajace osiagnieciu celéw

L 1 |zewnetrzne przeszkody, dziatania partnerdw, interesariuszy

L 2 |katastrofa (pozar, powddz, atak, utrata informacji)

7. Podsumowanie analizy ryzyka w UMK

Na koniec roku 2017 w zbiorze ryzyk UMK znajduje sie:

e o0k. 460 ryzyk zidentyfikowanych dla zadan budzetowych

e ok. 85 ryzyk zwigzanych z zasobami SZBI oraz

e kilka ryzyk wskazanych w zwigzku z programami strategicznymi.
Wsréd obserwowanych ryzyk 114 oceniono jako niskie, 362 jako umiarkowane i 71 jako powazne, a
jedno ryzyko uznano za krytyczne. Ryzyko to nalezy do kategorii ryzyk strategicznych i wigze sie z
brakiem perspektywicznego planu rozwoju wspomagania GMK przez technologie informatyczne. Poza
tym najwiecej obaw zwigzanych jest z:

e niewystarczajacg jakoscig ustug oraz

e terminowoscig ich $wiadczenia.
Wiele ryzyk zwigzanych jest z niedostatecznym nadzorem, jakoscig planowania oraz bezpieczen-
stwem informacji.
Natomiast najwiecej ryzyk ocenionych jako powazne wskazano w Kategoriach:

a) SI nie wspiera dostatecznie dziatalnosci organizacji oraz

b) bezposrednie skutki finansowe
Podsumowanie wynikéw analizy ryzyka dla UMK przedstawione w przekrojach kategorii ryzyk oraz
komoérek organizacyjnych przedstawiono na diagramach ponizej.
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Zidentyfikowane i ocenione ryzyka uszeregowane wg komorek organizacyjnych.

Na osi pionowej oznaczono symbole komoérek organizacyjnych, na osi poziomej ilo$¢ ryzyk. Kolory

oznaczajg w kolejnosci poziomy istotnosci wg niezaleznej oceny audytorow.
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Zidentyfikowane i ocenione ryzyka uszeregowane wg Kategorii ryzyk.

Na osi poziomej oznaczono symbole Kategorii ryzyka, na osi pionowej ilo$¢ ryzyk. Kolory oznaczajg

w kolejnosci poziomy istotnosci wg niezaleznej oceny audytorow.
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