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POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH

Zatacznik nr 15 Sprawozdanie ze sprawdzenia przestrzegania przepisow
o ochronie danych osobowych

1. Termin przekazania sprawozdania: 04.03.2022

2. Rodzaj sprawdzenia:
Sprawozdanie dla: Administratora
Sprawdzenie przeprowadzili: Karolina Nega oraz Pawet Jasiotek.

Sprawozdanie opracowat: Pawet Jasiotek

3. Przedmiot i zakres sprawdzenia:
MJO: Mtodziezowy Dom Kultury im. Andrzeja Bursy

Dyrektor: Joanna Stomka

Przedmiot i zakres sprawdzenia:

1) Organizacyjne srodki ochrony — wprowadzenie Polityki Bezpieczeristwa Danych Osobowych
e Przeglad zarzadzen wprowadzajacych PBDO.

2) Organizacyjne srodki ochrony - Zasady dopuszczania do przetwarzania danych osobowych
e Przeglad zobowigzan do zachowania w poufnosci informacji.

e Przeglad upowaznien do przetwarzania danych osobowych w oparciu o rejestr czynnosci
przetwarzania oraz weryfikacja zasadnosci.

e Przeglad potwierdzen zapoznania sie PBDO.

3) Monitoring wizyjny (jesli dotyczy):

e Sprawdzenie wybranych wymagan z art. 108a PO, art. 222 KP oraz art. 13 RODO.

4) Techniczne S$rodki ochrony - Wymagania bezpieczenstwa oraz zasady zarzadzania
systemami informatycznymi zgodnie z instrukcjg zarzadzania systemem informatycznym
stuzagcym do przetwarzania danych osobowych:

e Sprawdzenie metod zabezpieczern stanowisk komputerowych oraz sposobow
uwierzytelnienia (typ konta: uzytkownik/administrator, uwierzytelnianie za pomoca hasta
oraz jego dtugos$é, zgodnos¢ identyfikatorow z zatgcznikiem ,Rejestr identyfikatoréw
systemowych”,)

5) Fizyczne srodki ochrony:

o Strefy bezpieczenstwa - weryfikacja zatgcznika.
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Ryzyka do sprawdzenia:
1. Brak wprowadzenia PBDO,
2. Brak potwierdzenia zapoznania sie z PBDO,
3. Brak zastosowania sie do obowigzujgcych przepisdw prawa,
4. Niezastosowanie sie do art. 13 RODO oraz do wytycznych okreslonych w procedurze
monitoringu,
Brak lub niezgodny z PBDO podziat na strefy bezpieczeristwa,
Brak lub wadliwos¢ zobowigzania o zachowaniu w poufnosci informacji,

Brak lub wadliwos$¢ upowaznienia do przetwarzania danych osobowych,

© N o u

Niezastosowanie sie do PBDO w tym w szczegdlnosci do przyjetych procedur wewnetrznych.

4. Data rozpoczecia i zakonczenia sprawdzenia:
Data rozpoczecia: 04.03.2021
Data zakonczenia: 04.03.2021

5. Wykaz czynnosci podjetych w sprawdzeniu oraz imiona, nazwiska i stanowiska oséb bioracych

udziat w tych czynnosciach:

Przebieg audytu:

A: Sprawdzenie przeprowadzone zostatlo w siedzibie placowki w dniu 04.03.2022r. Przed
przystgpieniem do audytu zorganizowano krdtkie spotkanie otwierajgce w trakcie ktérego omdéwiono
zagadnienia zwigzane z celem, zakresem, ryzykami do zbadania w trakcie sprawdzenia oraz oméwiono
kwestie organizacyjne przeprowadzania czynnosci audytowych. Spotkanie zamykajgce odbyto sie po

przeprowadzeniu badania.

B: Czynnosci audytowe objety analize przestanych materiatéw dowodowych:
a) arkusz sprawdzenia pn. ,Arkusz sprawdzenia_MDK im A_Bursy”
b) zat. 5 do PBDO wykaz stref bezpieczenstwa pn. ,,zal 5”
c) zarzadzenie wprowadzajgce PBDO pn. ,zarzadzenie PBDO 2018”
d) Zobowigzania do zachowania w poufnosci informacji 5 pracownikéw pn. ,zobowiazania”
e) Upowaznienia do przetwarzania danych osobowych 5 pracownikéw pn. ,,upowaznienia”

f) Uzgodnienie dotyczgce monitoringu wizyjnego z organem prowadzgcym pn. ,uzgodnienie OC”
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g) Konsultacje dotyczgce monitoring wizyjnego z radg rodzicow pn. ,,uzgo rrirp 20e”

h) Konsultacje dotyczagce monitoring wizyjnego z radg pedagogiczng pn. ,,uzgo rri rp 2019, rada z
2018”

i) Skan zapisu w regulaminie pracy odnosnie zapiséw dotyczgcych monitoringu wizyjnego pn.
,regulamin pracy”

j) Potwierdzenie poinformowania pracownika o funkcjonowaniu monitoringu wizyjnego w
placowce pn. ,,PBDO”

k) Potwierdzenie zapoznania sie pracownikéw z PBDO pn. ,,PBDO”

1)  Wykaz kamer, piktogramy, obowigzki informacyjne pn. , obowigzek informacyjny, obowigzek

informacyjny 2, piktogram”

6. Opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje majace istotne

znaczenie dla oceny zdarzenia:

PRZEBIEG BADANIA | OPIS STANU FAKTYCZNEGO:
Miodziezowy Dom Kultury im. Andrzej Bursy zostato poproszone o wylosowanie probki 5

pracownikéw na podstawie ktérych bedzie przeprowadzana badanie — tzw. prébki losowej.

1. Brak wprowadzenia PBDO.
Mtodziezowy Dom Kultury im. Andrzej Bursy zostat poproszony o przedstawienie dowoddéw na
potwierdzenie wprowadzenia przedstawionej w formie papierowej dokumentacji pn. Polityka
Bezpieczenstwa Danych Osobowych. Wyniki zostaty odnotowane w arkuszu sprawdzenia — dowdd a)

oraz c). Stwierdzono, iz PBDO zostato wprowadzone zarzgdzeniem Dyrektora placowki.

RYZYKO SIE NIE ZMATERIALIZOWALO

2. Brak potwierdzenia zapoznania sie z PBDO.
Mtodziezowy Dom Kultury im. Andrzej Bursy zostat poproszony o przedstawienie dowoddéw na
potwierdzenie zapoznania sie z PBDO pracownikéw z wylosowanej prébki losowej, a nastepnie wyniki
zostaty odnotowane w arkuszu sprawdzenia — dowody a) oraz k). Stwierdzono, iz wszyscy badani
pracownicy zostali poinformowani o istnieniu PBDO, potwierdzajgc swoim podpisem w protokole

zapoznania sie z PBDO.




POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH

Zatacznik nr 15 Sprawozdanie ze sprawdzenia przestrzegania przepisow
o ochronie danych osobowych

RYZYKO SIE NIE ZMATERIALIZOWAtO

3. Brak zastosowania sie do obowigzujgcych przepiséw prawa
Mtodziezowy Dom Kultury im. Andrzej Bursy zostat poproszony o przedstawienie dowoddw na
potwierdzenie zastosowania sie do obowigzujgcych przepisdw prawa w zakresie monitoringu
wizyjnego w obszarze wskazanym w arkuszu sprawdzenia, dowody a), f), g), h), i), j) oraz I). Zgodnie z
deklaracjg oraz wizjg lokalng, zakres monitoringu nie obejmuje pomieszczen niezgodnych z prawem,
przetwarza tylko wizje, nagrania przetwarzane sg tylko dla celéw w jakim zostaty zebrane i nie s3
przechowywane dtuzej niz 3 miesigce — dowdd a) i i). Pracownicy stanowigcy probke losowg, zostali
pisemnie poinformowani o stosowaniu monitoringu wizyjnego w placéwce dowdd a) i k).
Miodziezowy Dom Kultury im. Andrzej Bursy posiada: wystgpito o uzgodnienie do organu
prowadzgcego — dowdd a) i f); posiadajg uzgodnienie monitoringu z radg pedagogiczng dowdd a) i h);
uzgodnienie monitoringu z rada rodzicow — dowdd a) i g). Zapisy okreSlajagce zakres, sposdb
monitorowania oraz cel zastosowania monitoringu w regulaminie pracy znajdujg sie w regulaminie

pracy dowdd a) i i). Z zatgczonych dowoddw wynika, ze brak jest niezgodnosci w badanym obszarze.

RYZYKO SIE NIE ZMATERIALIZOWALO
UWAGI: Rekomenduje sie coroczne przeprowadzenie konsultacji z radg pedagogiczng oraz rada

rodzicow.

4. Niezastosowanie sie do art. 13 RODO oraz do wytycznych okreslonych w procedurze
monitoringu
Mtodziezowy Dom Kultury im. Andrzej Bursy zostat poproszony o przedstawienie dowoddéw na
potwierdzenie zastosowania sie do art. 13 RODO oraz do wytycznych okreslonych w procedurze
monitoringu. Deklaracja Dyrektora placéwki zostata odnotowana w arkuszu sprawdzenia, dowdd a), z
ktorej wynika, ze piktogramy informujgce o monitoringu wizyjnym na terenie jednostki sg zgodne z

ZMMW, a obowigzki informacyjne umieszczone w sposob czytelny i dostepny dla oséb — dowdd a) i i).

RYZYKO SIE NIE ZMATERIALIZOWALO

5. Brak lub niezgodny z PBDO podziat na strefy bezpieczenstwa.

Mtodziezowy Dom Kultury im. Andrzej Bursy posiada wypetniony zat. nr 5 do PBDO Wykaz stref
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bezpieczenstwa. Pomieszczenia takie jak: kancelaria dyrektora, archiwum (sktadnica akt), sekretariat,

ksiegowosc¢ znajdujg sie w strefie bezpiecznej — dowdd a) i d).

RYZYKO SIE NIE ZMATERIALIZOWALO

6. Brak lub wadliwos¢ zobowigzania o zachowaniu w poufnosci informacji.
W oparciu o probke losowg poproszono o przedstawienie zobowigzan do zachowania w poufnosci
informacji wylosowanych oséb, na ktérych zostato przeprowadzone badanie, a wyniki zostaty
odnotowane w arkuszu sprawdzenia — dowody a) oraz d). Stwierdzono, iz wszyscy pracownicy

posiadajg zobowigzanie oraz ze sg one podpisane przez pracownikéw.

RYZYKO SIE NIE ZMATERIALIZOWAtO

7. Brak lub wadliwos¢ upowaznienia do przetwarzania danych osobowych
Badanie zostato przeprowadzone w oparciu o 5 przestanych skandédw upowaznied z wylosowane;j
probki losowej, a nastepnie wyniki zostaty odnotowane w arkuszu sprawdzenia — dowody e) oraz a).
Stwierdzono, iz pracownicy przetwarzajgcy dane osobowe posiadajg wystawione upowaznienia do

przetwarzania danych osobowych.

RYZYKO SIE NIE ZMATERIALIZOWALO

8. Niezastosowanie sie do PBDO w tym w szczegdlnosci do przyjetych procedur wewnetrznych

Zgodnie z deklaracja z posréd wylosowanej probki dwdéch pracownikdw posiada konta w systemie
informatycznym. Pracownicy pracujg na kontach z uprawnieniami administrator, dtugosé hasta nie
jest zgodna z przyjetymi zasadami, identyfikatory nie s zinwentaryzowane w zataczniku nr 1 do
Instrukcji Zarzadzania Systemem Informatycznym - dowdd a). W tuku wyjasnien ustalono, iz Pan
Michat Piosek nie posiadajg indywidualnego konta w systemie informatycznym Mtodziezowego Domu
Kultury - korzystajg stanowiska komputerowego stuzgcego dla celéw edukacyjno-dydaktycznych -

dowdd a).

7. Stwierdzone przypadki naruszenia w zakresie objetym sprawdzeniem.
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Stwierdzono przypadki naruszenia:

. Tak

Nie

8. Rodzaj naruszenia

. a) Incydent bezpieczenistwa ,,zwykty” naruszajgcy zasady PBDO

b) Incydent bezpieczenstwa naruszajgcy prawa i wolnosci oséb fizycznych skutkujgcy

zgtoszeniem do Prezesa Urzedu Ochrony Danych Osobowych,

c¢) Incydent w podmiocie publicznym, zwigzany z krajowym = systemem

cyberbezpieczenstwa,

9. Planowane lub podjete dziatania przywracajgce stan zgodny z prawem (w tym rekomendacje):

UWAGI:

Zgodnie z przyjetymi ustaleniami, upowaznienia do przetwarzania danych osobowych powinny
bezposrednio odnosi¢ do rejestru czynnosci przetwarzania, ktéry stanowi ewidencje proceséw
zwigzanych z przetwarzaniem danych osobowych. Nalezy uzupetni¢ forme przetwarzanych danych:

papierowo, elektronicznie lub papierowo i elektronicznie.

REKOMENDACIE:

Zmieni¢ uprawnienia pracownikéw z administrator/admin na uzytkownik/user oraz zmodyfikowad
hasta tak, aby byty zgodne z zatozeniami zapisanymi w dokumentacji PBDO. Zweryfikowac¢ uprawnienia
wszystkich pracownikéw pod katem nadanych uprawnied oraz mocy zastosowanych haset. W

przypadku wystepowania kont z uprawnieniami administrator/admin dokonaé zmian jak powyzej.
W zwigzku z pracami nad aplikacjg do zarzadzania bezpieczeristwem w Gminie Miejskiej Krakéw pn.
BIGMK, w ktdérej bedzie m.in. ewidencja upowaznien — przed przeniesieniem ich do aplikacji nalezy

dokonac przegladu i inwentaryzacji upowaznien do przetwarzania danych osobowych.

Coroczne przeprowadzanie konsultacji z radg pedagogiczng oraz radg rodzicow.
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10. Zataczniki stanowigce sktadowg czes$¢ sprawozdania:

a)
b)
c)
d)
e)
f)
g)
h)

j)

k)

arkusz sprawdzenia pn. , Arkusz sprawdzenia_MDK im A_Bursy”

zat. 5 do PBDO wykaz stref bezpieczeristwa pn. ,,zal 5”

zarzadzenie wprowadzajgce PBDO pn. ,,zarzgdzenie PBDO 2018”

Zobowigzania do zachowania w poufnosci informacji 5 pracownikéw pn. ,zobowiazania”
Upowaznienia do przetwarzania danych osobowych 5 pracownikéw pn. ,upowaznienia”
Uzgodnienie dotyczgce monitoringu wizyjnego z organem prowadzgacym pn. ,,uzgodnienie OC”
Konsultacje dotyczace monitoring wizyjnego z radg rodzicéw pn. ,uzgo rrirp 20e”

Konsultacje dotyczgce monitoring wizyjnego z radg pedagogiczng pn. ,,uzgo rr i rp 2019, rada z
2018”

Skan zapisu w regulaminie pracy odnos$nie zapisdéw dotyczacych monitoringu wizyjnego pn.
,regulamin pracy”

Potwierdzenie poinformowania pracownika o funkcjonowaniu monitoringu wizyjnego w
placéwce pn., PBDO”

Potwierdzenie zapoznania sie pracownikéw z PBDO pn. ,,PBDO”

Wykaz kamer, piktogramy, obowigzki informacyjne pn. , obowigzek informacyjny, obowigzek

informacyjny 2, piktogram”

Sprawozdanie opracowat/a:

(data i podpis)
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