Umowa (wzor)

zawarta wdniu .............oeeeiiein.... w Krakowie pomigdzy:

Gmina Miejska Krakow z siedziba w Krakowie (31-004), Pl. Wszystkich Swietych 3-4,
NIP: 6761013717, REGON: 351554353, reprezentowang przez Lidi¢ Krol — Zastepce
Dyrektora ds. Administracyjnych Miejskiego Osrodka Pomocy Spotecznej w Krakowie,
z siedzibg w Krakowie (30-529) ul. Jozefinska 14, na podstawie Pelnomocnictwa Prezydenta
Miasta Krakowa nr 91/2016 z dnia 18.02.2016 r., zwang dalej Zamawiajacym,

................................................................................. zwang dalej Wykonawca,
lacznie zwanymi Stronami,
o tresci nastepujacej:

§1

1. Zamodwienia publicznego udziela si¢ w trybie podstawowym bez przeprowadzania
negocjacji, zgodnie z przepisami art. 275 pkt 1 i dalszych ustawy z dnia 11.09.2019 r.
Prawo zamowien publicznych zwanej w dalszej czesci ,,ustawg Pzp” w wyniku wyboru
oferty Wykonawcy.

2. We flocie pojazdéw samochodowych, w rozumieniu art. 2 pkt 33 ustawy z dnia
20.06.1997 r. — Prawo o ruchu drogowym, uzytkowanych przy realizacji niniejsze]
umowy Wykonawca bedzie dysponowal odpowiednim udziatem pojazdow elektrycznych
lub napedzanych gazem ziemnym w momencie koniecznos$ci speinienia postanowien
ustawy z dnia 11.01.2018 r. o elektromobilnosci i1 paliwach alternatywnych.

3. Wykonawca o$wiadcza, ze nie zachodza w stosunku do niego podstawy wykluczenia
z postgpowania na podstawie art. 7 ustawy z dnia 13.04.2022 r. o szczego6lnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych
ochronie bezpieczenstwa narodowego.

§2

1. Przedmiotem niniejszej umowy jest zakup systemu antywirusowego zapewniajacego
ochrong¢ stacji roboczych 1 serweréw Miejskiego Osrodka Pomocy Spotecznej
w Krakowie.

2. Istotne parametry oprogramowania antywirusowego

1) liczba licencji: 800 szt. - mozliwos¢ wykorzystania min. 10% licencji dla serwerow
fizycznych i wirtualnych,
2) ochrona w czasie rzeczywistym:
a) ochrona antywirusowa, antyspyware, antymalware, antyphishing,
b) ochrona przed exploitami, rootkitami i przytaczeniem do sieci botnet,
c) ochrona dyskow lokalnych, wymiennych i sieciowych,
d) kontrola pliku przy tworzeniu, otwieraniu i wykonywaniu plikéw,
e) mozliwos¢ wykorzystania mechanizméw heurystyki do wykrywania zagrozen,
f) wykrywania potencjalnie niebezpiecznych i niepozadanych aplikacji,
g) ochrona przed zagrozeniami 0-day,
3) ochrona przed atakami z sieci (IDS),
4) ochrona przed oprogramowaniem Ransomware,
5) kontrola dostgpu do stron internetowych:
a) mozliwos¢ wskazania stron blokowanych lub dozwolonych,
b) skanowanie ruchu sieciowego wewnatrz protokotu http, https, pop3s, imaps,
¢) mozliwos¢ zdefiniowania wyjatkow,
6) zapora sieciowa na stacjach roboczych i serwerach - reguty predefiniowane oraz
mozliwos¢ definiowania wiasnych regut,
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7) ochrona poczty przychodzacej na stacjach roboczych,
8) blokowanie urzadzen zewngtrznych, np. usb,

a) mozliwos¢ tworzenia regut dla grup urzadzen,

b) mozliwo$¢ zdefiniowania urzadzen dopuszczonych do uzytku,
9) zadania skanowania:

a) mozliwos¢ zdefiniowania okresowego skanowania antywirusowego,

b) mozliwos¢ skanowania na zadanie,

c) mozliwos¢ skanowania plikow spakowanych i skompresowanych,

d) mozliwos¢ tworzenia wykluczen skanowania plikow 1 folderéw,

10) centralne zarzadzania politykami bezpieczenstwa - mozliwos¢ zdefiniowania
1 przypisania réznych polityk do komputeréw lub grup komputeréw,
11) instalacja oprogramowania i wspierane systemy:

a) instalacja powinna by¢ mozliwa w systemach Microsoft przynajmniej od Windows
2012 R2 dla serweréw oraz Windows 8.1 dla stacji roboczych,

b) oprogramowanie powinno by¢ dostepne w postaci kompleksowego instalatora
umozliwiajacego instalacje calego oprogramowania bez koniecznos$ci pobierania
dodatkowych komponentéw ze stron firm trzecich,

c) oprogramowanie powinno wspotpracowaé z serwerami baz danych MSSQL min.
w wersji 2014 oraz MySQL w wersji min. 5.7,

d) mozliwo$¢ automatycznej instalacji 1 aktualizacji za pomoca konsoli
administracyjnej,

12) zarzadzanie oprogramowaniem:

a) lokalna konsola zarzadzania, dostgpna w jezyku polskim z szyfrowanym
potaczeniem,

b) mozliwos¢ lokalnego zarzadzania uzytkownikami konsoli,

c) mozliwo$¢ integracji z ustugg katalogowa Active Directory (uzytkownicy,
kontenery, komputery),

d) mozliwos¢ wykorzystania autoryzacji dwusktadnikowej,

13) dodatkowe funkcjonalnosci:

a) powiadomienia o zdarzeniach za pomoca poczty elektronicznej oraz do dziennika
syslog,

b) mozliwo$¢ tworzenia raportéw dotyczacych dzialania aplikacji zabezpieczajacej,
zarzadzanego sprz¢tu (informacje o podzespotach takich jak pamie¢ RAM, dysk
twardy, kartach sieciowych itp.) 1 zainstalowanych aplikacjach (system
operacyjny, ustugi, sterowniki, aplikacje firm trzecich),

c) w przypadku wykorzystania analizy w chmurze, mozliwo$¢ zdefiniowania
rodzajow plikow przesytanych do analizy,

14) wsparcie techniczne

a) bezptatne wsparcie techniczne w okresie wdrazania produktu,

b) bezptatne wsparcie techniczne w okresie trwania umowy.

Zasady korzystania przez Zamawiajacego z oprogramowania okreslajg przepisy ustawy
z dnia 04.02.1994 r. o prawie autorskim i prawach pokrewnych oraz niniejsza umowa.
Wykonawca o$wiadcza, ze przystuguja mu autorskie prawa majatkowe do
oprogramowania, a Zamawiajacy zobowigzuje si¢ je przestrzegac.

Wykonawca jako podmiot profesjonalnie wykonujacy prace zwigzane z wdrozeniem
systemow IT zobowigzuje si¢ do wykonania przedmiotu umowy z najwyzszg starannoscig
z uwzglednieniem zawodowego charakteru prowadzonej dziatalnosci gospodarczej,
zgodnie z aktualng wiedza, przyjetymi praktykami w sektorze technologii
informatycznych.
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Zamawiajacy w celu realizacji przedmiotu niniejszej umowy umozliwi dostep do
urzadzen komputerowych, na ktéorych bedzie zainstalowanie oprogramowanie,
Wykonawca nie moze wykorzystywa¢ tych urzadzen do innych celow niz realizacja
przedmiotu umowy.

Zamawiajacy, na wniosek Wykonawcy, moze udostepni¢ potgczenie zdalne do wykonania
catosci lub czesci zlecenia.

Towar bedzie kompletny z punktu widzenia celu jakiemu ma stuzy¢ 1 zdatny
do bezposredniego uzycia zgodnie z przeznaczeniem.

§3

. Umowa zostaje zawarta na czas okreslony tj. od dnia podpisania, z mocg obowigzujaca

Strony od dnia 01.07.2022 r. do dnia 30.06.2023 .

Licencja na oprogramowanie antywirusowe zostanie dostarczona do dnia 30.06.2022 r. na
okres, o ktorym mowa w ust. 1 niniejszego paragrafu/.

Uruchomienie oraz wdrozenie oprogramowania nastgpi w terminie do dnia 31.07.2022 r.
Ze strony Zamawiajacego osoba upowazniong do kontaktow z Wykonawca jest Wiestaw
Krzyworzeka (e-mail: wieslaw.krzyworzeka@mops.krakow.pl, tel. 12-616-54-53) lub
osoba go zastepujaca.

Ze strony Wykonawcy osobg upowazniong do kontaktow z Zamawiajacym jest
..................... (tel. ................, adres e-mail: .........................) lub osoba go
zastepujaca.

Strony zobowigzane sg zapewni¢ sprawnos¢ taczy internetowych oraz adresOw mail, na
ktore beda przesytane wiadomosci, a takze biezacy odbior wiadomosci.

§ 4
Zamawiajacy zaptaci Wykonawcy za towar cen¢ taczng nie wyzsza niz ......... zt brutto
(stownie zt: ...l /100), zgodnie z oferta cenowa Wykonawcy,

stanowiqcq zatgcznik do niniejszej umowy.

Wynagrodzenie, o ktérym mowa w ust. 1 powyzej, zostanie zaptacone przelewem

na rachunek bankowy Wykonawcy wskazany w fakturze, w terminie do 14 dni od daty

doreczenia Zamawiajgcemu faktury.

Wykonawca zobowigzany jest dorgczy¢ fakture na dziennik podawczy do siedziby

Zamawiajacego w Krakowie, przy ul. Jozefinskiej 14, z tym jednak zastrzezeniem,

ze dokumenty rozliczeniowe majg by¢ wystawiane na podmiot:

1) Nabywca - Gmina Miejska Krakow z siedzibg w Krakowie (31-004) Plac Wszystkich
Swietych 3-4, NIP 6761013717, REGON: 351554353,

2) Odbiorca: Miejski Osrodek Pomocy Spotecznej w Krakowie, ul. Jozefinska 14,
30-529 Krakow.

Zamawiajacy dopuszcza mozliwo$¢ rozliczenia przez Wykonawce przedmiotu umowy

przy pomocy ustrukturyzowanej faktury elektronicznej, o ktorej mowa w art. 2 pkt. 4

ustawy z dnia 09.11.2018 r. o elektronicznym fakturowaniu w zamdéwieniach publicznych,

koncesjach na roboty budowlane lub uslugi oraz partnerstwie publiczno-prywatnym,

przekazywanej zamawiajacemu za  posrednictwem  Platformy  Elektronicznego

Fakturowania. Obowigzek akceptacji przez Zamawiajacego ustrukturyzowanej faktury

elektronicznej dotyczy wytacznie faktury elektronicznej, ktéra zostata przekazana mu za

posrednictwem Platformy Elektronicznego Fakturowania.

Zamawiajacy o$wiadcza, ze jest podatnikiem podatku od towarow i ustug VAT.

Za dzien zaptaty wynagrodzenia uznaje si¢ dzien obcigzenia rachunku Zamawiajacego.
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§5
1. Wykonawca zaptaci Zamawiajacemu kar¢ umowna za:

1) opo6znienie w uruchomieniu oraz wdrozeniu oprogramowania w stosunku do terminu
okreslonego w § 3 ust. 2 niniejszej umowy - w wysokosci 1% warto$ci catkowitego
wynagrodzenia, o ktorym mowa w § 4 ust. 1 za kazdy dzien zwloki,

2) odstgpienie od umowy z przyczyn lezacych po stronie Wykonawcy - w wysokosci
10% wartos$ci catkowitego wynagrodzenia, o ktérym mowa w § 4 ust. 1.

2. Wszelkie kary umowne moga by¢ potracane z wynagrodzenia naleznego Wykonawcy.
3. Laczna maksymalna wysoko$¢ kar umownych, ktorych moga dochodzi¢ Strony z tytutu
realizacji przedmiotu niniejszej umowy, nie moze przekroczy¢ 20% wartosci catkowitego

wynagrodzenia, o ktorym mowa w § 4 ust. 1.

§6

1. W przypadku niewykonania lub nienalezytego wykonywania przez Wykonawce niniejszej
umowy, a w szczegdlnosci, gdy: Wykonawca dostarczy towar o parametrach gorszych
od zadeklarowanych w ofercie, niezdatny do uméwionego uzytku Zamawiajacy zastrzega
sobie prawo do odstgpienia od umowy z przyczyn lezacych po stronie Wykonawcy
w terminie 30 dni od dnia wystgpienia okolicznosci uzasadniajacych skorzystanie przez
Zamawiajacego z prawa odstgpienia od umowy.

2. W terminie 30 dni od dnia powzigcia wiadomos$ci o zaistnieniu istotnej zmiany
okolicznosci powodujacej, ze wykonanie umowy nie lezy w interesie publicznym, czego
nie mozna byto przewidzie¢ w chwili zawarcia umowy, lub dalsze wykonywanie umowy
moze zagrozi¢ podstawowemu interesowi bezpieczenstwa panstwa lub bezpieczenstwu
publicznemu.

3. W przypadku, o ktérym mowa w ust. 2 powyzej, Wykonawca moze zada¢ wylacznie
wynagrodzenia naleznego z tytutu wykonania cz¢$ci umowy.

4. Odstgpienie od umowy powinno nastgpi¢ wylgcznie w formie pisemnej pod rygorem
niewaznosci.

§7
Zmiany umowy, wylacznie w zakresie wskazanym w art. 455 ustawy z dnia 11.09.2019 r.
Prawo zamoéwien publicznych, wymagaja formy pisemnej pod rygorem niewaznosci.

§8
W sprawach nieuregulowanych w niniejszej] umowie zastosowanie maja odpowiednio
przepisy:
1) ustawy z dnia 23.04.1964 r. Kodeks cywilny,
2) ustawy z dnia 04.02.1994 r. o prawie autorskim i prawach pokrewnych,
3) ustawy z dnia 27.07.2001 r. o ochronie baz danych,
4) ustawy z dnia 10.05.2018 r. o ochronie danych osobowych,
5) ustawy z dnia 11.09.2019 r. Prawo zamdwien publicznych.

§9
Zamawiajacy os$wiadcza, ze nie wyraza zgody na cesj¢ wierzytelnosci wynikajacych
Z UMOwY.
§ 10
1. Przed wystgpieniem na droge sagdowa Strony ustalajg obligatoryjny tryb postgpowania
polubownego, polegajacy w szczegodlnosci na konieczno$ci sprecyzowania zarzutOw wobec
drugiej Strony na pi$mie. Druga Strona ma obowigzek udzielenia pisemnej odpowiedzi
na pisemne zarzuty Strony. Brak odpowiedzi, w terminie 14 dni lub odmowa udzielenia
odpowiedzi daje podstawe do wystapienia na droge sadowa.
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2. Spory mogace wynikng¢ w trakcie wykonywania umowy strony podaja rozstrzygnigciu
sadu wlasciwego dla siedziby Zamawiajacego.

§11
Umowg sporzadzono w 2 jednobrzmigcych egzemplarzach, po 1 dla kazdej ze Stron.

Wykonawca Zamawiajacy
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