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Streszczenie dla Kierownictwa

W roku 2021 Zespotu Audytu wykonywat zadania w UMK oraz w MCOO, MOPS, SMMK,
ZBK, ZCK, ZDMK, ZIM, ZIS, ZTPK, ZZM i w KEGW. tacznie w ramach 16 planowych zadan
audytowych wykonano 63 badania i analizy w jednostkach miejskich i komérkach UMK. W
tym:

e 3 zadania grupowe (razem 32 badania) - identyczny zakres w UMK i miejskich
jednostkach,

* 11 indywidualnych zadan zapewniajacych w UMK oraz w miejskich jednostkach
organizacyjnych GMK,

» 2zadania o charakterze analitycznym i doradczym dla UMK,
Ponadto zostata wykonana 1 nieplanowana czynnos$c¢ doradcza dla miejskiej jednostki
organizacyjnej GMK.

W wyniku w/w badan przedstawilismy ponad 348 rekomendacji, z ktérych 91% zostato
przyjete do realizacji przez kierownikéw jednostek i dyrektoréw wydziatow.

W ramach czynnosci sprawdzajacych, ktérych celem jest weryfikacja wdrozenia
uzgodnionych i zaakceptowanych rekomendacji w roku poprzednim ustalono, ze sposréd
182 zalecen, ktérych termin uptynat wdrozono obecnie 132, czyli ok. 73%.

Ponadto, pracownicy Zespotu Audytu Wewnetrznego wykonali (w UMK) 10 audytéow
zgodnosci z normami ISO 90011 27001.

Ponizej najwazniejsze wnioski:

Obszar Najwazniejsze wnioski i rekomendacje
Ustugi 1. Poziom zabezpieczen w obszarze bezpieczenstwa informacji
teleinformatyczne (zasady, odpowiedzialno$¢) wymaga udoskonalenia; Powinien onw
oraz cyberbezpie- wiekszym stopniu zaleze¢ od poziomu istotnosci przetwarzanych
czenstwo danych.
2. Warto rozwazy¢ wzmocnienie roli ,biznesu” w definiowaniu
wymagan wobec ustug informatycznych.
3. Przy pracy zdalnej nalezy zrezygnowaé¢ z uzywania
nienadzorowanych stacji roboczych.
Finanse 1. Jednostki miejskie dysponujg danymi, ktére mogg stuzy¢ do
i rachunkowos¢ opracowywania szczegétowych harmonograméw ptatnoéci. Warto
dazy¢ do automatyzacji procesu zasilania MJO S$rodkami na
wydatki.

2. Przyjeta praktyka zamawiania srodkéw na wydatki, sktania do
utrzymywania przez MJO zasadnych rezerw finansowych. W
wiekszosci  przypadkéw rezerwy nie przekraczajg 15%
usrednionych wydatkéw miesiecznych (ok. 1% planu rocznego)
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3. W UMK przyjeto, ze standardowy termin ptatnosci to 30 dni,
odstepstwo wymaga zgody Zespotu ds. ptynnosci finansowej. W
GMK stosowane sg rozmaite terminy od 7 do 30 dni. Jednolite
terminy powinny utatwic¢ zarzadzanie ptynnoscia.

4. Dla zadan inwestycyjnych ZIM i ZZM ujetych w uchwale RMK o
srodkach niewygasajacych w 2019 roku dokumentacja zwigzana z
zawarciem i rozliczeniem uméw jest kompletnai rzetelna.

tad organizacyjny

1. Wprowadzone restrykcje i ograniczenia pandemiczne nie zaktécity
w istotny sposdb dostarczania ustug przez Magistrat. Zadania w
badanych wydziatach byty realizowane z podobng efektywnoscig i
skutecznoscia, jak przed pandemia. Wiekszos¢ ustug byta
Swiadczona w sposéb zdalny, co wigzato sie z koniecznoscia
zapewnienia dla pracownikéw tacznosci z S| UMK.

2. Zadaniarealizujace Polityke Transportowag w badanym okresie, byty
wykonywane przez ZTP, ZDMK (ZIKIT), ZIM (WI), IR, GK oraz MPK,
i pochtonety ok. 2,8 mld zt. Po przyporzadkowaniu wydatkéw do
kryteridéw-celéow przyjetych w Polityce Transportowej, wynika, ze
dla kazdego z obszaréw i niemal dla wszystkich celéw/kryteriéw
polityki transportowej w latach 2015 - 2020, dziatania byty
podejmowane. Najwieksze naktady inwestycyjne zwigzane byty z
postulatami polityki dotyczacymi: modernizacji i rozbudowy
infrastruktury tramwajowej, poprawy bezpieczenstwa ruchu, w
tym ograniczenia wypadkéw drogowych i kolizji oraz kontynuacji
wymiany taboru komunikacji zbiorowej.

3. Dziatania optymalizujace procesy sg podejmowane, zaréwno przez
Kierownictwo wydziatow UMK jak i MJO. W wyniku
przeprowadzonych badan dla wybranej probki usprawnien
(wdrozonych przez: WS, SA, IR oraz MCOO, MOPS i ZCK)
potwierdzono ich realizacje oraz ustalono, ze wprowadzone
usprawnienia przyniosty oczekiwane rezultaty.
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Wstep

W roku 2021 Zespét Audytu Wewnetrznego (ZA) liczacy 14 pracownikéw dziatalnoscig swojg obejmowat Urzad Miasta Krakowa (UMK)
oraz 11 najwiekszych jednostek budzetowych GMK (MCOO, MOPS, SMMK, ZBK, ZCK, ZIM, ZIS, ZDMK, ZTP, ZZM, KEGW). Suma
wydatkow zrealizowanych GMK w 2021 roku wyniosta ok. 7,5 mld PLN.

Plan audytu wewnetrznego narok 2021 przewidywat, ze zesp6t liczacy tacznie zdyrektorem 14 audytoréw i asystentéw audytu wykona
3 audyty grupowe (34 badania w UMK i jednostkach wg tych samych programéw) oraz 11 zadan indywidualnych w UMK i w
pozostatych jednostkach (tacznie 29 badan w jednostkach audytowanych) oraz 2 zadania o charakterze analitycznym (na potrzeby 3
komodrek organizacyjnych UMK). Ostatecznie w ramach zadan grupowych wykonano 32 badania, zadania indywidualne zrealizowano
w 25 jednostkach, a ponadto wykonano zaplanowane 2 zadania analityczne.

Précz zadan audytowych wykonano 28 czynnosci sprawdzajacych, w ktérych ustalono zakres wdrozenia rekomendacji wydanych w
zadaniach z lat 2018 - 2020.

W ramach koordynacji audytéw Systemu Zarzadzania Jakoscig oraz Systemu Zarzadzania Bezpieczenstwem Informacji Zesp6t Audytu
Wewnetrznego odebrat i ocenit 23 audyty SZJ oraz SZBI.

Podsumowanie wynikéw w/w badan wykonanych w ramach zadan audytowych oraz wyniki wykonania czynnosci sprawdzajacych
przedstawiono w Zataczniku 2 (zaktualizowane po badaniach oceny ryzyk umieszczono na mapie ryzyka w systemie STRADOM,).

Ponadto audytorzy ZA uczestniczyli w roku 2021 z gtosem doradczym w wielu projektach, do najwazniejszych z nich nalezaty Programy
dotyczace transformacji cyfrowej (Program Elektroniczna Komunikacji i Obstuga oraz Strategia Informatyzacji GMK) oraz rozwdj systemu
STRADOM z wykorzystaniem PowerBI.



Podstawowe informacje o komoérce audytu wewnetrznego
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Wymiar Liczba dni
Lp. Nazwa stanowiska czasu pracy | Kwalifikacje zawodowe |szkolen w roku
(w etatach) na osobe
1 2 3 4 5
CIA (do 2017 r.), CISA (do .
1. | Dyrektor Audytu Wewnetrznego 0,75 2017r.), Egzamin MF 6 dni
5 Audytor Wewnetr.zny - Koordynator 1 Egzamin MF 10 dni
ds. audytu finansowego
Audytor Wewnetrzny -
3, | [Koordynatords. audytutadu 1 CIA, CGAP, Egzamin MF 14 dni
organizacyjnego, procedur i
efektywnosci
Audytor Wewnetrzny -
4. _Koordynator ds. audytu 1 CIA, CISA, Egzamin MF 7 dni
bezpieczenstwa informacji, ochrony
danych osobowych i informatyki
. CISA(1), CGAP (3), .
5. Audytorzy Wewnetrzni 6 Egzamin MF(4) 12 dni
6. Asystenci audytu 4 - 18 dni
Samoocena audytu wewnetrznego
1. Czy w roku sprawozdawczym dokonywano udokumentowane;j TAK
samooceny audytu wewnetrznego?
2. Czysamoocena zostata przeprowadzona przez niezalezng osobe, ktéra TAK

posiada wystarczajacg znajomos¢ audytu wewnetrznego?

3. Jakijest wynik przeprowadzonej samooceny?

,Generalnie zgodne”
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udostepniona kierownictwu wyzszego szczebla?

4. Czyinformacja dotyczgca obszaréw do doskonalenia zostata

TAK, poprzez
formalny rejestr

dziatan

usprawniajacych w

UMK.
Zadania wykonane® w roku 2021 (pracochtonnosc)

. (-;erzuﬂy“ti:: jetl;r(\:cz)::ek aulai;l:tzgri’)w prgzs:q- Lit':zba

Lp. | Przeprowadzone zadania audytowe w roku sprawozdawczym 2021 I-info,rmat,’ lub wykonujacych wadzenia | dni/ba-

A-analiza obszaréw sadanie audy'tu danie

badanych (dni)

1|ZA-02.1720.1.2021 Skan bezpieczenstwa stanowisk komputerowych w GMK I 9 3 312 35
2|ZA-02.1720.2.2021 Zapewnienie warunkow i narzedzi do pracy zdalnej I 11 4 336 31
3|ZA-03.1720.3.2021 Plany i harmonogramy wydatkéw w UMK i MJO F 12 2 274 23
4 |ZA-02.1720.4.2021 Podstawy bezpieczenstwa teleinformatycznego w KEGW I 1 1 27 27
5|ZA-03.1720.5.2021 Ograniczenia dla petniejszego wdrozenia e-ustug 0] 3 1 120 40
6| ZA-03.1720.6.2021 Srodki niewygasajace — gospodarowanie F 3 1 49 16
7| ZA-03.1720.7.2021 Strefa Ptatnego Parkowania F 1 1 68 68
8|ZA-04.1720.9.2021 Planowanie i przygotowanie do wykonania zadan w pandemii 0] 3 3 144 48
9| ZA-04.1720.10.2021 Praca zdalna w komdrkach UMK 0 3 1 119 40
10 | ZA-04.1720.11.2021 Dziatania dla optymalizacji wykonywania zadann w UMK 0 3 3 113 38
11 | ZA-04.1720.12.2021 Realizacja polityk publicznych - Transport w latach 2015 -2020 O/A 6 1 106 27
12 ( ZA-04.1720.13.2021 Obieg dokumentow i komunikacja w GMK 0] 2 1 88 44
13 | ZA-02.1720.14.2021 Pulpit monitorowania zasobéw kadrowych 0] 2 1 3 1,5
14 | ZA-02.1720.15.2021 Koszty i dotacje dla zadan zleconych A 1 1 2 2
15| ZA-04.1720.17.2021 Dziatania dla optymalizacji wykonywania zadarh w MJO ) 3 2 99 33
Zadania razem 63 1 860 30

VW celu wykazania pracochlonnosci zadan, w powyzszej analizie ujeto wszystkie zadania (oprécz audytu nr ZA-03.1720.8.2021 pn. ,, Polityka rachunkowosci w KEGW”
przeniesionego w catosci do planu na rok 2022), ktore zostaly zrealizowane w stopniu zaawansowanym (min. zakonczone badania audytowe).
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Rozktad zadan w jednostkach audytowanych

Liczba MAGISTRAT - komérki organizacyjne MIEISKIE JEDNOSTKI ORGANIZACYINE
Obszar
Nazwa Zadania B zadanw | — | =Z|9|w|x x RAZEM
=Y 2w |x 2lvle|la|=|< = ] Q = (x|8 = |w» =
zadania obszarze |2 [ (@ DEG o|B|o|= E E|o[0|&|=|5|%|5 |8 gl=(2e|g|5|R (N g NN E N
¥ (= = W L)
Praca zdalna w komorkach UMK 1 1|1 3
=T
Dziatania dla optymalizacji wykonywania zadan w UMK 9\: 1 1 1 3
~
=
Realizacja polityk publicznych - Transport w latach 2015 -2020 g 1 1
&=
(=]
Obieg dokumentdw i komunikacja w GMK = 17 1|1 2
=z
Dziatania dla optymalizacji wykonywania zadan w MJO g 1|1 1 3
<
Pulpit monitorowania zasobow kadrowych g 1(1 74
™~
Planowanie i przygotowanie do wykonania zadari w pandemii 1(1(1 3
Plany i harmonogramy wydatkdw w UMK i MJO i G 12 s 8 O 1 e I N I 5 e e B I 4 o T s 12
Strefa Platnego Parkowania E 1 2l
-=zt 14
Srodki niewygasajace - gospodarowanie = 1 I 1 3
Ograniczenia dla petniejszego wdrozenia e-ustug 1 1 1 3
Skan bezpieczeristwa stanowisk komputerowych w GMK = = 1 1({1]1]1 a Fe b 4 O O | 9
= =t
= — ; : 2= :
Zapewnienie warunkdw i narzedzi do pracy zdalnej w E % 21 1 a S B 4 I e s 4 L s B e | 11
8
m .
Podstawy bezpieczeristwa teleinformatycznego 0 = 1 1
Liczba zadan w jednostkach audytowanych x O 5 S | ) 1 2 (. | 6 O 1 1 s O | N () 1 e ) 6 O 0 O I O 5 O O e S S T (7 e ) 8 8 R 0 57
Liczba zadan w Magistracie i Miejskich Jednostkach 18 39
Analizy
Koszty i dotacje dla zadan zleconych E 1 1
-
=T 6
Realizacja polityk publicznych - Transport w latach 2015 -2020 E 1 1 1 1 1 5
Liczba JEDNOSTEK, ktoych dane analizowano 3 3 3
Zadania i analizy tacznie 21 42 63




Najwazniejsze zalecenia, oceny i wnioski
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harmonogramy wydatkéw w
UMK i MJO”

jelal:cz)::ek Zaplanowane zadania

Lp. lub audytowe w roku NAJWAZNIEJSZE ZALECENIA, OCENY i WNIOSKI
obszaréw | sprawozdawczym 2021
badanych

1 9 ZA-02.1720.1.2021 Skan Badaniaw 12 jednostkach wskazuja, ze w GMK nalezy stopniowo wzmocnic
bezpieczenstwa stanowisk efektywnos$¢ administrowania stacjami roboczymi przede wszystkim poprzez:
komputerowych w GMK e wzmochienie zabezpieczeh technicznych: nadzorowanie kont lokalnych,

wdrozenie narzedzi informatycznych automatyzujacych dziatania
administracyjne (przeglady oprogramowania i ustug oraz nadzorowanie
podatnosci),

e wzmocnienie zabezpieczen organizacyjnych: uszczegétowienie zasad dot.
przegladéw i nadzoru oraz uzupetnienie wykazu dopuszczonego
oprogramowania i ustug.

2 11 ZA-02.1720.2.2021 Ze wzgledu na sytuacje pandemiczng w kraju, ktéra utrzymuje sie od roku 2020, dostep
Zapewnienie warunkow i zdalny do systemow informatycznych stat sie znacznie bardziej powszechny w ostatnim
narzedzi do pracy zdalnej czasie dla pracownikéw audytowanych jednostek. Ustalono, ze najczesciej stosowane

sg trzy rézne kanaty zdalnego dostepu: VPN i HTTPS oraz narzedzia telekonferencyjne

czasem potaczone z chmura. Zalecono:

e udoskonalenie lub ew. wdrozenie adekwatnych zabezpieczen organizacyjnych (np.
formalne zapisy dotyczace korzystania z narzedzi do pracy zdalnej oraz rejestry
uprawnien) a takze technicznych (rezygnacja z urzadzen prywatnych, standaryzacja
zabezpieczen urzadzen stuzbowych),

e wzmocnienie roli ,biznesu” w procesach wdrazania lub modyfikacji aplikacji i
narzedzi informatycznych.

Przygotowano rowniez przyktadowe zapisy dotyczace zabezpieczenh organizacyjnych i

technicznych w wewnetrznych zasadach bezpieczenstwa zdalnego dostepu.

3 12 ZA-03.1720.3.2021 ,Planyi |Najwazniejsze rekomendacje dotycza:

e podejmowania dziatan w celu ograniczenia rezerw srodkéw na rachunkach
bankowych. Powinno sie dazy¢ do maksymalnie mozliwego skorelowania
zgromadzonych srodkoéw i sktadanych zapotrzebowan z dokonywanymi wydatkami,

e wprowadzenia regulacji wewnetrznych w Gminie, okreslajacych zasady zamawiania
srodkéw pienieznych / finansowania wydatkéw jednostek, utrzymywania przez
nich ew. rezerw pienieznych, ustali¢ obowigzujgce terminy ptatnosci zobowigzan
dla wszystkich jednostek organizacyjnych w Gminie,
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jehl:cz)::ek Zaplanowane zadania )
Lp. lub audytowe w roku NAJWAZNIEJSZE ZALECENIA, OCENY i WNIOSKI
obszaréw | sprawozdawczym 2021
badanych
e dazenia do automatyzacji procesu zasilania MJO w srodki pieniezne, pozyskania

narzedzi wspierajacych przeptywy pieniezne w Gminie, przy jednoczesnym
wdrozeniu skutecznego planowania / harmonogramowania ptatnosci - celem
efektywnego zarzgdzania ptynnoscig finansowg w Gminie.

4 1 ZA-02.1720.4.2021 Badania w jednostce KEGW byty prowadzone po raz pierwszy i ich celem byto wydanie
Podstawy bezpieczenstwa zapewnienia, ze w KEGW wdrozono standardy bezpieczenstwa teleinformatycznego
teleinformatycznego w zgodne z zasadami przyjetymi w pozostatych MJO. Badania wskazaty, ze zwtaszcza
KEGW obszar zabezpieczen organizacyjnych wymaga poprawienia efektywnosci przede

wszystkim poprzez:

e wprowadzenie szeregu uzupetnien dla wewnetrznych zasad dot.
bezpieczenstwa informacji (PBDO/IZSI), uzupetnienie rejestrow upowaznien,
uprawnien i oprogramowania,

e prowadzenie cyklicznych szkolen z zakresu zasad bezpieczehnstwa informacji dla
pracownikéw,

e uzupetnienie umoéw regulujacych zasady bezpieczenstwa informacji z
dostawcami ustug informatycznych.

5 3 ZA-03.1720.5.2021 Badania wykonano w trzech wydziatach dostarczajgcych ustugi o charakterze
Ograniczenia dla masowym (GD, KM, USC) . W wyniku przeprowadzonego audytu:
petniejszego wdrozenia e- e odnotowano ograniczenia dla swiadczenia wybranych ustug w catosci droga
ustug elektroniczng zaréwno na poziomie krajowym, jak i wynikajacych z procedur

wewnetrznych lub technologicznych UMK,

e dokonano oceny stopnia ich dojrzatosci w relacji urzad - klient oraz oceny
stopnia informatyzacji ,produkcji”, a takze wskazano bariery (przeszkody) dla
petniejszego Swiadczenia e-ustug,

e ustalono, ze najwazniejsze bariery wynikaja z przepiséw prawa oraz z
obowigzku korzystania z aplikacji centralnych, w ktérych UMK ma jedynie
mozliwos¢ zgtaszania usprawnien.

6 3 ZA-03.1720.6.2021 Zadanie zostato przeprowadzone w ZIM, ZZM i UMK i dotyczyto wydatkéw

Srodki niewygasajace -
gospodarowanie

niewygasajgcych w 2019 roku. W wyniku przeprowadzonych badan, mozna

stwierdzic, ze:

e dokumentacja zwigzana z wydatkowaniem srodkéw w jednostkach jest kompletnaii
rzetelna,

10
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Lp.

Liczba
jednostek
lub
obszaréow
badanych

Zaplanowane zadania
audytowe w roku
sprawozdawczym 2021

NAJWAZNIEJSZE ZALECENIA, OCENY i WNIOSKI

sprawozdania z wykonania planu wydatkow niewygasajacych (RB 28NWS) s3
zgodne z ksiegami rachunkowymi,

ogotem srodki niewygasajace ujete w uchwale RMK nr 829/19 zostaty prawidtowo
wydzielone na subkoncie, z ktérego byty przekazywane do jednostek realizujagcych
zadania, a w zakresie nadzoru sprawowanego nad ich wykorzystaniem funkcjonuje
w UMK dobra praktyka, ktorg warto utrwali¢ w postaci procedury postepowania.

ZA-03.1720.7.2021 Strefa
Ptatnego Parkowania
Krakowie

Na podstawie przeprowadzonych badan mozna stwierdzié, ze ustanowione
mechanizmy kontrolne dajg racjonalne zapewnienie, ze sg odpowiednie do
identyfikowanych ryzyk i sg skutecznym zabezpieczeniem przed zagrozeniami.
Wyjatek stanowi koniecznos¢ :

uregulowania sposobu poboru optat z tytutu zastrzezonych stanowisk postojowych
poprzez wystawianie z géry noty obcigzajacej (ksiegowej) oraz obowigzkowa
kontrole stanu faktycznego po zakonczeniu uzytkowania stanowiska,

uzupetnienia polityki rachunkowosci w zakresie kasowego ksiegowania opftat,
przestrzegania termindw zawartych w regulacjach odnoszacych sie do wystawiania
upomnien oraz automatycznej wymiany danych pomiedzy systemem finansowo-
ksiegowym a aplikacjg obstugujacg strefe.

Zwrocono rowniez uwage na mozliwosé optymalizacji procesu w zakresie:

reklamacji wystawionych zawiadomien o braku optaty (stworzyc¢ katalog
okolicznosci, w ktérych reklamacje dotyczace optaty dodatkowej nie bedg
uwzgledniane i zamiescic je na stronie internetowej),

obstugi klienta (wykorzystania danych z aplikacji mObywatel oraz traktowania
drobnych pomytek w adresie identyfikowanych pomiedzy danymi z dowodu
osobistego a dowodem rejestracyjnym),

oraz prowadzenia rejestru awarii w zakresie funkcjonowania aplikacji
dedykowanych do wnoszenia optat przez systemy mobilne.

ZA-03.1720.8.2021
Polityka rachunkowosci w
KEGW

Zadanie w catosci przeniesione do planu audytow na 2022r.

11



Sprawozdanie z wykonania Planu Audytu Wewnetrznego za rok 2021

Lp.

Liczba
jednostek
lub
obszaréow
badanych

Zaplanowane zadania
audytowe w roku
sprawozdawczym 2021

NAJWAZNIEJSZE ZALECENIA, OCENY i WNIOSKI

3

ZA-04.1720.9.2021
Planowanie i przygotowanie
do wykonywania zadan w
pandemii

1. W zwiazku z wprowadzonymi ograniczeniami z powodu pandemii, w badanych

Wydziatach AU, BP i WT:

a. czesc pracownikéw skierowano do pracy zdalnej i zapewniono im tacznosc z SI
UMK,

b. wzrosta liczba wnioskéw i korespondencji wptywajacej do UMK w formie
elektronicznej,

c. wykorzystywano w kontaktach z klientami komunikacje elektroniczng,

d. ograniczono do niezbednego minimum spotkania bezposrednie.

Spotkania i konsultacje spoteczne wymagajace szerszego uczestnictwa byty

organizowane tak, aby précz fizycznej obecnosci ograniczonej liczby uczestnikow

mogli w nich braé¢ udziat zdalnie inni chetni. Ww. rozwigzanie umozliwito

kontynuacje procedury planistycznej.

System zarzadzania i monitorowania zadan, kompetencje i odpowiedzialnosé

pracownikow, a takze zakres i jako$¢ wspomagania pracy przez Sl ,zdaty egzamin”.

Wszystkie badane wydziaty mimo pandemii i znacznych ograniczen zewnetrznych

wykonywaty swoje dziatania w formie zdalnej, rownie skutecznie i podobnie

efektywnie jak w warunkach normalnych. Spadek wydajnosci w przypadku

niektérych dziatan, wynikat z innych czynnikow spowodowanych pandemia.

10

ZA-04.1720.10.2021
Praca zdalna w komoérkach

Badania przeprowadzone w Wydziatach: ML, PD oraz PI, potwierdzity, ze zasady
dotyczace pracy zdalnej, wynikajacych z regulacji dla UMK oraz procedur
wewnetrznych, byty przestrzegane

Realizacja zadan w sposéb zdalny lub czesciowo zdalny nie wptyneta na zmiany w
sposobie planowaniai zlecenia pracy, czy tez odbioru produktéw przez kierownikoéw
referatéow.

Stosowano systemy rotacji pracownikéw w biurze, co pozwolito na zapewnienie
ciggtosci dziatania w sytuacji kryzysowe;j.

Na podstawie danych z monitorowania, ustalono, ze praca w trybie zdalnym nie
wptyneta w istotny sposob na efektywnos¢ realizowanych zadan.

12



Sprawozdanie z wykonania Planu Audytu Wewnetrznego za rok 2021

Liczba
jednostek
lub
obszaréow
badanych

Zaplanowane zadania
audytowe w roku
sprawozdawczym 2021

NAJWAZNIEJSZE ZALECENIA, OCENY i WNIOSKI

11

3

ZA-04.1720.11.2021
Dziatania dla optymalizacji
wykonania zadan UMK

1.

W celu sprawdzenia, czy kierownictwo optymalizuje procesy ze wzgledu na
rezultaty, przeprowadzono badania w 3 wskazanych przez Dyrektor Magistratu
wydziatach: WS, SA oraz IR.

Wszystkie przebadane usprawnienia spowodowaty oczekiwane rezultaty, dlatego
tez niektore z nich warto usankcjonowad w postaci zarzadzen lub zmiany procedur.
W ramach Systemu Zarzadzania Jakoscia (SZJ) w aplikacji QSystem prowadzony jest
rejestr ,dziatan doskonalacych”. Najwiecej zgtoszen jest wynikiem audytow
wewnetrznych i audytéow zgodnosci z normami ISO 9001 i ISO 27001, ale liczba
zgtoszen pochodzaca z inicjatyw komérek organizacyjnych jest tez znaczna.
Dokumentem, w ktérym zapisano wymagania dotyczace dziatan doskonalacych jest
Ksiega Jakosci, zgodnie z jej zapisami kazdy pracownik moze zgtosi¢ propozycje
dziatan doskonalacych, natomiast obowiazek ich ewidencjonowania spoczywa na
osobach dokumentujacych SZJ.

Elementy i narzedzia dla systemu doskonalenia zostaty wdrozone w UMK w ramach
SZJ, ale powinny by¢ szerzej wykorzystane. Warto odnotowywaé w nim wszystkie
dziatania doskonalgce procesy i procedury, aby wiedze i dobre praktyki mozna
wykorzystac szerzej.

Badanie w w/w 3 wydziatach Urzedu pokazato, ze procesy w UMK s3
optymalizowane, ale zadne z nowych rozwigzan nie zostato przedstawione w
QSystemie.

Dla zachecenia pracownikéw do zgtaszania innowacji warto, aby kierownictwo
skierowato od nich wyrazny komunikat i zapewnito system motywacyjny

12

ZA-04.1720.12.2021
Realizacja polityk publicznych
- Transport w latach 2015 -
2020

Zadania realizujgce Polityke Transportowa w badanym okresie, byty wykonywane
przez ZTP, ZDMK (ZIKIT), ZIM (WI), IR, GK oraz MPK, i pochtonety ok. 2,8 mld zt,
wliczajac w to zadania o charakterze rozwoju i utrzymania infrastruktury oraz
zakupy taboru. Korzystajac z wiedzy partneréw: ZTP, ZDMK, ZIM, GK, IR w/w
wydatki przyporzadkowano do kryteriéw-celdw przyjetych w Polityce
Transportowej

Zgromadzone dane wskazuja, ze:

13



Sprawozdanie z wykonania Planu Audytu Wewnetrznego za rok 2021

jehl:cz)::ek Zaplanowane zadania )

Lp. lub audytowe w roku NAJWAZNIEJSZE ZALECENIA, OCENY i WNIOSKI
obszaréw | sprawozdawczym 2021
badanych

a. dla kazdego z obszaréw i niemal dla wszystkich celéw/kryteriéw polityki
transportowej w latach 2015 - 2020 dziatania byty podejmowane,

b. najwieksze naktady inwestycyjne zwigzane byty z postulatami polityki
dotyczacymi: modernizacji i rozbudowy infrastruktury tramwajowej,
poprawy bezpieczenstwa ruchu, w tym ograniczenia wypadkéw drogowych
i kolizji oraz kontynuacji wymiany taboru komunikacji zbiorowe;j.

3. Poréwnanie wartosci wskaznikéw strategicznych w latach 2015 -2020 pokazuje,
ze wiekszo$¢ z nich (8 na 15) ulegto oczekiwanej zmianie. Rdwnoczesnie znacznemu
pogorszeniu w roku 2020 ulegty wskazniki wykorzystania transportu zbiorowego
i korzystania z parkingéw P&R. Przyczyn z duzym prawdopodobienstwem nalezy
szukaé w lockdown’ie spowodowanym pandemia.

13 2 ZA-03.1720.13.2021 1. Na podstawie przeprowadzonych badan w ZIS i ZTP, oceniamy aktualny system
Obieg dokumentow kontroli w zakresie obiegu dokumentéw jako generalnie dziatajacy skutecznie i
i komunikacjaw GMK efektywnie.

2. Pracownicy badanych MJO realizujg swoje zadanie w zgodzie z wprowadzonymi
regulacjami w Gminie, ale sgelementy, ktére w naszej opinii mogtyby zostaé
udoskonalone, w szczegélnosci w aspekcie planowanych zmian w przepisach
prawa dotyczacych obiegu elektronicznego, czy tez podwyzszenia standardu
wykorzystywanych narzedzi informatycznych.

14 2 ZA-03.1720.14.2021 Na podstawie przegladu infrastruktury informatycznej wspomagajacej gtéwne
Pulpit monitorowania procesy biznesowe w dwoch komoérkach organizacyjnych Urzedu Miasta,
zasobow kadrowych zaprojektowano i wdrozono (w $rodowisku Power BI) panel wspomagajacy

kierownictwo w sprawowaniu skutecznego nadzoru nad efektywnoscig wykonywanej

pracy.

15 1 ZA-03.1720.15.2021

Koszty i dotacje dla zadan
zleconych

1. Analiza obejmowata dane za 2020 rok. Koszty wykonania zadan obliczono przy
pomocy oprogramowania Power Bl na podstawie ewidencji ksiegowej i ewidencji
czasu pracy w UMK (Zarzadzenie PMK 3229/2015). Obejmujg one zaréwno koszty
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Sprawozdanie z wykonania Planu Audytu Wewnetrznego za rok 2021

jehl:cz)::ek Zaplanowane zadania )
Lp. lub audytowe w roku NAJWAZNIEJSZE ZALECENIA, OCENY i WNIOSKI

obszaréw | sprawozdawczym 2021

badanych
pracy osob bezposrednio dostarczajacych ustugi jak i odpowiednie czesci kosztow
komoérek wspomagajacych.
Gmina Migjska Krakéw wykonuje zlecone przez administracje rzagdows zadania,
ktérych zakres obejmuje 16 Dziatan ujetych w Budzecie zadaniowym Panstwa.
Zadania zlecone w Urzedzie Miasta realizuje 14 komérek organizacyjnych. Srodki
na realizacje tych zadan przez pracownikéw Miasto otrzymuje w 4 Rozdziatach
klasyfikacji budzetowejw formie dotacji.
Otrzymana dotacja pokryta taczne koszty wykonania zadan zleconych w ok. 35%, a
doptata Miasta w roku 2020 do realizacji zadan zleconych wyniosta ponad 28 min
zt. (dysproporcje miedzy dotacja i kosztami réznia sie znacznie w zaleznosci od
dziatan, ktorych dotycza).

16 3 ZA-04.1720.17.2021 W kazdej z badanych jednostek: MCOO, MOPS oraz ZCK zidentyfikowano na

Dziatania dla optymalizacji
wykonywania zadan w MJO

przestrzeni ostatnich 2-5 lat, od kilkunastu do kilkudziesieciu wdrozonych
usprawnien, majacych na celu optymalizacje ich procesow.

. W toku badan potwierdzono ich wdrozenie, a dla wybranych prébek, ustalono, ze

wdrozone usprawnienia przyniosty oczekiwane rezultaty.
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Sprawozdanie z wykonania Planu Audytu Wewnetrznego za rok 2021

Przeprowadzone czynnosci sprawdzajace w roku sprawozdawczym

Liczba rekomendacji

Lp.v Obﬁzavr Mazwa zadania sprawdzajacego (;:éiiﬂ:;f} JA - Data notatki - Ziiﬁ?gﬂzz:ﬁ?f wdrozonych -
P O |Audyt grupowy: Cele strategii w dziataniach i planach MJO ZA-04.1720.2.2019 ZZM 04.02.2021 2,0 1,0
2 0] Skutecznosé procesu zarzadzania ryzykiem ZA-04.1720.2.2018 LM 24.02.2021 12,0 12,0
3 O |Skutecznose procesu zarzadzania ryzykiem ZA-04.1720.2.2018 ZCK 18.02.2021 50 5.0
4 E Proces przygotowania deklaracji VAT w GMK ZA-03.1720.1.2019 ZBK 11.02.2021 6,0 6,0
5 F Proces przygotowania deklaracji VAT w GMK ZA-03.1720.1.2019 ZDMK 08.09.2021 70 6,0
& | Dostep do sieci LAN ZA-02.1720.3.2019 ZIM 11.06.2021 10,0 8.0
7 | Dostep do sieci LAN ZA-02.1720.3.2019 ZiM 02.07.2021 7,0 3.0
8 | Dostep do sieci LAN ZA-02.1720.3.2019 ZIs 20.07.2021 10,0 8,0
e | Dostep do sieci LAN ZA-02.1720.3.2019 ZTP 10.08.2021 19,0 12,0
10 | Dostep do sieci LAN ZA-02.1720.3.2019 MOPS 24.09.2021 7,0 7,0
11 | Dostep do sieci LAN ZA-02.1720.3.2019 ZCK 06.12.2021 2.0 4,0
12 | Dostep do sieci LAN ZA-02.1720.3.2019 ZBK 23.11.2021 15,0 2.0
13 o Przygotowanie dokumentadji do wykupu lokali mieszkalnych  |Z4.04.1720.22.2018 ZBK 26.11.2021 2,0 2,0
14 O |Ewidencja pochowah w ZCK ZA04.1720.16.2019 ZCK 09.12.2021 3.0 3.0
15 | Dostep do sieci LAN ZA-02.1720.3.2019 UMK - COI 08.11.2021 50 1,0
14 | Dostep do sieci LAN ZA-02.1720.3.2019 ZDMEK 26.11.2021 8.0 6,0
17 | Dostep do sieci LAN ZA-02.1720.3.2019 MCOO 10.01.2022 4.0 2,0
18 4] Zasiedlanie pustostandw ZA-04,1720.18.2018 ML 10.12.2021 3.0 2,0
19 O  |Przygotowanie pustostandw do zasiedlenia FA-04,1720.17.2019 ZBK 15.12.2021 4.0 3.5
20 0O |Efektywnosc wykorzystania zasobdw kadrowych ZA-04.1720.9.2020 Sp 17.12.2021 30 3.0
21 | Dostep do sieci LAN ZA-02.1720.3.2019 SMMEK 11.01.2022 15,0 8.0
22 O |Skutecznose procesu zarzadzania ryzykiem ZA-04.1720.3.2018 ZIs 05.01.2022 50 5.0
23 | Typowanie transakdji do badan ZA-02.1720.20.2020 UMK - KE 12.01.2022 10 1.0
24 0O |Dziatania poedejmowane dla poprawy jakosci powietrza 7A-04,1720.8.2020 JP 17.01.2022 2,0 2,0
25 O |Skutecznose procesu zarzadzania ryzykiem ZA-04.1720.3.2018 ZBK 17.01.2022 30 3.0
26 4] MNadzdr nad procesem realizaci celdw zapisanychw Strategii | Z4-04.1720.12.2019 Sl 17.01.2022 8.0 4,0
27 F Efektywnost procesu egzekucji naleznosc GMK ZA-03.1720.5.2020 EW 17.01.2022 30 25
28 0 Efektywnosc wykorzystania zasobdw kadrowych ZA-04.1720.9.2020 OC 19.01.2022 40 3.5
15820 1325
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Sprawozdanie z wykonania Planu Audytu Wewnetrznego za rok 2021

Niezrealizowane zaplanowane zadania audytowe

LP | Wydziat/MJO Nazwa zadania Komentarz
1 KEGW ZA-03.1720.8.2021 Polityka rachunkowosci w KEGw | £2danie przeniesione w catosci do planu audytow
wewnetrznych na rok 2022.

5 UMK ZA-02.1720.1.2021 Skan bezpieczenstwa stanowisk
komputerowych w GMK

3 ZDMK ZA-02.1720.1.2021 Skan bezpieczenstwa stanowisk | Na dzien 31.01.2022r. te audyty sg zaawansowane i nadal w
komputerowych w GMK toku (planowany termin zakonczenia zadania: luty 2022r.)

4 MCOO ZA-02.1720.1.2021 Skan bezpieczenstwa stanowisk
komputerowych w GMK

Zadania zlecone i badania dodatkowe

LP | Wydziat/MJO Nazwa zadania

1 |MCOO Doradztwo w zakresie wdrozenia elektronicznego obiegu dokumentoéw.

Pozostate informacje dotyczace dziatan ZA w 2021r.

1. Podobnie jak w roku ubiegtym w ramach dziatalnosci doradczej ZA uczestniczyt w pracach nad programami ,EKO” i ,Strategia
Informatyzacji GMK”, ktérych celem jest gruntowna przebudowa systemu informatycznego wspomagajacego dziatalnos¢ UMK i
MJO.

2. Dyrektor ZA UMK kontynuowat (jako ekspert Zwigzku Miast Polskich) prace w projekcie MSWiIA, GUS i MF dotyczacym
monitorowania ustug publicznych i dostosowania w tym celu klasyfikacji budzetowe;j.
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Sprawozdanie z wykonania Planu Audytu Wewnetrznego za rok 2021

Uzywane skroéty:

CGAP - Certified Government Auditing Professional
CIA - Certified Internal Auditor

GMK - Gmina Miejska Krakow

[1A - Institute of Internal Auditors

IT - Centrum Obstugi Informatycznej Gminy Miasta Krakowa
ISACA - Information Systems Audit and Control Association
KEGW - Klimat - Energia - Gospodarka Wodna

MCOO - Miejskie Centrum Obstugi Oswiaty

MOPS - Miejski Osrodek Pomocy Spotecznej

MF - Ministerstwo Finansow

Sl - System Informatyczny

SMMK - Straz Miejska Miasta Krakowa

SZ) - System Zarzadzania Jakoscig

SZBI - System Zarzadzenia Bezpieczenstwem Informacji
UMK - Urzad Miasta Krakowa

Uofp - ustawa o finansach publicznych

WPF -Wieloletnia Prognoza Finansowa

ZA - Zespo6t Audytu Wewnetrznego

ZBK - Zarzad Budynkéw Komunalnych

ZCK - Zarzad Cmentarzy Komunalnych

ZDMK - Zarzad Drég Miasta Krakowa

ZIM - Zarzad Inwestycji Miejskich

ZIS - Zarzad Infrastruktury Sportowe;j

ZTP - Zarzad Transportu Publicznego Krakowa

ZZM - Zarzad Zieleni Miejskiej
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Sprawozdanie z wykonania Planu Audytu Wewnetrznego za rok 2021

Zatacznik 1. Wyniki badan i czynnosci sprawdzajacych ZA w roku 2021

Podsumowanie badania ryzyk operacyjnych

WYNIKI BADAN RYZYK OPERACYJNYCH W
ZADANIACH BUDZETOWYCH WG KOMOREK

ORGANIZACYINYCH
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Dodatkowe informacje statystyczne:

W ramach audytu wewnetrznego oraz zgodnosci z ISO 9001 zbadano w UMK okoto 50 ryzyk operacyjnych:
e w 31 przypadkach udzielono zapewnienia, ze system kontroli jest skuteczny,
e w15 przypadkach uznano ryzyko za czesciowo zmaterializowane i przedstawiono rekomendacje,
o w4 przypadkach ryzyko uznano za zmaterializowane i zalecono poprawe mechanizméw kontroli.
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Sprawozdanie z wykonania Planu Audytu Wewnetrznego za rok 2021

Podsumowanie badan ryzyk w obszarze teleinformatyki i bezpieczenistwa danych

WYNIKI BADAN W OBSZARZE BEZPIECZENSTWA INFORMAC)I W ROKU 2021 WG JEDNOSTEK ORGANIZACYINYCH
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Sprawozdanie z wykonania Planu Audytu Wewnetrznego za rok 2021

Podsumowanie wynikéw czynnosci sprawdzajacych wykonanych w roku 2021

W roku 2021 wykonano czynnosci sprawdzajgce weryfikujgc wdrozenie 182 rekomendacji, ktérych termin uptywat. Stwierdzono
petne wdrozenie 132 zalecen, co stanowi ok. 73% ogotu rekomendacji przyjetych przez jednostki audytowane.

LICZBA REKOMENDACJI WDROZONYCH USTALONA W WYNIKU CZYNNOSCI SPRAWDZAJACYCH PRZEPROWADZONYCH W ROKU
2021
40
30
20
: - ol g . - l- ‘g
SMMK ZDMK MOPS MCOO
B Rekomendacje zaakceptowane i aktualne B Rekomendacje wdrozone
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Sprawozdanie z wykonania Planu Audytu Wewnetrznego za rok 2021

Podsumowanie rekomendacji wydanych w roku 2021

W wyniku wykonania zadan w 2021 roku Zespét ZA przedstawit 348 rekomendacje, sposrod ktérych jednostki audytowane
przyjety do realizacji 315, czyli ok. 91%.

WYNIKI BADAN - WYNIKI BADAN 2021 - Liczba rekomendacji
Reko\zvnge;\:;::faz:;f:xtz:ane zaakceptowanych wg jednostek
140 o audytowanych
120 20 |
100 70 '
80 60 i
60 50 ‘
40 40 '
20 30 '
| A
| innn
) 0
\,,‘O&Q 0@E & o ’\’,\9 AP S @Q% & Qc,o @OQ% S
& © H Liczba rekomer:\ﬂaql zgtoszonych B Suma z Liczba rekomendacji zgtoszonych
B Liczba rekomendacji zaakceptowanych B Suma z Liczba rekomendacji zaakceptowanych
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Sprawozdanie z wykonania Planu Audytu Wewnetrznego za rok 2021

Podziat czasu pracy (ha czynnosci audytowe oraz pozostate) w roku 2021

WYKONYWANA DZIALALNOSC LICZBA GODZIN (UDZIAL CZASU
Audyty grupowe 7375 29,7%
Audyty indywidualne 8763 35,3%
Szkolenia i nauka wiasna 1560 6,3%
Analiza ryzyka, plan roczny oraz raport AW GMK 964 3,9%
Dziatalnosc doradcza 604 2,4%
Wykonywanie audytow 150 9001 i 2701 74 3,0%
Audyty sprawdzajace 1148 4,6%
Koordynacja audytow 150 9001 i 2701 182 0,7%
Koordynacja oraz sprawy organizacyjne 3 504 14,1%
CZAS LACZNIE (bez nieobecnoéei) 24841 83 3%
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Sprawozdanie z wykonania Planu Audytu Wewnetrznego za rok 2021

Zatacznik 2. Wskazniki budzetowe dla ZA w 2021r (na tle lat poprzednich)

Roczna karta WSKAZNIKOW Wskazniki roczne dla zadarn ZA rok w Woartoséci
Zespotu Audytu Wewnetrznego poréwnaniu do roku poprzedniego wskaZnikow

P = Pozytywna, w ramach oczekiwan
Okreslenie (definicja) wskaznika | 2018 | 2019 | 2020 | 2021 | jm. | MIN | MAX

G = Gorsza i mniej niz oczekiwana

llosc badan wykonanych w komorkach UMK i

jednostkach miejskich w rarmach zadan 63 76 71 43 szt. - - P
audytowych

llosc rekomendacji zaakceptowanych 367 453,5 439 315 szt. - - P

llosc rekomendacji zaakceptowanych przez
kierownictwo Jednostki Audytowanej do ilosci 91 85 93 91 % &0 20
zgtoszone] przez ZAW
Ocena (od 2 do 5) kierownictwa Jednostki
Audytowanej dotyczaca wykonania zadania i 4.6 4,7 4.7 4.8 = 4 5

przydatnosci wynikow
Srednia ilo$¢ dni op6znienia sprawozdania
wstepnego w stosunku do harmonogramu w 9 15,3 26 14 dni 0 0
Programie Zadania
Srednia ilo$¢ dni roboczych poswiecona na
zadanie audytowe w jednej Jednostce 32 30 32 30 dni brak 37,5
Audytowane]®
llose rekomendacji wdrozonych - w stosunku
do wczesniej zaakceptowanych - wynik tzw. 82 &7 74 73 %o &0 100
Czynnosci Sprawdzajacych
Srednia ilo$¢ dni szkoleri i samoksztatcenia
przypadajaca na audytora
lloraz liczby dni poswieconych na sprawy
organizacyjne do ogolnej liczby dni roboczych 6 10 12 7 % 5 12
przepracowanych w ZA

12 9 2 15 dni 15 20

*Srednia liczba dni na zadanie obliczona jako iloraz sumy dni zaraportowanych na cato$¢ prac zwigzanych z zadaniami audytowymi przez
liczbe badan wykonanych w jednostkach audytowanych.
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