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Publiczne_go
w Krakowie Krakéw, 13 grudnia 2021 r.

ZAPYTANIE OFERTOWE nr TOZ.26.1.207.2021
na:

,Swiadczenie biezacej obstugi informatycznej Zarzadu Transportu Publicznego w Krakowie”

Nazwa i adres Zamawiajacego

Zarzad Transportu Publicznego w Krakowie
ul. Wielopole 1

31-072 Krakéw

Tryb udzielania zamoéwienia

Postepowanie jest prowadzone zgodnie z Regulaminem postepowan przy udzielaniu zaméwien
publicznych nieobjetych przepisami ustawy prawo zamoéwien publicznych w Zarzadzie Transportu
Publicznego w Krakowie - Zarzadzenie nr 92/2021 Dyrektora ZTP z dnia 13 pazdziernika
2021 roku.

Opis przedmiotu zaméwienia

Przedmiotem zamdéwienia jest biezgca obstuga informatyczna w zakresie:

a) Petnienia funkcji ASI przez pracownika wskazanego przez Wykonawce, ktéry zobligowany
bedzie do wypetniania obowigzkéw wynikajgcych z zapisow Polityki Bezpieczenstwa Informacji
Zamawiajacego:

— Zapewnienia bezpieczenstwa przetwarzania danych osobowych w $rodowisku
teleinformatycznym ZTP, w tym szczegdlnie:

e Konfigurowania i zarzadzania systemami informatycznymi.

e Zarzadzania tworzeniem i odtwarzaniem kopii danych i systemoéw informatycznych.

e Aktywowanie zabezpieczenia oraz konfigurowanie bezpiecznego dostepu do
systemow i zasobow.

e Nadzorowanie lub wykonywanie dziatan serwisowych.

e Dokumentowanie dziatania infrastruktury teleinformatycznej (logi systemowe,
dokumentacja infrastruktury wraz z konfiguracjg oraz dokumentacja wprowadzonych
zmian).

e Przygotowanie wymagan dla wdrazanych systemow informatycznych, ktérych
spetnienie jest konieczne dla zapewnienia zabezpieczenia i zgodnosci z wymaganiami
dokumentacji bezpieczenstwa.

e Wdrazanie rozwigzan chronigcych przed oprogramowaniem szkodliwym.

e Pozbawianie zapisu lub niszczenie nos$nikow wycofanych z eksploatacji.

e Opracowywanie i wdrazanie procedur wykonawczych wynikajacych z zapiséw
i wymagan dokumentacji bezpieczenstwa (szczegdlnie: Polityki i procedur
wykonawczych) dotyczacych funkcjonowania infrastruktury teleinformatycznej.

e Zapewnianie i przechowywanie dostarczonej od dostawcy systemow informatycznych
dokumentacji systemowej, w tym opiséw struktur i przeptywdw danych.

e Zgtaszanie incydentéw oraz zagrozen dla bezpieczenstwa przetwarzania danych
osobowych I0OD.
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e W przypadku stwierdzenia niezgodnosci zabezpieczen w systemach informatycznych
sporzadzanie "raportu niezgodnosci" i przekazywanie 10D.
— Wospdtpraca z IOD (w tym wykonywanie jego polecen) w zakresie zadan zwigzanych
Z zarzadzaniem bezpieczenstwem danych osobowych.
— Realizowanie wnioskéw dotyczacych nadawania i odbierania uprawnien w systemach
teleinformatycznych przetwarzajgcych dane osobowe
Pomocy w opracowaniu dokumentéw regulujacych zasady konfiguracji Systemu
Informatycznego JA oraz standardéw $rodowiskowych przy jednoznacznym okresleniu m.in.
wymagan dla srodowiska sieciowego, definiowaé wykorzystywang platforme sprzetowa
i systemowa oraz definiowad zasady dostepu zdalnego do sieci lokalne;j.
Wsparcia w administracji nad siecig teleinformatyczna.
Wsparcia w administracji nad infrastrukturg serwerowa.
Pomocy w opracowaniu i utrzymaniu standardéw autoryzacji do ustug oraz urzadzen wytacznie
w oparciu o identyfikatory imienne przydzielone poszczegélnym pracownikom obstugujgcym
Sl.
Wspbdtpracy ze Zleceniodawcy przy przygotowaniu wdrozenia projektu zabezpieczenia
autoryzacji w sieci lokalnej w oparciu o serwer (RADIUS), w zakresie wynikajacym z regulacji
wewnetrznych Zleceniodawcy.
Wdrozenia i utrzymania mechanizmédw monitoringu wymaganych kluczowych systeméw
teleinformatycznych oraz infrastruktury, wtaczajagc w to urzadzenia serwerowe oraz urzadzenia
sieci teleinformatyczne;j.
Wykonywania okresowych przegladow wszystkich kluczowych urzadzen oraz systeméw
informatycznych w sieci lokalnej pod katem bezpieczenstwa komunikacji i wdrozenie
komunikacji wytacznie z wykorzystaniem komunikacji szyfrowanej, zgodnie z wewnetrznymi
regulacjami.
Wspotpracy ze Zleceniodawcy przy:
— korygowaniu zatozen projektowych wdrazanego logicznego podziatu sieci lokalnej na
segmenty logiczne (VLAN),
— przy projekcie rozdzielenia serwerdw ustug od serwerdw specjalnych (monitoring, dzienniki
zdarzen, kopie zapasowe, VolP, itp.),
— modernizacji segmentacji logicznej sieci (VLAN).
Utrzymywanie parametrow ustugi zapewnienia jakosci (QoS - Quality of Service) na
urzadzeniach w sieci lokalnej (LAN) obstugujacych ustuge transmisji gtosowej (VolP).
Wykonywania standardowych prac informatycznych prowadzacych do utrzymania sprawnosci
infrastruktury oraz urzadzen IT, takich jak okresowa konserwacja, inspekcje konfiguracji,
aktualizacje oprogramowania, wykonywanie kopii zapasowych baz danych.
Wsparcia informatycznego przy awariach i pracach wdrozeniowych systeméw informatycznych
i infrastruktury informatycznej.
Wspdtpracy ze Zleceniodawcy przy przeprowadzaniu szkolen okresowych z zakresu
korzystania z sieci LAN, ustug sieciowych oraz zasad bezpiecznej pracy w sieci publicznej.
Konsultacji w doborze rozwigzan teleinformatycznych.
Pomocy w likwidacji i utylizacji urzadzen serwerowych oraz urzadzen sieci teleinformatyczne;j.
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2) Szczegbétowe informacje na temat infrastruktury oraz zasobow zamawiajagcego znajdujg sie
w zatgczniku nr 2 do niniejszego zapytania ofertowego.
3) Projekt umowy stanowi zatacznik nr 3 do niniejszego Zapytania ofertowego

4. Zamawiajacy nie dopuszcza sktadania ofert czesciowych.
5. Termin lub okres wykonania zaméwienia: od dnia zawarcia umowy do 30 listopada 2022 r.

6. Informacje o sposobie porozumiewania sie Zamawiajacego z Wykonawcami

Komunikacja miedzy Zamawiajagcym i Wykonawcami w postepowaniu odbywa sie przy uzyciu poczty
elektronicznej lub ePUAPu (adres skrytki ePUAP: /ZTPK/SkrytkaESP). Osobg upowazniong do
kontaktowania sie z Wykonawcami jest Aneta Udalska tel. 12616 86 09, adres e-mail:
sekretariat@ztp.krakow.pl.

7. Warunki udziatu w postepowaniu (np. referencje, opis doswiadczenia)

1) W postepowaniu mogg wzig¢ udziat Wykonawcy, ktérzy prowadzg dziatalnos¢ w zakresie objetym
przedmiotem zamédwienia.

2) W postepowaniu moga wzigé udziat Wykonawcy, ktorzy posiadaja doswiadczenie - przeprowadzili
w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krétszy -w tym okresie, wykonuja
lub wykonali co najmniej jedng ustuge polegajaca na obstudze informatycznej samorzadowej jednostki
lub miejskiej jednostki organizacyjnej przez okres minimum 12 kolejnych miesiecy.

3) W postepowaniu moga wzia¢ udziat wykonawcy wykazujacy sie znajomoscig ponizszych systemow
informatycznych:

a) Cogisoft,

b) Rekord,

c) SIDAS EZD,

d) System EG 380,
e) Fenix.

4) W postepowaniu mogg wzig¢ udziat wykonawcy wykazujacy sie znajomoscig ustugi katalogowej Active
Directory.

8. Kryteria wyboru najkorzystniejszej oferty:
Kryterium wyboru oferty najkorzystniejszej beda: cena brutto za godzine $wiadczenia ustug - 70 % i czas
reakcji na zgtoszenie liczony od momentu powiadomienia o wystapieniu problemu - 30%.
W kryterium ceny oferty beda oceniane zgodnie z nastepujagcym wzorem:
1) Kryterium ceny oferty bedzie oceniane zgodnie z nastepujacym wzorem:
Pc = (Cmin / Cwn) * 70
Cmin - najnizsza cena sposrod ofert podlegajgcych ocenie
Cwn - cena oferowana w ofercie badanej
Jezeli ztozono oferte, ktérej wybor prowadzitby do powstania u Zamawiajgcego obowigzku
podatkowego zgodnie z ustawg z dnia 11 marca 2004 r. o podatku od towaréw i ustug, dla celow
zastosowania kryterium ceny Zamawiajacy dolicza do przedstawionej w tej ofercie ceny kwote
podatku od towardw i ustug, ktérg miatby obowigzek rozliczy¢.
2) Kryterium czasu reakcji bedzie oceniane zgodnie z nastepujacym wzorem:
TR = (TRmin / TRwn) * 30
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TRmin- najkrétszy deklarowany czas reakcji sposréd ofert podlegajgcych ocenie
TRwn- oznacza deklarowany czas reakcji na zgtoszenie wykonawcy n w ofercie badanej

Zamawiajacy uzna za najkorzystniejszg te oferte, ktéra uzyska najwyzsza liczbe punktéow tgcznie we
wszystkich kryteriach. Oferta moze uzyska¢ maksymalnie 100 punktéw.

9. Sposoéb przygotowania oferty

1) Oferte nalezy ztozy¢ w jezyku polskim.

2) Cena oferty powinna by¢ obliczona w ztotych polskich (z podatkiem od towaréw i ustug VAT).

3) Czas reakcji na zgtoszenie liczony od momentu powiadomienia powinien by¢ obliczony w godzinach.

4) Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

5) Kazdy Wykonawca moze ztozy¢ jedng oferte.

6) Tres¢ oferty musi odpowiada¢ wymaganiom wskazanym w tresci zapytania ofertowego.

7) Oferta ma zawiera¢ dokumenty na potwierdzenie spetniania warunkow udziatu w postepowaniu
zgodnie z pkt. 7

8) Oferta musi zawiera¢ uzupetniony ,Formularz ofertowy”, ktérego wzoér stanowi zatacznik nr 1 do
zapytania ofertowego.

9) W przypadku sktadania oferty przez petnomocnika, petnomocnictwo do reprezentowania
Wykonawcy powinno by¢ dotaczone do oferty w formie oryginatu lub kopii poswiadczonej
notarialnie.

10) Oferta ztozona przez Wykonawce jest jawna, z wyjatkiem informacji stanowigcych tajemnice
przedsiebiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji, ktére Wykonawca
w prawidtowy sposéb zastrzegt w ztozonej ofercie.

10. Termin zwiazania oferta:
21 dni od ostatecznego terminu sktadania ofert.

11. Miejsce i termin sktadania ofert
Oferte nalezy ztozy¢ droga elektroniczng na adres e-mail sekretariat@ztp.krakow.pl lub na adres skrytki na
ePUAP /ZTPK/SkrytkaESP w nieprzekraczalnym terminie do dnia 20 grudnia 2021 r.

12. Wybor najkorzystniejszej oferty

Zamawiajacy powiadomi Wykonawce, ktérego oferta zostata wybrana o terminie podpisania umowy. Jezeli
Wykonawca, ktorego oferta zostata wybrana jako najkorzystniejsza uchyli sie od podpisania umowy,
Zamawiajacy ma prawo podpisa¢ umowe z kolejnym Wykonawcg, ktérego oferta zostata oceniona
najwyzej.

13. Postanowienia dodatkowe

1) Niniejsze zapytanie ofertowe nie stanowi oferty zawarcia umowy lub zlecenia ustug w rozumieniu
przepiséw kodeksu cywilnego.

2) Potencjalni Wykonawcy nie beda uprawnieni do wystepowania z jakimikolwiek roszczeniami
pienieznymi lub niepienieznymi wobec Zamawiajgcego w zwigzku z niniejszym zapytaniem
ofertowym, w tym z tytutu poniesionych przez nich kosztéw i szkéd, w szczegdlnosci w przypadku
odstapienia przez niego od postepowania lub wyboru innego Wykonawcy.
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W toku badania oferty Zamawiajacy moze zada¢ od Wykonawcdw wyjasnien, uzupetnien
i poprawek dotyczacych tresci ztozonych ofert.

W uzasadnionych przypadkach Zamawiajgcy moze przed uptywem terminu sktadania ofert zmienié
warunki zaméwienia. W przypadku gdy zmiany tresSci warunkéw zamoéwienia sg istotne dla
sporzadzenia oferty lub wymagaja od wykonawcéw dodatkowego czasu na zapoznanie sie ze
zmiang i przygotowanie ofert, zamawiajacy przedtuzy termin sktadania ofert o czas niezbedny na
Zapoznanie sie ze zmiang i przygotowanie oferty.

W toku postepowania mogg by¢ prowadzone negocjacje z wykonawcami, w szczegdélnosci
z wykonawca, ktorego oferta zostata uznana za najkorzystniejszg w celu poprawy warunkow
realizacji zamowienia w stosunku do ztozonej oferty.

Wraz z zawarciem umowy na realizacje przedmiotu zamowienia (najpdzniej do 3 dni roboczych od
dnia zawarcia umowy na ustugi informatyczne) Zamawiajacy przewiduje zawarcie z Wykonawca
odrebnej umowy powierzenia przetwarzania danych osobowych, ktérej wzér stanowi zatacznik nr 4
do zapytania ofertowego. Niepodpisanie lub odmowa podpisania umowy powierzenia
przetwarzania danych osobowych bedzie stanowi¢ podstawe dla Zamawiajgcego do odrzucenia
oferty lub rozwigzania umowy na ustugi informatyczne ze skutkiem natychmiastowym na podstawie
pisemnego o$wiadczenia Zamawiajacego.

Zamawiajacy odrzuca oferte:

a) jezeli zostata ztozona po terminie sktadania ofert,

b) niezgodng z warunkami zamowienia,

c) jesli w jego ocenie Wykonawca nie spetnia warunkéw udziatu w postepowaniu wskazanych
w pkt. 7 zapytania ofertowego.

Zamawiajacy uniewaznia postepowanie, jezeli w danym zapytaniu ofertowym:

a) nie wptynie zadna oferta,

b) wszystkie oferty zostang odrzucone,

c) najkorzystniejsza oferta przekroczy wysokos¢ srodkéw finansowych, jakie zamawiajacy
moze przeznaczy¢ na realizacje zamdwienia, chyba ze zamawiajacy moze zwiekszyé kwote
do ceny najkorzystniejszej oferty, z zastrzezeniem mozliwosci negocjacji ceny
z wykonawcami,

d) procedura obarczona jest niemozliwg do usuniecia wada,

e) wystapita istotna zamiana okolicznosci powodujaca, ze udzielenie zamdwienia nie lezy
w interesie publicznym lub jest nieuzasadnione,

f) prowadzone z wykonawcami negocjacje nie doprowadzity do zawarcia umowy.

14. Klauzula informacyjna RODO stanowi zatacznik do zapytania ofertowego.

Zataczniki:

Klauzula informacyjna RODO

Zatacznik nr 1 - Formularz oferty

Zatacznik nr 2 - Szczegdtowe informacje dot. infrastruktury oraz zasobow
Zatacznik nr 3 - Projekt umowy o wykonanie prac IT

Zatacznik nr 4 - Projekt umowy powierzenia przetwarzania danych osobowych
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