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POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH

Zatacznik nr 15 Sprawozdanie ze sprawdzenia przestrzegania przepiséow
o gchronie danych osobowych

1. Termin przekazania sprawozdania do 10D: 21.06.2021
2. Rodzaj sprawdzenia:

Sprawozdanie dla: Administratora
Sprawozdanie przeprowadzili: Agnieszka Metz - Dyrektor, Anna Dorociak — KODO; Agnieszka Sowa
- 10D, Agnieszka Zemla-Mitka - Referent.

Sprawozdanie opracowata: Agnieszka Sowa

3. Przedmiot i zakres sprawdzenia:
MJO: Samorzadowy Ztobek nr 21

Dyrektor: Agnieszka Metz

Przedmiot i zakres sprawdzenia:

1) Organizacyjne $rodki ochrony - Zasady dopuszczania do przetwarzania danych osobowych
e Przeglad zobowigzari do zachowania w poufnodci informacji.

o Przeglad upowaznieri do przetwarzania danych osobowych w oparciu o rejestr €zynnosci
przetwarzania oraz weryfikacja zasadnosci.

e Przeglad potwierdzen zapoznania sie PBDO.

2) Monitoring wizyjny (jesli dotyczy):

e Sprawdzenie wybranych wymagan z art. 22> KP oraz art. 13 RODO.

3} Techniczne érodki ochrony - Wymagania bezpieczefistwa oraz zasady zarzadzania
systemami informatycznymi zgodnie z instrukcjg zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych:

e Sprawdzenie metod zabezpieczern stanowisk komputerowych oraz sposchdw
uwierzytelnienia {typ konta: uzytkownik/administrator, uwierzytelnianie za pomoca hasta
oraz jego dtugosé, zgodno$é identyfikatoréw z zatgcznikiem ,Rejestr identyfikatoréow
systemowych”,)

4) Fizyczne srodki ochrony:

o Strefy bezpieczenstwa - weryfikacja zatacznika.

Ryzyka do sprawdzenia:

1. Brak wprowadzenia PBDO,

Brak potwierdzenia zapoznania sig z PBDO,

Brak zastosowania sie do obowigzujacych przepiséw prawa,

Niezastosowanie sie do art. 13 RODO oraz do wytycznych okreslonych w procedurze
monitoringu,

Brak Jub niezgodny z PBDO podziaf na strefy bezpieczerstwa,

Brak lub wadliwog¢ zobowigzania o zachowaniu w poufnosci informacji,

Brak iub wadliwoé¢ upowaznienia do przetwarzania danych osobowych,

Niezastosowanie sie do PBDO w tym w szczegdélnosci do przyjetych procedur wewnetrznych
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4. Data rozpoczecia i zakonczenia sprawdzenia:
Data rozpoczecia: 21.06.2021
Data zakonczenia: 21.06.2021
5. Wykaz czynnoéci podjetych w sprawdzeniu oraz imiona, nazwiska i stanowiska os6b bioracych

udziat w tych czynnosciach:

l.  Przebieg audytu:

A: Sprawdzenie przeprowadzone zostato w formie stacjonarnej, na podstawie przedstawionych
materiatow dowodowych. W dniu 26.02.2021 odbyto sig spotkanie otwierajace przy pomocy aplikacji
Microsoft Teams. Oméwiono zagadnienia zwigzane z celem, zakresem, ryzykami do zbadania w
trakcie sprawdzenia oraz omowiono kwestie organizacyjne przeprowadzania czynnosci audytowych.
Spotkanie zamykajace odbyto sie w siedzibie #obka w dniu 21.06.2021. W spotkaniu uczestniczyta
Pani Agnieszka Metz — Dyrektor, Anna Dorociak — KODO, Agnieszka Zemla-Mitka - Referent oraz

Agnieszka Sowa —10D.

B: Czynnosci audytowe objety analizg przestanych materiatéw dowodowych:
1) Arkusz sprawdzenia
2) Zobowigzania do zachowania poufnosci 5 pracownikow
3) Upowaznienia do przetwarzania danych 5 pracownikow
4) Lista pracownikow zapoznajgcych sig z PBDO 5 pracownikéw
5) O$wiadczenia o zapoznaniu sig z monitoringiem wizyjinym dla 5 pracownikéw
6) Zarzadzenie wprowadzajgce PBDO
7) Rejestr czynnosci przetwarzania
8} Whykaz stref bezpieczenstwa

9) Rejestr identyfikatoréw systemowych

6. Opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje majace istotne

znaczenie dla oceny zdarzenia:

Przebieg badania i apis stanu faktycznego:

I. Brak wprowadzenia PBDO

Zgodnie z dowodem nr 6 ZL21 wprowadzit zasady ochrony danych w postaci Polityki
Bezpieczeristwa Danych Osobowych, zarzadzenie nr 10/2018 Dyrektora Ztobka Samorzgdowego
nr 21 z dnia 25 paZdziernik 2018 roku.
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Il. Brak potwierdzenia zapoznania sie z PBDO

7ZL21 zostat poproszony o wylosowanie 5 pracownikéw. Zgodnie z przestang dokumentacja,
wszyscy pracownicy podpisuja sig na Liscie zbiorczej ,Lista pracownikow Ztobka Samorzadowego
nr 21 dot. Zapoznania sie z Polityka Bezpieczefistwa Danych Osobowych”. Nowo zatrudnieni
pracownicy podpisujg oswiadczenie o zapoznaniu sie z dokumentacja. Dowaéd nr 4.

Dodatkowo kaizdy nowy pracownik zostaje skierowany na szkolenie z zakresu bezpieczenstwa
danych osobowych prowadzonych przez 10D jednostki. Na szkoleniu IOD informuje o PBDO.
Ostatnie szkolenie dla pracownikéw ZL21 zostato przeprowadzone w dniu 17.06.2021 r.

lil. Brak zastosowania sie do obowigzujacych przepiséw prawa

Osoba przetwarza dane osobowe niezgodnie z uprawniong forma, celem i zakresem
ZL21 nie ma wprowadzonych zapiséw dotyczacych celu, sposobu i zakresu monitoringu wizyjnego do
Regulaminu pracy.
Nagrania z monitoringu s3 przechowywane nie diuzej niz 3 miesigce. Przetwarza tylko wizje.
Monitoring nie obejmuje toalet, pomieszczen socjalnych czy jadali. Dowad nr 1.

Niezgodno$¢: Zgodnie z art. 222 Kodeksu pracy pkt 6, zapisy dotyczace celu, zakresu i sposobu
monitorowania powinny by¢ wprowadzone do Regulaminu Pracy jednostki. Zgodnie z powyzszym
nalezy uaktualni¢ Regulamin pracy o zapisy dotyczace funkcjonowania monitoringu na terenie szkoty.

Poinformowanie pracownika o funkcjonowaniu monitoringu wizyjnego w placéwce
ZL21 informuje pracownikom o funkcjonowaniu monitoringu wizyjnego w jednostce. Pracownik
podpisuje odrebne oswiadczenie. Dowod nr 1i5.

Ryzyko zmaterializowafo sie czesciowo.

IV. Niezastosowanie sie do art. 13 RODO oraz do wytycznych okreslonych w procedurze
monitoringu,
ZL21 posiada klauzule informacyjna, warstwowa. Na wejsciu, bramkach do itobka jest umieszona
informacja o administratorze oraz telefon. W ogéInodostepnym miejscu w ztobku umieszczona jest
klauzula dotyczgca monitoringu.

V. Brak lub niezgodny z PBDO podziat na strefy bezpieczenstwa.

ZL21 posiada wypetniony zat. nr 5 do PBDO Wykaz stref bezpieczerstwa. Zgodnie z zapisami wyrdznia
sie trzy strefy bezpieczeistwa: ogdélnodostgpna, administracyjna (ograniczonego dostepu) oraz strefe
bezpieczna. Pomieszczenia, w ktdrych przetwarza sig dane osobowe sg w strefie bezpiecznej, ktora
jest pod szczeg6lnym nadzorem. Dowod nr 8.
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VI. Brak lub wadliwos¢ zobowigzania o zachowaniu w poufnosci informagji.
ZL21 zostat poproszony o wylosowanie 5 pracownikéw. W oparciu o 5 skanéw zobowigzan do
zachowania poufnosci dla poszczegdlnych pracownikéw zostato przeprowadzone badanie, a
nastepnie wyniki zostaty odnotowane w arkuszu sprawdzenia — dowéd nr 1 oraz 2. Stwierdzono, iz
wszyscy pracownicy posiadajg zobowigzanie w poufnosci informacji. We wszystkich przypadkach
zobowigzania byly kompletne, czyli zawieraty: imig i nazwisko pracownika, date urodzenia, podpis,
miejsce i datg podpisania oraz oznaczenie podmiotu dla ktérego byto wystawione.

_'

Vil. Brak lub wadliwos$¢ upowaiznienia do przetwarzania danych osobowych
ZL21 zostat poproszony o wylosowanie 5 pracownikéw. W oparciu o 5 skanéw upowaznier zostato
przeprowadzone badanie, a nastepnie wyniki zostaly odnotowane w arkuszu sprawdzenia — dowody
nr 1 oraz 3. Stwierdzono, iz wszyscy pracownicy posiadajg upowaznienia do przetwarzania danych
osobowych. Upowainienia sg aktualne, z okreélng forma przetwarzania danych. Zawierajg imie i
nazwisko osoby, numer upowaznienia oraz czynnosci przetwarzania, termin obowigzywania
upowaznienia oraz podpis osoby upowaznionej.
Nastepnie przebadano upowaznienia pod katem aktualnosci z obowigzujgcym Zat. nr 3 do PBDO
Rejestrem czynnosci przetwarzania. Upowaznienie jest zgodne z czynnosciami przetwarzania.
Dowdd nr2i7.

Viil. Niezastosowanie si¢ do PBDO w tym w szczegblnoéci do przyjetych procedur
wewnetrznych
Brak lub niezgodne hasto zabezpieczajace stacje robocza przed nieautoryzowanym dostepem
ZL21 zostat poproszony o wylosowanie 5 pracownikow. 4 z wylosowanych pracownikéw posiada
dostgp do systemu informatycznego jednostki, posiadajg oni dostep do konta ogdlnego,
zabezpieczonego hastem min. 8 znakowym . 1 z wylosowanych pracownikéw nie posiada dostepu do
komputera. Dowdd 1.

Praca na koncie z uprzywilejowanymi uprawnieniami (uprawnienia typu Administrator).

ZL21 zostat poproszony o wylosowanie 5 pracownikéw. Zaden z wylosowanych pracownikéw nie
posiada dostepu do konta administratora. Praca wykonywana jest na koncie uzytkownika. Jedyna
osoba posiadajgcg dostep do konta uprzywilejowanego jest informatyk. Dowéd — 1 9.

Niezgodnos¢ identyfikatordéw z prowadzonym rejestrem

Z121 zostat poproszony o wylosowanie 5 pracownikéw. Konta pracownikéw, ktérzy posiadajg dostep
do systemu informatycznego ZL21 jest zgodny z zatgcznikiem nr 1 do zat. 7 do PBDO Instrukcji
Zarzgdzania Systemem Informatycznym - Rejestrem identyfikatordw systemowych. Dowéd — 11 9.
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7. Stwierdzone przypadki naruszenia w zakresie objetym sprawdzeniem.

[ st

wierdzono przypadki naruszenia:

ak

[

8. Rodzaj naruszenia

a) Incydent bezpieczenstwa »2Wykly” naruszajgcy zasady PBDO —‘

b) Incydent bezpieczerstwa naruszajgcy prawa i wolnosci oséb fizycznych skutkujacy

2gtoszeniem do Prezesa Urzedu Ochrony Danych Osobowych,

¢) Incydent w  podmiocie publicznym,  zwigzany 2 krajowym

systemem
cyberbezpieczenstwa,

9. Planowane lub podjete dziatania przywracajace stan zgodny z prawem (w tym rekomendacje):

Zgodnie z art. 222

Kodeksu pracy pkt 6, zapisy dotyczace celu, zakresu i sposobu monitorowania

powinny by¢ wprowadzone do Regulaminu Pracy jednostki. Zgodnie z powyzszym nalezy uaktualnié¢
Regulamin pracy o zapisy dotyczace funkcjonowania monitoringu na terenie szkoty

10. Zataczniki stanowigce sktadowa czesé sprawozdania:

[Trak

Sprawozdanie opracowat/a:

..29.06.2021 r. ...
(data i podpis)
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