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Streszczenie dla Kierownictwa

W roku 2019 ZA wykonywat zadania w UMK oraz w MCOO, MOPS, SMMK, ZBK, ZCK,
ZDMK, ZIM, ZIS, ZTPK i w ZZM. tacznie w ramach 21 zadan audytowych wykonano 77
badan w jednostkach miejskich i komérkach UMK. W tym:

* 4 zadania grupowe (razem 42 badan) - identyczny zakres w UMK i 10-ciu jednostkach
* 14 indywidualnych zadan zapewniajacych w UMK i jednostkach budzetowych GMK

» 2 zadania o charakterze doradczym lub analitycznym dla UMK/GMK

« 1 analiza efektywnosci wykorzystania zasobéw kadrowych (razem 19 komoérek)

W wyniku w/w badan przedstawilismy ponad 500 rekomendacji, z ktérych ponad 400
zostato przyjetych do realizacji przez kierownikéw jednostek i dyrektoréw wydziatow.
Ponadto wykonano w UMK ok. 30 audytéw zgodnosci z normami ISO 9001 i 27001.
Ponizej najwazniejsze wnioski.

Obszar Najwazniejsze wnioski i rekomendacje
Ustugi Powotanie do zycia podmiotu (komorki) zarzqdzajqgcej ustugami
teleinformatyczne teleinformatycznymi oraz nadzorujqcej przestrzeganie standardéw

i cyberbezpieczenstwo | bezpieczenstwa w catej administracji Miasta jest bardzo wazne i
jednoczesnie pilne. Wydziat IT w obecnym ksztatcie i przy posiadanych
zasobach kadrowych zadania tego nie jest w stanie uniesc.

Finanse Warto dalej pracowac nad ujednoliceniem polityki rachunkowosci w

i rachunkowos¢ GMK oraz rozwijac funkcje koordynacyjnqg i doradczq biura VAT.
Ponadto trzeba integrowac lub zapewnic¢ jeden system informatyczny
dla duzych MJO i automatycznie generowac sprawozdania zbiorcze
GMK réwnoczesnie integrujqc zbiory kontrahentéw w jednostkach z
referencyjng kartotekq osob GMK.

tad organizacyjny - | Jesli chcemy w UMK doskonali¢ zarzgdzanie efektywnosciq
wykorzystanie wykorzystania kadr warto corocznie wykonywaé 4-5 zadan
zasobow kadrowych audytowych w wybranych komdrkach. Audytorzy sukcesywnie
analizowaliby procesy proponujgc ich optymalizacje i wskazujqgc
potencjalne zZrédta oszczednosci zasobow.

tad organizacyjny - | Wazne jest, aby realizatorzy zadan strategicznych dbali w okresie
realizacja celéw | inicjacji zadan o zapis oczekiwanych korzysci przy pomocy miar.
strategii Wyrazony w ten sposéb cel winien stuzy¢ jako ,busola” dla decyzji w

catym procesie inwestycyjnym, a na koniec pozwoli na
zobiektywizowanq ocene rezultatu.

Centrum Ustug | Uwazamy, zZe najwyzsze kierownictwo, zapewniajqc dyrekcji MCOO
Wspdlnych konieczng pomoc, powinno wyegzekwowac przeksztatcenie tej
jednostki w profesjonalne Centrum Ustug Wspdlnych, ktérego
podstawowym zadaniem jest funkcja gtéwnego ksiegowego dla ponad
200 placowek oswiatowych.

Dotacje dla szkét nie | Uwazamy, ze zespot kontrolujgcych powinien zostac¢ organizacyjnie
samorzadowych wydzielony i kontrole powinny by¢ jego jedynym zadaniem, co
pozwolitoby na wiekszq koncentracje intelektualng na celu jakim jest
ograniczenie skali oszustw.
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Wstep

W roku 2019 Zespdét Audytu Wewnetrznego (ZA) liczacy 14 pracownikéw dziatalnoscig swojg obejmowat Urzad Miasta Krakowa
(UMK) oraz 10 najwiekszych jednostek budzetowych GMK (MCOO, MOPS, SMMK, ZBK, ZCK, ZIM, ZIS, ZDMK, ZTP, ZZM), ktérych
suma wydatkow w roku 2019 wynosita ponad 5,4 mid PLN.

Plan audytu wewnetrznego na rok 2019 przewidywat, ze zespét liczacy tacznie z dyrektorem 14 audytoréw i asystentéow audytu
wykona 4 audyty grupowe (badania w 10 lub 11 jednostkach wg tego samego programu) oraz 18 zadan indywidualnych w UMK i w
pozostatych jednostkach (tagcznie 25 badan w jednostkach audytowanych). Ostatecznie zadania grupowe wykonano w 100%, a
zaplanowanych zadan indywidualnych wykonano jedynie 13 (tacznie 17 badan w jednostkach). Bezposrednia przyczyna odstgpienia
od 5-ciu planowanych zadan byto zlecenie Prezydenta Miasta dotyczace wykonania analizy wykorzystania zasobéw kadrowych w 19
komorkach organizacyjnych UMK. Analiza danych (dla ponad 600 produktéw) gromadzonych w procesie monitorowania zadan
biezacych i w innych systemach informatycznych uzupetniona wywiadami z kierownictwem komérek pochtoneta tacznie ponad 3200
godzin roboczych ZA. Od dwdch zadan odstgpiono, gdyz w komérkach, gdzie planowano badania rozpoczety sie kontrole NIK, a trzy
zadania umieszczono w planie na rok 2020.

Procz zadan audytowych wykonano ponad 40 czynnosci sprawdzajgcych, w ktérych ustalono zakres wdrozenia rekomendac;ji
wydanych w zadaniach roku 2018.

W ramach koordynacji audytéw Systemu Zarzadzania Jakoscig oraz Systemu Zarzadzania Bezpieczeristwem Informacji Zespot Audytu
Wewnetrznego odebrat i ocenit 30 audytéw SZJ oraz SZBI.

Podsumowanie wynikéw w/w badan wykonanych w ramach zadan audytowych oraz wyniki wykonania czynnosci sprawdzajacych
przedstawiono w zataczniku 2. Zaktualizowane po badaniach oceny ryzyk umieszczono na mapie ryzyka w systemie STRADOM.

Ponadto audytorzy ZA uczestniczyli w roku 2019 z gtosem doradczym w wielu projektach, do najwazniejszych z nich nalezaty
Programy dotyczace transformacji cyfrowej (Program Elektroniczna Komunikacji i Obstuga oraz Strategia Informatyzacji GMK) oraz
rozwoj systemu STRADOM z wykorzystaniem SAS Visual Analytics.

Na poczatku roku 2019, wyniki i rekomendacje ujete w sprawozdaniu za rok 2018, zostaty przekazane kierownictwu i zaprezentowane
przez Dyrektora Audytu Wewnetrznego na posiedzeniu Kolegium Prezydenckiego oraz na rocznym przegladzie zarzadzania
u Dyrektora Magistratu.
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Podstawowe informacje o komérce audytu wewnetrznego

Wymiar Liczba dni
Lp. Nazwa stanowiska czasu pracy | Kwalifikacje zawodowe | szkolei w roku
(w etatach) na osobe
1 3 5 6 7
CIA (do 2017 r.), CISA (do .
1. | Dyrektor Audytu Wewnetrznego 0,75 2017r.), Egzamin MF 10 dni
o Audytor Wewnetr.zny - Koordynator 1 Egzamin MF 10 dni
ds. audytu finansowego
Audytor Wewnetrzny -
3, | Koordynatords. audytu tadu 1 CIA, CGAP, Egzamin MF 11 dni
organizacyjnego, procedur i
efektywnosci
Audytor Wewnetrzny -
4. Koordynator ds. audytu 1 CIA, CISA, Egzamin MF 16 dni
bezpieczenstwa informacji, ochrony
danych osobowych i informatyki
5. Audytorzy Wewnetrzni 6 CISA, CGAP (2), Egzamin 8 dni
MF(4)
6. Asystenci audytu 5 - 9 dni

Czy w roku sprawozdawczym dokonywano udokumentowanej samooceny audytu wewnetrznego?

NIE
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Zadania zakonczone w roku 2019

Typ audytu: . Liczba Liczba .

. O-org, F-fin, I{ . Liczba sprawo- | audytorow Czas prze;?ro- L|c'zba

Lp.|Przeprowadzone zadania audytowe w roku sprawozdawczym 2019 informat, Ad jednostek | = a6/ | wykonuia- wadzema. an/I?a-

analiza EEAEIEr notatek | cychzadanie SUCKRRET; |- ekt
1{ZA.1720.24.2019 Zlecone - Efektywnos¢ wykorzystania zasobdw kadrowych i koszty zadan A 20 21 6 419 21
2|ZA-02.1720.14.2019 Bezpieczerstwo teleinformatyczne w MJO nadzorowanych przez MOPS | 3 3 2 86 29
3|ZA-02.1720.3.2019 Grupowy - Dostep do sieci LAN (sie¢ lokalna w MJO) | 11 12 4 190 17
4|ZA-02.1720.4.2019 Grupowy - Bezpieczenstwo fizyczne zasobow informatycznych | 11 12 6 190 17
5|ZA-02.1720.8.2019 Bezpieczenstwo danych osobowych w procesie zbierania optat za odpady komunaln | 1 1 1 38 38
6|ZA-02.1720.9.2019 Bezpieczenstwo urzgdzen serwerowych | 1 1 1 50 50
7|ZA-03.1720.1.2019 Grupowy - Proces przygotowania deklaracji VAT w GMK F 10 11 3 314 31
8|ZA-03.1720.10.2018 Dotacje dla szkdt niesamorzadowych F 1 1 4 222 222
9|ZA-03.1720.13.2019 Dotacje dla podmiotdw zewnetrznych w dziedzinie kultury F 1 1 2 39 39
10|ZA-03.1720.21.2019 Planowanie wieloletnie - nadwyzka operacyjna F 1 1 1 31 31
11|ZA-03.1720.7.2019 Efektywnos¢ procesu windykacji naleznosci GMK F 1 1 1 26 26
12|ZA-04.1720.10.2019 Monitoring wizyjny | 1 1 2 42 42
13|ZA-04.1720.12.2019 Nadzdr nad procesem realizacji celdw zapisanych w strategii 0 1 1 2 62 62
14|ZA-04.1720.15.2019 Dziatania w ramach procedury Niebieskiej Karty_MOPS 0 1 1 2 46 46
15|ZA-04.1720.16.2019 Ewidencja pochowan w ZCK 0 1 1 2 44 44
16|ZA-04.1720.19.2019 Poprawa jakosci powietrza w placdwkach edukacyjnych (0] 1 1 2 48 48
17|ZA-04.1720.2.2019 Grupowy - Cele strategii w dziataniach i planach MJO 0 10 11 4 201 20
18|ZA-04.1720.22.2019 Pulpit strategiczny i prezentacja wskaznikdw w SAS A 1 1 1 23 23
ZADANIA RAZEM 77 82 2072 27
Informatyka - Czynnosci sprawdzajgce | 23 23 5 40 1,7
tad organizacyjny - Czynnosci sprawdzajgce (o] 11 11 4 22 2,0
Finanse - Czynnosci sprawdzajgce F 11 11 3 18 1,6
CZYNNOSCI SPRAWDZAJACE RAZEM 45 45 12 80 2
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2019

NAJWAZNIEJSZE ZALECENIA, OCENY i WNIOSKI

UMK

1/1

ZA.03.1720.21.2019
Wieloletnie planowanie
finansowe

Wobec ostatnich zmian w ustawie ofp dotyczacych limitéw zadtuzenia warto na podstawie
danych w WPF wykona¢ symulacje stanu zaangazowania wydatkéw w uktadzie wieloletnim
tj. uwzgledniajac nie tylko zobowigzania wskazywane w sprawozdaniu Rb-28S, ale réwniez
zobowigzania z tytutu umoéw wieloletnich, dotacji udzielanych przez Miasto (ztobki,
przedszkola, szkoty niepubliczne, instytucje kultury), Swiadczen z tytutu prawa pracy, a w
szczegolnosci obejmujacych potencjalne wydatki biezace.

Nalezy podejmowaé wszelkie dziatania, ktére z jednej strony bedg stymulowaty wzrost
dochoddéw biezacych, a z drugiej strony racjonalizowaty wydatki biezgce - rekomendacja ta
jest niezwykle istotna w szczegdlnosci w zwigzku z nowelizacjg uofp wskazang w punkcie 1.
Nalezy wdrozy¢ system kryteriéw warunkujacych wprowadzanie nowych zadan zaréwno do
budzetu tj. zadan jednorocznych jak i do wpf tj. zadan wieloletnich realizowanych w ramach
wydatkéw majgtkowych.

Zgodnie z ust. 3 art. 226 uofp stosowac zasade, ze zadanie wieloletnie wprowadzane do wpf
musi mie¢ zapewnione finansowanie na catos$¢ realizacji az do uzyskania oczekiwanego
efektu.

Wyeliminowaé¢ mozliwos¢ wprowadzania do budzetu zadan jednorocznych polegajacych na
realizacji wytacznie prac projektowych.

UMK

19/ 20

ZA.1720.24.2019 Zlecone
- Efektywnos¢
wykorzystania zasobéw
kadrowych

W wydziatach o liczbie produktéw gtéwnych przekraczajacej 20 nalezy zweryfikowaé
definicje i dokona¢ grupowania z zastosowaniem wag dla uwzglednienia réznic w
pracochtonnosci produktow.

W systemie STRADOM trzeba dokona¢ modyfikacji, polegajacej na przeliczaniu ,wagi
pracochtonnosci” przy produktach poddziatan. Uzycie w/w funkcjonalnosci winno by¢
opcjonalne i stosowane w uzgodnieniu z zespotem monitorowania zadan biezagcych w OR.

Dla produktow ,masowych” (10 lub wiecej osdb dostarcza te same produkty) trzeba
kierownictwu komoérek zapewni¢ dostep do biezacej informacji o efektywnosci
poszczegdblnych pracownikéw z Sl.

W komorkach, gdzie wystepujg znaczne fluktuacje liczby wnioskéw kierownicy powinni mie¢
do dyspozycji zadania, ktére nie maja charakteru terminowego i moga by¢ wykonywane w
okresach, gdy popyt na gtéwne produkty maleje.

Czas rejestrowany na czynnosci systemowe nie powinien przekracza¢ 10% dla duzych
komorek (pow. 100 pracownikow) i 20% dla matych zespotow.
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EK 1/1 |ZA-03.1720.10.2018 1. Warto wydzieli¢ osobny zespdt, ktérego gtéwnym, a najlepiej jedynym zadaniem bedzie
Dotacje dla szkot kontrola pobierania i wydatkowania $rodkéw pochodzacych z dotacji udzielanych przez
niesamorzadowych PMK.

2. W/w zespdt powinien mie¢ mozliwos¢ wykonywania kontroli pobierania dotacji z
uwzglednieniem weryfikacji obecnosci na zajeciach, jesli kryteria wyptaty dotacji nie ulegna
Zmianie.

3. Kontrole wykorzystania dotacji warto wykonywa¢ metodg ,wg ryzyka”, czyli z
dostarczonego przez podmiot kontrolowany zestawienia wybra¢ do kontroli pozycje
wytypowane na podstawie analizy ryzyka.

4. W przypadku ewidentnych prob oszustwa nalezy bezwzglednie zgtaszaé¢ przypadki do
rzecznika dyscypliny finanséw publicznych lub/i do prokuratury. Samo zgdanie zwrotu nie
jest kara.

KD 1/1 |ZA-03.1720.13.2019 1. Warto w umowach dotacyjnych umieszcza¢ mozliwe do rozliczenia rezultaty wraz z
Dotacje dla podmiotéw wymaganiem zwrotu Srodkéw, gdy rezultaty nie zostang osiggniete.
zewnetrznych w dziedzinie | 2. Kontrole dokumentacji wydatkowania $srodkéw powinny byé wykonywane w pierwszym
kultury rzedzie, gdy rozliczenie efektéw jest trudne lub niemozliwe.

3. Liczba wykonywanych kontroli powinna by¢ dostateczna, aby uzyskac efekt prewencyjny.

OoC 1/1 |ZA-04.1720.10.2019 1. Mimo, ze projekt pn. ,Budowa Systemu Monitoringu Wizyjnego” zostat zakonczony warto
Monitoring wizyjny dla niego okresli¢ cel zgodnie z przyjetymi dla projektéw zasadami. Zdefiniowane miary

pozwola:
e monitorowac skutki w dtuzszej perspektywie oraz
e racjonalnie decydowac o rozbudowie Systemu.

2. Warto wykonac analize ryzyka dla niespetnionych wymagan/kryteriéw jakosciowych
sformutowanych w Koncepcji oraz opartych o scenariusze zagrozen i w razie potrzeby
zaplanowac dziatania korygujace.

3. Dane o wykroczeniach nalezy, podobnie jak dane o przestepstwach, umieszczac w aplikacji
lokalizujacej na biezaco, aby skutecznie wykorzystywac je do monitorowania sytuac;ji.

4. Po ustaleniu miar pozwalajacych oceni¢ wptyw Systemu na bezpieczenstwo warto
zdefiniowac standard ustugi .

MOPS | 2/1 ZA-04.1720.15.2019 1. Warto zacheci¢ grupy robocze oraz realizujgcych procedury pracownikow MOPS, aby
Dziatania w ramach poszukiwali zindywidualizowanych, specyficznych i rownoczesnie mieszczacych sie w
procedury Niebieskiej ramach obowigzujgcych przepisow oddziatywan, ktére mogtyby by¢ zastosowane wobec
Karty_MOPS konkretnych sprawcow przemocy, w stosunku do ktérych dziatania polegajace na

monitorowaniu sytuacji w rodzinie oraz informowaniu OSP o skutkach prawnych jej
przemocowego postepowania okazatyby sie niewystarczajace/nieskuteczne.

2. Dokumentacje procedur powinny odzwierciedlaé ich przebieg w zakresie istotnych faktéw.

3. W sytuacji, gdy udato sie uprawdopodobni¢ sytuacje przemocy w rodzinie proponujemy, aby
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grupy robocze wiekszg wage przywigzywaty do ryzyka przedwczesnego zakonczenia
procedury niz do ryzyka nieuzasadnionego ich przedtuzenia.

ZCK

1/1

ZA-04.1720.16.2019
Ewidencja pochowan w
ZCK

1.

Poniewaz rejestr elektroniczny zawiera wszystkie wymagane dane zdecydowanie warto:
e uzupetni¢ funkcjonalnos¢ systemu EGERIA, tak aby generowat raporty odpowiadajace
wymaganiom rozporzadzenia,
e przygotowac akt kierowania, ustanawiajgcy rejestr prowadzony w EGERII rejestrem
zrédtowym danych gromadzonych w ksiegach cmentarnych,
e zrezygnowac z dublowania pracy (wpisywania tych samych danych dwukrotnie raz w
systemie informatycznym i dodatkowo w ksiegach papierowych).
Niezaleznie od sposobu prowadzenia ksigg w sytuacji wystapienia braku istotnych informacji
w karcie zgonu (np. numeru pod ktérym zostata zarejestrowana karta zgonu), wskazane jest
rozwazy¢ wystgpienie o akt zgonu i uzupetni¢ brakujgce dane.
Do czasu wdrozenia rekomendacji pkt. 1 powyzej rozwazyé wykorzystanie systemu Egeria
do generowania alfabetycznego spisu pochowanych, bez prowadzenia jego odpowiednika w
wersji papierowe;.

UMK

1/1

ZA-04.1720.19.2019
Poprawa jakosci powietrza
w placowkach
edukacyjnych

Rozwazy¢ wykonywanie w wybranych placowkach okresowo w réznych pomieszczeniach
rejestracji stanu powietrza i dokonywanie poréwnan z danymi z monitoringu miejskiego oraz
pomieszczen podobnie uzywanych, ale bez oczyszczaczy. Badania takie mozna prébowac
zorganizowac w porozumieniu z ktorgs z uczelni (np. miasto zakupi sprzet, a AGH lub PK
wykona pomiary w ramach swoich prac badawczych licencjackich, magisterskich lub innych
i wyniki udostepni nam).

Po pewnym okresie uzytkowania oczyszczaczy warto podsumowacé ponoszone koszty
(naprawy, energia elektryczna, materiaty eksploatacyjne np. filtry, srodki pielegnaciji).
Wykorzystujgc dane zgromadzone w wyniku dziatan zaproponowanych w punktach 1. i 2.
powyzej przeprowadzi¢ analize kosztéw i korzysci oraz podja¢ decyzje o celowosci
ewentualnego rozszerzenia projektu dla objecia nim pozostatych placéwek, biorac pod
uwage prognozy ogolnej poprawy powietrza w miescie.

EW

1/1

ZA-03.1720.7.2019
Efektywnos¢ procesu
windykacji naleznosci
GMK

=

Wszystkie odpisane sprawy winny mie¢ uzupetnione uzasadnienie w aplikacji.
Warto uzupetnié¢ aplikacje Imerii CP o pole do odnotowywania daty umorzenia egzekucji
przez komornika.
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ZBK 1/1 |ZA-04.1720.18.2018 Kontynuacja dziatan w zakresie weryfikacji danych oraz nadzoru nad bazg pustostanéw w
Zasiedlenie pustostanow celu zapewnienia spéjnosci i kompletnosci danych w S| GRANIT.

W celu skrécenia czasu udostepnienia lokalu najemcy warto rozwazy¢ mozliwosé zlecenia
remontu ZBK od razu po powstaniu pustostanu rzeczywistego

Warto rozwazy¢ wskazanie w regulacjach wewnetrznych mozliwosci stosowania zasady
racjonalnego gospodarowania zasobem w okreslonych przypadkach.

Warto rozwazy¢ zmiane polityki informacyjnej oraz kryteriow kwalifikujgcych osoby do
udziatu w programie PPL, co umozliwi rozdysponowanie wiekszej liczby lokali.

Sl 1/1 ZA-04.1720.12.2019 Warto wzmocni¢ role koordynatoréw dziedzin na przyktad poprzez powierzenie im
Nadzér nad procesem obowigzku koordynacji przygotowania wstepnych list zadan w dziedzinie i opiniowania
realizacji celéw zapisanych rankingu.

w strategii Na listach dla kazdego projektu trzeba podaé krotkie uzasadnienie przedstawiajace
oczekiwany rezultat i korzysci dla wspdlnoty. Listy rankingowe powinny by¢ raz w roku
aktualizowane, a nie jak obecnie corocznie sporzgdzane ,od zera”.

Proces przygotowania i aktualizacji listy zadan, dla ktérych zapewnione zostaje
finansowanie w WPF warto uporzadkowaé¢ np. zgodnie z logika przedstawiong w
sprawozdaniu z zadania.

MPO [1/1 ZA-02.1720.8.2019 Ustanowienie przez MPO wymagan bezpieczenstwa oraz zakresu odpowiedzialnosci
Bezpieczenstwo danych stawianych podprocesorom oraz okresowe, udokumentowane kontrole ich spetnienia.
osobowych w procesie Nalezy wykonac¢ kontrole uprawnien uzytkownikow (takze technicznych) w systemie
zbierania optat za odpady ECOSANIT iograniczy¢ je do wytacznie niezbednych dla danego stanowiska
komunalne Whprowadzenie protokotu https do komunikacji uzytkownikéw aplikacji EcoSanit w sieci

LAN.
Warto uzupetni¢ dokumentacje systemu o raport potwierdzajacy usuniecie podatnosci
wykazanych podczas poprzedniej kontroli bezpieczenstwa zleconej przez MPO.
2DPSy |1/1 ZA-02.1720.14.2019 1. Dlaplacowek, w ktérych wykonano badania przedstawiono rekomendacje dotyczace :
i Bezpieczenstwo e Zakresdw upowaznien i obowigzkéw
CPOW teleinformatyczne w MJO ¢ Doskonalenia zabezpieczen organizacyjnych
nadzorowanych przez e Doskonalenia zabezpieczen technicznych
MOPS Z uwagi na charakter obszaru szczegétowe ustalenia i rekomendacje sg poufne.
10MJO | 10/11 | ZA-04.1720.2.2019 1. Dla kazdego zadania inwestycyjnego (projektu infrastrukturalnego) odpowiedniej wielkosci

Cele Strategiiw nalezy zapisa¢ na etapie inicjacji oczekiwane korzysci jakie wspdlnota winna odnies¢ w

dziataniach i planach wyniku realizacji. Korzysci nalezy wyrazié przy pomocy miar pozwalajgcych ocenié rezultat.

Miejskich Jednostek 2. Wykonanie rekomendacji 1. najtatwiej osiggnaé wdrazajac jednolita metodyke zarzadzania

Organizacyjnych projektami w GMK dla projektéw infrastrukturalnych.

3. Projekty bedace w fazie, kiedy opracowywane sg warianty koncepcji nie powinny mieé

10
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jeszcze statusu zadania budzetowego, finansowanie tego etapu powinno odbywaé sie z
zadania ogélnego pt. ,Przygotowanie...” i dopiero gdy koncepcja wraz z oszacowaniem
kosztéw catkowitych zostanie wybrana i zatwierdzona przez PMK zadanie otrzymuje
finansowanie w WPF.

10MJO | 10/11

ZA-04.1720.2.2019
Proces przygotowania
deklaracji VAT w GMK -
zadanie grupowe

Warto rozwazy¢ wzmochnienie nadzoru nad procesem rozliczania podatku VAT w przypadku
zadan inwestycyjnych realizowanych na rzecz innych jednostek w GMK.

Nalezy wprowadzi¢ w GMK jednolite podejécie obliczania i zastosowania prewspétczynnika
oraz wskaznika sprzedazy w szczegolnosci dla obiektéw uzytkowanych przez rézne jednostki
organizacyjne gminy.

Nalezy ustali¢ jednolite zasady rozliczerh VAT dla samochoddéw stuzbowych w jednostkach
GMK po uzyskaniu interpretacji, o ktérg do US wystapita jedna zMJO

Nalezy rozwazy¢ wprowadzenie regulacji okreslajgcej zasady zawierania uméw , w tym w
szczegolnosci zasady naliczania kwot czynszéw oraz okreslenia obowigzkéw wynikajacych z
podatku VAT.

Przeprowadzone czynnosci sprawdzajgce w roku sprawozdawczym

Liczba rekomendaciji
Lp. | Jednostka | Obszar Oznaczenie i Tytut zadania,ktoregp dotyczyly czynnosci sprawdzajace zaakcepto- .
wanych wdrozonych
1 |MCOO ®) ZA-04.1720.3.2018 Skutecznos$¢ procesu zarzgdzania ryzykiem 6 5
2 |MCOO I ZA-03.1720.1.2018 Ochrona przed oprogramowaniem szkodliwym 8 3
3 |MCOO I ZA-03.1720.4.2018 Inwentaryzacja zasobéw na potrzeby przewarzania danych osobowych 11 5
4 |MCOO F ZA-03.1720.2.2018 Sprawozdania budzetowe i polityka rachunkowo$ci - zadanie grupowe MCOO 10 6,5
5 | MOPS F ZA-03.1720.2.2018 Sprawozdania budzetowe i polityka rachunkowosci - zadanie grupowe MOPS 8 7
6 | MOPS I ZA-03.1720.4.2018 Inwentaryzacja zasobdw na potrzeby przewarzania danych osobowych 9 8,5
7 |MOPS I ZA-03.1720.1.2018 Ochrona przed oprogramowaniem szkodliwym 7 6,5
8 | MOPS O] ZA-04.1720.3.2018 Skuteczno$¢ procesu zarzgdzania ryzykiem 10 9,5
9 | MOPS O] ZA-04.1720.21.2018 Ocena pomocy osobom usamodzielnianym 3 2,5
10 | MPO I ZA-03.1720.9.2019 audyt bezpieczenstwa systemu [..] 11 9
11 | SMMK F ZA-03.1720.2.2018 Sprawozdania budzetowe i polityka rachunkowosci - zadanie grupowe SMMK 9 7,5
12 | UMK O ZA.1720.11.2017 Ocena wielkosci zasobow do zadan 3 2
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13 | SMMK @) ZA-04.1720.3.2018 Skuteczno$¢ procesu zarzadzania ryzykiem 10 9
14 | SMMK 0 ZA-04.1720.25.2018 Niedostosowanie zasobdéw ludzkich dla potrzeb realizacji zadan 5 5
15 | SMMK I ZA-03.1720.4.2018 Inwentaryzacja zasobow na potrzeby przewarzania danych osobowych 11 7
16 | SMMK I ZA-03.1720.1.2018 Ochrona przed oprogramowaniem szkodliwym 10 6
17 JUMK F ZA-03.1720.2.2018 Sprawozdania budzetowe i polityka rachunkowo$ci - zadanie grupowe UMK 7 4
18 |UMK O] ZA-03.1720.7.2018 Pulpit informacyjny prezentujgcy dane Stradom dla Kierownictwa 7 5
19 |UMK I ZA-03.1720.1.2018 Ochrona przed oprogramowaniem szkodliwym 6 2,5
20 | UMK I ZA-03.1720.4.2018 Inwentaryzacja zasobow na potrzeby przewarzania danych osobowych 8 5
21 | UMK 0 ZA.1720.05.2017 Przejmowanie mienia 5 4
22 | UMK I ZA-02.1720.9.2018 Dokumentacja w zakresie bezpieczenstwa danych w placéwkach 7 6,5
23 | ZBK F ZA-03.1720.2.2018 Sprawozdania budzetowe i polityka rachunkowosci - zadanie grupowe ZBK 3 2,5
24 | ZBK I ZA-03.1720.1.2018 Ochrona przed oprogramowaniem szkodliwym 15 6,5
25 | ZBK I ZA-03.1720.4.2018 Inwentaryzacja zasobow na potrzeby przewarzania danych osobowych 18 8,5
26 | ZCK F ZA-03.1720.2.2018 Sprawozdania budzetowe i polityka rachunkowo$ci - zadanie grupowe ZCK 2 1
27 | ZCK I ZA-03.1720.4.2018 Inwentaryzacja zasobéw na potrzeby przewarzania danych osobowych 9 55
28 | ZCK I ZA-03.1720.1.2018 Ochrona przed oprogramowaniem szkodliwym 15 4
29 | ZDMK F ZA-03.1720.2.2018 Sprawozdania budzetowe i polityka rachunkowosci - zadanie grupowe ZDMK 5 2
30 | ZDMK o] ZA-04.1720.3.2018 Skutecznos¢ procesu zarzgdzania ryzykiem 6 1
31 | ZDMK 0] ZA-04.1720.3.2018 Ochrona przestrzeni pasa drogowego 6 4,5
32 | ZDMK I ZA-03.1720.4.2018 Inwentaryzacja zasobdw na potrzeby przewarzania danych osobowych 14 4
33 | ZDMK I ZA-03.1720.1.2018 Ochrona przed oprogramowaniem szkodliwym 14 6
34 | ZDMK F ZA-03.1720.13.2018 Windykacja naleznoéci w ZIKIT 5 4
35 | ZIM 0] ZA-04.1720.3.2018 Skutecznos¢ procesu zarzgdzania ryzykiem 7 6,5
36 | ZIM I ZA-03.1720.1.2018 Ochrona przed oprogramowaniem szkodliwym 8 6,5
37 | ZIM I ZA-03.1720.4.2018 Inwentaryzacja zasobow na potrzeby przewarzania danych osobowych 13 12,5
38 | ZIM F ZA-03.1720.2.2018_Sprawozdania budzetowe i polityka rachunkowo$ci - zadanie grupowe ZIM 10 8,5
39 |zIS F ZA-03.1720.2.2018 Sprawozdania budzetowe i polityka rachunkowo$ci - zadanie grupowe ZIS 6 45
40 | ZIS I ZA-03.1720.1.2018 Ochrona przed oprogramowaniem szkodliwym 12 7
41 |zIS I ZA-03.1720.4.2018 Inwentaryzacja zasobow na potrzeby przewarzania danych osobowych 6 3
42 | ZZM I ZA-03.1720.4.2018 Inwentaryzacja zasobéw na potrzeby przewarzania danych osobowych 15 13
43 |Z2zZMm I ZA-03.1720.1.2018 Ochrona przed oprogramowaniem szkodliwym 15 12
44 | ZZM O] ZA-04.1720.3.2018 Skutecznos¢ procesu zarzgdzania ryzykiem 5 5
45 | 7ZM F ZA-03.1720.2.2018 Sprawozdania budzetowe i polityka rachunkowosci - zadanie grupowe ZZM 8 6,5
Razem 388 260,5
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Niezrealizowane zaplanowane zadania audytowe

LP Wydziat Nazwa zadania Komentarz
1 p ZA-04.1720.6.2019 Dziatania dla poprawy jakosci Brak zasobéw skutkiem zlecenia PMK - zadanie umieszczono w
powietrza planie 2020
5 ZIM +wybrane ZA-04.1720.18.2019 Zarzadzanie projektami Brak zasobéw skutkiem zlecenia PMK - zadanie umieszczono w
3MJO inwestycyjnymi w MJO planie 2020
3 ZBK ZA-04.1720.17.2019 Przygotowanie pustostanéw do| Brak zasobow skutkiem zlecenia PMK - zadanie umieszczono w
zasiedlenia planie 2020.
ZA-04.1720.11.2019 Osigganie celéw w zakresie Kontrole w tym obszarze podjeta Najwyzsza Izba Kontroli -
4 GK/MPO . . .
gospodarki odpadami zadanie odroczono
5 MCOO + wybr. ZA-03.1720.20.2019 Prowadzenie ewidencji MCOQO nie pojeto zadania, w ktérym jako doradcy
PLACOWKI ksiegowej placowek oswiatowych

przewidywali$my nasz udziat

W roku 2019 Prezydent zlecit naszemu Zespotowi przeprowadzenie analizy efektywnosci wykorzystania zasobéw kadrowych w 19

komoérkach organizacyjnych UMK, skutkiem czego 3 zaplanowane zadania zostaty przeniesione na rok 2020.

1. W ramach dziatalnosci doradczej ZA uczestniczyt w pracach nad programami ,EKO” i ,Strategia Informatyzacji GMK”, ktérych

Istotne informacje dotyczace dziatan Zespotu Audytu w roku sprawozdawczym

celem jest gruntowna przebudowa systemu informatycznego wspomagajacego dziatalnos¢ UMK i MJO.

2. Wspdlnie z Instytutem Rachunkowosci i Podatkéow (IRiP) zorganizowalismy 2- dniowa Konferencje Audytoréow Duzych Miast z

udziatem przedstawicieli NIK, w ktorej uczestniczyli audytorzy wiekszosci

doswiadczenia, ZA UMK przedstawit 5 prezentacji.

3. Dyrektor ZA UMK jako ekspert Zwigzku Miast Polskich uczestniczyt w projekcie MSWIA, GUS i MF dotyczacym monitorowania

ustug publicznych i dostosowania w tym celu klasyfikacji budzetowej.

polskich metropolii, prezentujac wtasne
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Uzywane skroty:

CGAP - Certified Government Auditing Professional
CIA - Certified Internal Auditor

CISA - Certified Information Systems Auditor

CPOW - Centrum Placowek Opiekunczo - Wychowawczych
DPS - Dom Pomocy Spotecznej

GMK - Gmina Miejska Krakéw

[IA - Institute of Internal Auditors

IT - Wydziat Informatyki Urzedu Miasta Krakowa
ISACA - Information Systems Audit and Control Association
MAI - Merytoryczny Administrator Informacji

MCOO - Miegjskie Centrum Obstugi Oswiaty

ML -Wydziat Mieszkalnictwa

MOPS - Miejski Osrodek Pomocy Spotecznej

MF - Ministerstwo Finansow

S| - System Informatyczny

SMMK - Straz Miejska Miasta Krakowa

SZ) - System Zarzadzania Jakoscig

SZBI - System Zarzadzenia Bezpieczenstwem Informacji
UMK - Urzad Miasta Krakowa

uofp - ustawa o finansach publicznych

WPF -Wieloletnia Prognoza Finansowa

ZA - Zespot Audytu Wewnetrznego

ZBK - Zarzad Budynkéw Komunalnych

ZCK - Zarzad Cmentarzy Komunalnych

ZDMK - Zarzad Drég Miasta Krakowa

ZIM - Zarzad Inwestycji Miejskich

ZIS - Zarzad Infrastruktury Sportowe;j

ZTPK - Zarzad Transportu Publicznego Krakowa

ZSZO0 - Zintegrowany System Zarzadzania Oswiatg
ZZM - Zarzad Zieleni Miejskiej
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Zalacznik 1. Prezentacja podsumowania wynikéw badan i czynnos$ci sprawdzajacych ZA w roku 2019
Podsumowanie badania ryzyk operacyjnych

5 o
W ryzyko zmaterializowane
ryzyko czesciowo zmaterializowane
4 B system kontroli skuteczny

AU EM EW GD GS IT KD KM KZ ML OR PD SP WK WS WT

Wyniki badan ryzyk operacyjnych w zadaniach
budietowych wg komorek organizacyjnych w UMK
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W ramach audytu wewnetrznego oraz zgodnosci z ISO 9001 zbadano w UMK ok. 30 ryzyk operacyjnych.
W 22 przypadkach udzielono zapewnienia, ze system kontroli jest skuteczny, w 2 przypadkach uznano ryzyko
za czesciowo zmaterializowane i przedstawiono rekomendacje, a tylko w 5 przypadkach (17%) ryzyko uznano

za zmaterializowane i zalecono poprawe mechanizméw kontroli.

Podsumowanie badania ryzyk w obszarze teleinformatyki i bezpieczenstwa danych
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Audytujac obszar bezpieczenistwa informacji zbadano tacznie 67 ryzyk w 16 jednostkach GMK. System kontroli okazat sie
skuteczny jedynie w 5 przypadkach, a w ok. 30 przypadkach stwierdzono brak zabezpieczen lub niedostateczng ich skutecznosé, a
w pozostatych 33 przypadkach uznano ryzyko za zmaterializowane czesciowo i przedstawiono rekomendacje. Najwiecej badan
wykonano w UMK, gdzie na 12 badanych ryzyk tylko jedno uznano za zmaterializowane. Najwiecej obaw w obszarze
bezpieczenstwa informacji budza ZIM, ZZM,ZTP, a takze ZIS i ZDMK.

Badania wskazuja, Ze konieczne sg inwestycje i ustanowienie w MJO standardow zarzadzania ustugami i bezpieczenstwem
informacji podobnych jak w UMK .
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Podsumowanie wynikéw czynnosci sprawdzajacych wykonanych w roku 2019
W roku 2019 wykonano czynnosci sprawdzajace weryfikujac wdrozenie ok. 390 rekomendacji, ktérych termin uptywat.
Stwierdzono wdrozenie ok. 260 zalecen, co stanowi ok. 67% ogétu rekomendacji przyjetych przez jednostki audytowane

60

50

40

N W
o O

=
o

0

ZDMK SMMK MOPS

B Rekomendacje zaakceptowane

MCOO

B Rekomendacje wdrozone

Zakres wdrozenia rekomendacje wg czynnosci sprawdzajacych wykonanych w roku 2019

UDZIAt |LICZBA

WYKONYWANA DZIAtALNOSC - ZA CZASU |GODZIN

AUDYTY INDYWIDUALNE 43,0% 10248
AUDYTY GRUPOWE 31,7%| 7554
SZKOLENIA | NAUKA WEASNA 46% 1106
AUDYTY SPRAWDZAJACE 3,8% 901
DZIAtALNOSC DORADCZA 3,4% 809
ANALIZA RYZYKA, ROCZNY PLAN | RAPORT AW GMK 1,4% 332
WYKONYWANIE AUDYTOW JAKOSCI 1,0% 240
KOORDYNACJA AUDYTOW JAKOSCI 0,5% 125
ROZWOJ NARZEDZI DO TESTOWANIA BAZ DANYCH DLA WHASCICIEL 0,5% 122
KOORDYNACJA | SPRAWY ORGANIZACYINE 10,0% 2390
CZAS tACZNIE (bez nieobecnosci) 100,0%| 23827

Udziat czasu jaki w roku 2019 ZA
poswiecit na wykonywane rodzaje
dziatalnosci

45,0%
40,0%
35,09%
30,0%
25,09%
20,0%
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Liczba rekomendacji

Liczba rekomendacji przedstawionychi  przedstawionychi zaakceptowanych
zaakceptowanych wg Jednostek 200
audytowanych
150
M Liczba rekomendac;ji
W Liczba zaakceptowanych
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.
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W wyniku wykonania zadan w 2019 roku Zespét ZA przedstawit 536 rekomendacji,

sposrod ktorych jednostki audytowane przyjety do realizacji 85%.
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Zatacznik 2. Wybrane wskazniki budzetowe 2019dla Zespotu Audytu Wewnetrznego natle roku 2018

Roczna karta WSKAZNIKOW
Zespotu Audytu Wewnetrznego

Wskazniki roczne dla zadan
ZA rok w poréwnaniu do
roku poprzedniego

Wartosci
oczekiwane
wskaznikow

Ocena

L = Lepsza, ale mniej
niz oczekiwana

G = Gorsza i mniej niz
oczekiwana

6 YW ©W O T©W W UV o

Okreslenie (definicja) wskaznika 2018 | 2019 | jm. | MIN | MAX
llo$¢ badan wykonanych w komérkach UMK i jednostkach
C . 63 76 szt. -
miejskich w ramach zadan audytowych
llos¢ rekomendacji zaakceptowanych 367 453,5 szt. -
llos¢ rekomendacji zaakceptowanych przez kierownictwo 91 85 % 60
Jednostki Audytowanej doilosci zgtoszonej przez ZAW ?
Ocena (od 2 do 5) kierownictwa Jednostki Audytowanej
) L AR 4,6 4,7 - 4
dotyczaca wykonania zadania i przydatnosci wynikow
Srednia iloé¢ dni opdznienia sprawozdania wstepnego w .
. . 9 15,3 dni 0
stosunku do harmonogramu w Programie Zadania
Sredniailos¢ an. robonych poswiecona na zadgme 32 30 dni brak
audytowe w jednej Jednostce Audytowanej
llo$¢ rekomendacji wdrozonych - w stosunku do wczesniej o
. L. . 82 67 % 60
zaakceptowanych - wynik tzw. Czynnosci Sprawdzajacych
Sredniailo$¢ dni szkolen i samoksztatcenia przypadajaca na 12 9 dni 15
audytora
lloraz liczby dni poswieconych na sprawy organizacyjne do o
s . 6 10 % 5
ogolnej liczby dni roboczych przepracowanych w ZA

3

*Srednia ilo$¢ dni na zadanie obliczona jako iloraz sumy dni zaraportowanych na cato$¢ prac zwigzanych z zadaniami audytowymi przez liczbe

badan wykonanych w jednostkach audytowanych.

P =Pozytywna, w
ramach oczekiwan
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