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Streszczenie dla Kierownictwa

W roku 2018 ZA po raz pierwszy wykonywat zadania w UMK oraz w MCOO, MOPS, SMMK,
ZBK, ZCK, ZIKiT, ZIM, ZIS i w ZZM. tacznie wykonano 63 pojedyncze zadania audytowe [ub
kontrolne.

W tym:

* 4 zadania grupowe (razem 40 badan) - identyczny zakres w UMK i 9-ciu jednostkach

» 12 indywidualnych zadan zapewniajacych w UMK i jednostkach budzetowych GMK

» 3zadania o charakterze doradczym lub analitycznym dla UMK/GMK

» 1zadanie obejmujace wykonanie kontroli dotacji w 9 podmiotach prowadzacych tacznie 16

placéwek oswiatowych (we wspdtpracy z kontrolerami z Biura Kontroli).

W wyniku w/w badan przedstawilidmy ok.400 rekomendacji, z ktérych 367 zostato przyjetych do
realizacji przez kierownikdw jednostek i dyrektoréw wydziatéw. Ponizej najwazniejsze wnioski.

1. Przede wszystkim potrzeba:
« podniesé odpornosc pracownikéw UMK i jednostek GMK na ataki socjotechniczne,
« zapewnic systematyczne testowanie kopii zapasowych (aby przywrdcié¢ dane po ataku)

2. Pozostate stabosci to przyktadowo:

brak scentralizowanego =zarzadzania uzytkownikami / stanowiskami / politykami

bezpieczenstwa (niejednokrotnie w sieciach liczacych sporo ponad 100 stanowisk, nadal

administruje sie kazda stacjg oddzielnie),

brak dostatecznego zabezpieczenia (dzierzawionych) serwerdw pocztowych, itp.

3. Do kierownictwa wszystkich badanych jednostek skierowalismy tacznie 114 rekomendacji
(przyjeto 109), a niektére dziatania (nie wymagajgce naktaddéw finansowych) juz zostaty
podjete.

4. Pod wzgledem poziomu zabezpieczen pozytywnie wyrdznia sie UMK, a wsparcia i srodkéw
wymagaja jednostki.

Zwracamy sie do Pana Prezydenta z wnioskiem o wsparcie kierownikéw jednostek w dziataniach na
rzecz poprawy bezpieczenstwa informacji i o zapewnienie im koniecznego dla tych dziatan
finansowania.

Z uwagi na postep technologii coraz wieksze zagrozenia wiaza sie z ochrong danych przetwarzanych
w szkotach, przedszkolach czy ztobkach.

Odpowiedzialnos¢ za te ochrone spoczywa w pierwszym rzedzie na kierownikach tych placowek, ale
wsparcie profesjonalne i zapewnienie srodkéw warto koordynowac na poziomie GMK.

We wspdtpracy z Inspektorem Ochrony Danych w UMK przygotowalismy dla nich wskazdéwki i
wymagania minimum, dokonali$my teZ oceny stanu w trzech wskazanych przez |ODa placéwkach.

Uwazamy, ze w UMK (moze w zespole IOD) lub czesciowo w MCOO nalezy zapewnic¢ im state
wsparcie konsultingowe i nadzér, aby poziom i skutecznos¢ zabezpieczen byty zadowalajace.
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Doradztwo: System informatyczny GMK

1. ,Centralny system informatyczny w UMK” ma juz ponad 20 lat, jest przestarzaty, niewydolny i
bardzo trudny do integracji z innymi, nie obejmuje jednostek GMK
2. Pod kierunkiem DM z udziatem konsultantéw Wydziat IT przygotowat dwa wazne programy
zmian: ,Program Informatyzacji GMK” oraz ,Program - Elektroniczna Komunikacja i Obstuga”.
tacznie 20 projektéw posiadajacych finansowanie w WPF.
3. Glowne zatozenia w/w programow:
i. System budowany jest wg tzw. modelu ustugowego, otwarty na integracje
ii. Zarzadzanim dla catej GMK COI - Centrum Obstugi Informatycznej GMK
iil. Istnieje tzw. ,rdzen” obejmujacy:
» ustugi podstawowe (system finansowo-ksiegowy, sprawozdawczosé, rejestr uméw, VAT
itp.), ktére dostarcza COI
» Bazy referencyjne: baze oséb prawnych i fizycznych oraz baze nieruchomosci
» Szyne danych, dzieki ktérej mozna korzystaé z ustug ,rdzenia” oraz stuzaca wymianie
danych z innymi systemami

Uwazamy, ze ze wzgledu na wage, naturalne trudnosci i poziom ryzyka konieczne jest wsparcie
zespoldéw oraz zagwarantowanie zasobdéw projektom.

Finanse i rachunkowos¢

Wobec zmian w otoczeniu oraz orzecznictwa sadow obszar ewidencji i sprawozdawczosci
budzetowej wymaga statego nadzoru i doskonalenia. W wyniku badan w 10 jednostkach
stwierdzilismy, ze:
i. Mimo, ze GMK opracowuje zbiorcze sprawozdania budzetowe, to polityki rachunkowosci
UMK i jednostek nie sg skoordynowane.

ii. Systemy finansowo - ksiegowe w magistracie i jednostkach nie s zintegrowane, dane sa
recznie przepisywane. Wysitki w kierunku integracji juz zainicjowano - to trudny i
wymagajacy czasu proces.

iii. Zbiory kontrahentéw w jednostkach nie sg zintegrowane z kartoteka os6b w magistracie jest
w hich wiele btedéw i brakéw dot. Identyfikatordw publicznych (PESEL, NIP, REGON).
iv.  Liczbauméw i dowoddw ksiegowych w placéwkach o$wiatowych jest niepotrzebnie duza.

A zatem:

1. UMK iwszystkie duze jednostki winny mieé ,wspdlny trzon” polityki rachunkowosci

2. integracja systemow f-k musi zapewni¢ automatyczne generowanie sprawozdan
zbiorczych GMK

3. Zbiory kontrahentéw w jednostkach nalezy zintegrowac z kartoteka os6b w UMK

4. Trzeba opracowaé i wdrozy¢ nowe zasady gospodarki finansowej placowek
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Okoto 800 placéwek oéwiatowych spoza sektora finanséw publicznych otrzymuje od GMK ok. 1/3 mid
PLN rocznie w formie dotacji. Specjalna grupe stanowia szkoty dla dorostych, w ktérych dotacja zalezy
od frekwencji na zajeciach. Wobec wysokiego naszym zdaniem ryzyka oszustwa, ZA w roku 2018
testowat metodyke kontroli i przygotowat rekomendacje.

Badania w kilkunastu szkotach wskazuja, ze znaczne kwoty mogty byc nieprawnie pobrane lub
niewtasciwie rozliczone.

Dotacje wyptacane za miesigc, w ktérym weryfikowalismy obecnos¢ na zajeciach byty nizsze o ok. 40%
niz wezesniej.

Uwazamy, 7e GMK powinna powotaé staly zesp6t do kontroli poprawnosci poboru
i wykorzystania dotacji na wykonywanie zadan przez podmioty zewnetrzne.

~ tad organizacyjny — zarzadzanie ryzykiem

Wiekszej niz dotychczas uwagi wymaga przewidywanie i reakcja na potencjalne zagrozenia
w realizacji celéw jednostek (rynek wykonawcdw, opdznienia itp.)

Od strony formalnej niemal wszystkie jednostki spetniajag wymagania, ale:
i. hie wszedzie cele zdefiniowano mierzalnie,
ii. w potowie jednostek nie dos¢ klarownie wskazano przyczyny i skutki zagrozen,
iii. czasem nie zostata okreslona odpowiedzialnos¢ za wdrozenie dziatan zapobiegawczych
iv. w wiekszosci jednostek koordynatorzy nie monitorujq wdroZenia dziatar stanowigcych
odpowiedz na najwazniejsze ryzyka i nie dyscyplinuja w tym zakresie ich wtascicieli
tacznie sformutowano 66 rekomendacji. Najwiecej z nich dotyczyto:
1. Modyfikacji regulacji wewnetrznych, narzedzi, ocen i metodyki
2. Wiekszej precyzji w zapisie celow i \}vykorzystania miar i wskazZnikow
3. Szkolen i monitorowania wdrozenia zabezpieczen dla obnizenia poziomu ryzyka.

Uwazamy, ze Kierownicy pionéw powinni zacheca¢ kierownikéw jednostek do doskonalenia
zarzadzania ryzykiem, monitorowaé postepy, uwzglednia¢ je w ocenach, a takze aktywnie
uczestniczy¢ w zarzadzaniu ryzykami strategicznymi.
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Sprawozdanie z wykonania Planu Audytu Wewnetrznego UMK za rok 2018

Uzywane skroéty:

CGAP - Certified Government Auditing Professional
CIA - Certified Internal Auditor

CISA - Certified Information Systems Auditor

GMK - Gmina Miejska Krakéw

JIA - Institute of Internal Auditors

ISACA - Information Systems Audit and Control Association
MAI - Merytoryczny Administrator Informacji

MCOOQ - Migjskie Centrum Obstugi Oswiaty

ML -Wydziat Mieszkalnictwa

MOPS - Miejski Osrodek Pomocy Spotecznej

P 175 - Przedszkole Nr 175

SI - System Informatyczny

SMMK - Straz Miejska Miasta Krakowa

SP 2 - Szkota Podstawowa Nr 2

$ZJ - System Zarzadzania Jakoscia

SZBI - System Zarzadzenia Bezpieczeristwem Informacji
UMK - Urzad Miasta Krakowa

uofp - ustawa o finansach publicznych

WPF -Wieloletnia Prognoza Finansowa

ZA - Zespot Audytu Wewnetrznego

ZBK - Zarzad Budynkéw Komunalnych

ZCK - Zarzad Cmentarzy Komunalnych

ZIKiT - Zarzad Infrastruktury Komunalnej i Transportu
ZIM - Zarzad Inwestycji Miejskich

ZIS - Zarzad Infrastruktury Sportowe;j

ZSZ0 - Zintegrowany System Zarzadzania Oswiata
ZZM - Zarzad Zieleni Miejskiej

Z 20 - Ztobek Nr 20
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Sprawozdanie z wykonania Planu Audytu Wewnetrznego UMK za rok 2018
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