Fundusze MUZEUM Unia Europejska
Europejskie FOTDSRAFH Eurcpejski Fundusz
Infrastruktura i Srodowisko v Krakowie Rozwoju Regionalnego

Znak sprawy: ZP.J-DU-0601-271/6/2018

Opis przedmiotu zamoéwienia na realizacje zadania pn.: ,,Wykonanie nowej
strony internetowej Muzeum  Historii Fotografii im. Walerego
Rzewuskiego w Krakowie”

Zadanie realizowane jest w ramach Projektu pn.

~Modernizacja i adaptacja zabytkowej siedziby Muzeum Historii Fotografii
im. Walerego Rzewuskiego w Krakowie na potrzeby utworzenia nowoczesnego
centrum magazynowo - konserwatorskiego i digitalizacyjnego oraz badawczego”

wspotfinansowanego ze s$rodkow Programu Operacyjnego Infrastruktura
i Srodowisko 2014 - 2020, Priorytet VIII Ochrona dziedzictwa kulturowego i rozwéj
zasobow kultury, Dziatanie 8.1 Ochrona dziedzictwa kulturowego i rozwoj zasobdéw
kultury oraz Gminy Miejskiej Krakow.

Przedmiot zamdwienia obejmuje wykonanie nowej Strony internetowej Muzeum,
w szczegolnosci:

e Zaprojektowanie i wykonanie struktury i funkcjonalnosci Strony
(interaktywne makiety funkcjonalne) w oparciu o wytyczne Zamawiajacego
oraz po przeprowadzeniu wspdlnych warsztatéw koncepcyjnych;

e Stworzenie projektéw graficznych strony gtdwnej oraz wszystkich
unikalnych podstron serwisu; realizacja oprogramowania Strony;

e Zaprogramowanie front-endu (CSS, HTML) Strony w oparciu o dedykowany
lub oparty na licencji open source system zarzadzania trescig (CMS);

e Przeniesienie tresci z obecnej do nowej Strony Muzeum;

e Instalacja i konfiguracja serwisu na wskazanym przez zamawiajgcego

serwerze;
e Przekazanie petnej dokumentacji uzytkownika i administratora w zakresie:
obstugi i konfiguracji oprogramowania, wymagan co do $rodowiska

informatycznego, zarowno serwera jak i stacji roboczych;

e Przeniesienie na Zamawiajgcego majatkowych praw autorskich do utworow
powstatych w zwigzku z realizacjg zamdwienia;

e Przygotowanie materiatdw szkoleniowych oraz przeprowadzenie szkolenia
z zakresu obstugi i administrowania Strong dla 7 pracownikéw Muzeum
wskazanych przez Zamawiajacego;

e Dostepnosc on-line wersji beta w trakcie realizacji Strony.

I. Informacje Ogolne.

1. Nazwa postepowania: ,Nowa strona internetowa Muzeum Fotografii
w Krakowie”.

~Modernizacja i adaptacja zabytkowej siedziby Muzeum Historii Fotografii im. Walerego Rzewuskiego w Krakowie na potrzeby utworzenia
nowoczesnego centrum magazynowo-konserwatorskiego i digitalizacyjnego oraz badawczego”

Muzeum Fotografii w Krakowie, ul. Jozefitow 16, 30-045 Krakow
adres do korespondencji: pl. Jana Nowaka Jezioranskiego 3, 31-154 Krakow
e-mail: sekretariat@mhf.krakow.pl, tel. 12 634 59 32 w. 21, fax: +48 12 631 04 55 w. 27
www, mhf.krakow.pl


mailto:sekretariat@mhf.krakow.pl

2. Nazwa Zamawiajgcego: Muzeum Fotografii w Krakowie (dalej:
Muzeum/MHF)
Adres siedziby: 30-045 Krakdw, ul. Jézefitow 16
Adres do korespondencji: Pl. Jana Nowaka Jezioranskiego 3; 30-045
Krakow
Kontakt: tel./fax (12) 631 04 55
e-mail: sekretariat@mbhf.krakow.pl
Internet: www.mhf.krakow.pl
Godziny urzedowania: pn. - pt.: 08:00 - 16:00
REGON: 001258462
NIP: 677 - 12 - 07 - 972

3. Wprowadzenie:

Muzeum Fotografii w Krakowie wsrdd polskich instytucji muzealnych
zajmuje wyjatkowe miejsce, jako jedyne w Polsce publiczne muzeum
poswiecone w catosci zagadnieniom fotografii. Aktywnos$¢ Muzeum
koncentruje sie poprzez dziatalno$¢ wystawienniczg, edukacyjng, badawczg,
naukowg, wokot fotografii, w kontekscie jej wptywu na ikonosfere
nowoczesnego cztowieka, przejawiajac sie w najrézniejszych sferach jego
zycia. Upowszechnieniowa rola Muzeum ktorej gidwnym celem jest
poszerzanie wiedzy o fotografii i podnoszeniu kompetencji kulturowych
w zakresie jej odbioru wptywa na istotng wage spoteczng dziatan
prowadzonych przez Muzeum.
Obecna strona Muzeum Fotografii w Krakowie ma juz 7 lat. Rozwigzania
wprowadzone kilka lat temu, cho¢ aktualizowane, nie spetniajg w pefni
wymagan wspotczesnych uzytkownikow - gtdéwnie uzytkownikéw mobilnych,
ktérzy przewazajg juz nad desktopowymi, a takze oséb z dysfunkcjami
wzroku. Dodatkowo, Muzeum zmienia dotychczasowa identyfikacje
wizualng, wraz z logotypem, co przektada sie na konieczno$¢ zmiany szaty
graficznej strony internetowej.
Potrzeba gruntownego przebudowania strony wigze sie réwniez z rozbudowg,
Muzeum. Instytucja, ktéra do tej pory miescita wszystkie swoje funkcje w
jednym obiekcie - w budynku przy ul. Jozefitbw 16 - wkrétce zostanie
rozdzielona pomiedzy trzy lokalizacje:

¢ Centrum magazynowo-konserwatorskie, digitalizacyjne

oraz badawcze - ul. Jézefitéw 16;
¢ Centrum wystawienniczo-edukacyjne - ul. Rakowicka 22;
¢ Budynek dawnej Strzelnicy garnizonowej — Wola Justowska,
ul. Krélowej Jadwigi 220.

4. QOczekiwania Muzeum wobec nowej Strony:
Zamawiajacy dazy do tego, aby nowa Strona prezentowata w atrakcyjny
wizualnie sposéb:
e budynki Muzeum, petnigce rézne funkcje i kierujgce odmienng oferte
dla zwiedzajacych;
e biezace wydarzenia wystawiennicze i edukacyjne;
e wydawnictwa (ksigzki, katalogi, albumy, plakaty, itp.);
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profil i bogactwo zbioréw Muzeum Fotografii w Krakowie (przy czym
strona ta nie bedzie petnita funkcji katalogu zbioréw online);
informacje o samej instytucji (struktura, kontakt, misja, strategia,

itp.);

Strona ma réwniez przyczynic sie do:

budowania nowego wizerunku Muzeum Fotografii w Krakowie
w przestrzeni wirtualnej, dzieki ktéoremu jego marka bedzie
rozpoznawalna nie tylko w sieci, ale na rynku - wsrdéd odbiorcéw
Muzeum, ale takze potencjalnych partneréow i sponsorow. Nowy
wizerunek Muzeum w Internecie ma wyrdzni¢ i podkresli¢ wiodaca
pozycje muzeum w Polsce (jako jedynego muzeum w kraju
poswieconemu medium fotografii);

identyfikacji marki Muzeum Fotografii w Krakowie jako nowoczesnej,
otwartej i potrzebnej instytucji na mapie kulturalnej Polski i Europy;
zainteresowania nhowga Strong internetowa wiekszej grupy
uzytkownikoéw, a tym samym poszerzenie grona odbiorcéw; wysoka
jakos¢ przekazu wizualnego w potaczeniu z bogatg zawartoscig
treSciowg powinna takze zachecaé do eksplorowania Strony.

5. Struktura i nawigacja nowej Strony.

Zamawiajacy oczekuje stworzenia interfejsu, ktory ma wywotaé pozytywne
doswiadczenia uzytkownika - przejrzystej i logicznej struktury informacji
oraz intuicyjnego systemu nawigacji po Stronie. Znaczenie majaq:

tatwos¢ poruszania sie po Stronie (ze szczeg6lnym uwzglednieniem
uzytkownikéw urzadzen mobilnych);

jasny dostep do tresci;

klarowne poziomy waznos$ci materiatu;

szybkie przejscie na sam dét struktury i powrot do sekcji gtéwnych;
organizacja rozbudowanych nawigacji w duzych podstronach
(nawigacja gtdwna, wspomagajaca, kontekstowa);

nowoczesna architektura informacji;

dostepnos¢ dla osdb z dysfunkcjami wzroku;

prosta i dostosowana do charakteru zadan administracja strong dzieki
nowoczesnej platformie CMS, stworzonej z uzyciem
perspektywicznych rozwigzan technologicznych.

6. Czynnik sukcesu:

dtugi czas przebywania na stronie www, niski wspétczynnik odrzucen,
wzrost statystyki ogladalnosci strony, wzrost ilosci fandéw na
Facebooku i innych mediach spotecznosciowych;

wywotanie  znacznie wiekszego  zainteresowania turystow
zagranicznych ofertg wystawiennicza w Internecie (wersja
anglojezyczna).

7. Dotychczasowe dziatania Muzeum w Interencie:

Strona www.mhf.krakow.pl;
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II.

Strona www.szkolawidzenia.pl;
Media spotecznosciowe (Facebook, Twitter, Youtube, Instagram,
Vimeo).

8. Rodzaj strony:

Strona samorzadowej Instytucji Kultury

9. Oczekiwania wzgledem projektu graficznego strony:

od Wykonawcy wymaga sie wykonania projektu graficznego strony,
ktéry byiby czytelny dla wszystkich grup uzytkownikéow -
desktopowych i mobilnych, a takze dla os6b z dysfunkcjami wzroku
oraz bezpieczny dla oséb z zaburzeniami wywotujgcymi niepokdj
w obecnosci agresywnej kolorystyki, czy szybko migajgcych obiektow
(autyzm, epilepsja);

projekt graficzny strony musi by¢ zgodny z wytycznymi dotyczacymi
zasad stosowania identyfikacji wizualnej Muzeum, ktére zostang
dostarczone przez Zamawiajgcego;

projekt graficzny musi by¢ spéjny i jednolity - kazda z podstron musi
by¢ utrzymana w podobnej stylistyce;

pracujagc nad projektem graficznym, w szczegdlnosci nad
proponowang kolorystykg Wykonawca musi mie¢ na uwadze fakt,
ze Strona bedzie prezentowata obszerny i zréznicowany materiat
fotograficzny, ktéry powinien by¢ prezentowany na stosunkowo
neutralnym tle;

projekt graficzny powinien by¢ nowoczesny, zgodny z obecnymi
trendami w projektowaniu graficznym (przede wszystkim aktualne
trendy web design) oraz wychodzi¢ naprzeciw oczekiwaniom
wspodtczesnego odbiorcy, w tym zawieraé: ciekawe propozycje
rozwigzan wtyczek dla serwiséw spotecznosciowych, sposobdw
prezentacji dokumentacji fotograficznej wystaw i wydarzen,
wybranych obiektow ze zbioréw muzeum, itd. w postaci galerii zdjec
(slideshow, miniatur, itd.).

Struktura i funkcjonalnosci strony:

1. Punktem wyjscia powinna by¢ struktura strony zaproponowana przez
Zamawiajacego, jako inspiracja, obejmujgca reprezentacyjng strone gtéwng
Muzeum, podstrony dla kazdego z budynkéw Muzeum oraz ich lokalizacje
na mapie miasta. Muzeum jest otwarte na inne, innowacyjne rozwigzania
zaproponowane przez Wykonawce;

2. Funkcjonalnosci podstawowe, ktére powinny znalez¢ sie na nowej Stronie
internetowej:

a) formularze szybkiego kontaktu (np. rezerwacje, pyt. dotyczace

edukacji, itd.);

b) wtyczki social media pod kazdym artykutem (wtyczki Facebook

,udostepnij”, Facebook ,polub strone” oraz wtyczki na stronie gtéwnej
odsytajace do profili Muzeum w serwisach Facebook, Instagram,
Twitter, Youtube, Vimeo);
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c) szybka wyszukiwarka obejmujaca zasoby biezace i archiwalne;

d) strona musi posiada¢ réwnolegte petne wersje jezykowe polskq
i angielska;

e) newsletter - dostepny dla uzytkownikéw na podstawie dobrowolnego
wypetnienia formularza rejestracyjnego i wyrazenia zgody na
przetwarzanie danych osobowych (zgodnos$¢ z Ustawg z dnia 10 maja
2018 r. o ochronie danych osobowych); system musi zezwala¢ na
zmiane adresu e-mail przez uzytkownika, zmiane hasta, wypisanie sie
z newslettera w dowolnym momencie, a takze musi zapisywacd
historie wystanych powiadomien w postaci adresu e-mail odbiorcy,
daty wysyiki i przestanej tresci;

f) repozytorium plikéw - graficznych, tekstowych, archiwéw, itd. -
obstugiwane z poziomu panelu CMS; pliki muszg by¢ gromadzone
w sposOb umozliwiajacy swobodne ich przegladanie, katalogowanie
i sortowanie; system musi umozliwia¢ takze dodawanie do
repozytorium wielu plikow na raz;

g) kazdy artykut powinien mie¢ mozliwos¢ podpinania galerii zdje¢ (w
formie przegladarki zdjec), plikdw audio, video, a takze dokumentéw
tekstowych i innych zatacznikdw wraz z podpinanymi hipertaczami;

h) przestrzen dedykowana dla mediéw z dokumentami do pobrania (pliki
zdjeciowe, graficzne, tekstowe, audio, video);

i) panel dostepu do serwera FTP, z opcjg logowania sie poprzez
generowany indywidualnie login i hasto;

j) przyjazne, krotkie linki;

k) dostosowanie do przegladania stron w formacie optymalnym dla
urzgdzen mobilnych (zgodnos$¢ z zasadami RWD);

l) kalendarium wydarzen — wtyczka kalendarza na stronie gtdwnej oraz
mozliwos¢ filtrowania wydarzen pod katem daty, miejsca, typu
wydarzenia, grupy docelowej;

m) mechanizm  wyszukiwania petnotekstowego - wyszukiwanie
w zawartosci catej Strony po wybranym stowie lub kilku stowach;
wyswietlanie wynikow wg. trafnosci. Dla wyszukiwanego terminu
powinna zosta¢ wyswietlona ilos¢ wynikéw, ich odnosniki z tytutem
artykutu i kategorig (nazwa zaktadki gtéwnej) lub informacja o braku
wynikéw wyszukiwania;

n) projekt planera wizyt (Zaplanuj wizyte) wraz z modutem rezerwacji
i informacji kontaktowych oraz modutem sprzedazy biletéw on-line -
moduty te powinny zosta¢ podlinkowane do nowej strony jako
zewnetrzne serwisy;

0) biuletyn BIP - link zewnetrzny;

p) Katalog Zbioréw - link zewnetrzny.

UWAGA: Budowa nowej strona do prezentacji zbiorow on-line nie
stanowi przedmiotu niniejszego postepowania.

3. Struktura strony.
Muzeum przedstawia schemat struktury strony, ktéry odzwierciedla zakres
tematyki/informacji jaki ma prezentowac strona. Docelowa struktura strony
powstanie w wyniku warsztatdw koncepcyjnych prowadzonych przez
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Wykonawce z zespotem pracownikédw Muzeum. Podany schemat struktury
nie oznacza zamknietego katalogu zaktadek/podstron/funkcjonalnosci
strony, a stanowi jedynie propozycje i punt wyjscia do pracy zespotowej
w czesci warsztatowej.

STRUKTURA STRONY GLOWNEJ:
1. NAGLOWEK/PASEK GORNY:

I. Logo i nazwa Muzeum
II. Wybér wersji jezykowych
III. ,Menu serwisowe”:

e Wyszukiwarka
e 0O nas - informacje podstawowe
e Strony zewnetrzne (Szkota widzenia, Katalog online, zbiory na Europeanie)
e Wtyczki - social media, mapy google
e Zakfadka ,prasa” + logotypy
e Kontakt
e Udogodnienia dla niepetnosprawnych (na stronie)
2. ZAKLADKI:
I. O muzeum:
e Kontakt
e  Struktura:
Dyrekcja
Dziat Fotografii
Dziat Inwentarzy
Dziat Upowszechniania
Dziat Administracji
Biblioteka
Pracownia Konserwatorska
Pracownia Digitalizacyjna
Magazyny
e Oddziaty:
— Centrum Wystawienniczo-Edukacyjne
— Centrum Magazynowo-Konserwatorskie
— Strzelnica
¢ Misja
e Historia
e Rada Muzealna
e Projekty:
— Badawcze
— Inwestycyjne
— Inne
e Ogtoszenia
e Partnerzy
II. Wystawy:
e Biezace
e Planowane
e Przeszie
e Ekspozycja state
I1I. Wydarzenia:
e Biezace
e Archiwum
Iv. Edukacja

N R R R R A

e Misja
e Oferta edukacyjna (lub podziat ze wzgledu na kategorie wydarzenia):
— Doroéli
— Miodziez
— Dzieci
— Seniorzy
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e Przestrzen edukacyjna:
— Vademecum
— Teksty
— Gry
— Materiaty do pobrania
e 0Ogréd doswiadczen
V. Wydawnictwa
e Nowosci
o Katalog wydawnictw:
Katalogi wystaw
Katalogi zbiordw
Albumy
Teoria
Varia

L4l

e Sklep
VI. Kolekcja

e Fotografia
e Sprzet fotograficzny
e Sprzet kinematograficzny
e Zbiory biblioteczne
e Archiwum
¢ KWERENDY

VII. Dziatalno$¢ naukowa
e Misja
e Projekty
¢ Konserwacja
¢ Wydawnictwa
e BIBLIOTEKA

VIII. Zaplanuj wizyte

e (Oddziaty
e Godziny Otwarcia
e Cennik

e Regulaminy
e Niepetnosprawni
SLIDER
KAFLE — AKTUALNOSCI
KAFLE WYSTAWY
WTYCZKA Z KALENDARZEM - WYDARZENIA
SLIDER - ZBIORY ONLINE
KAFLE SOCIAL MEDIA:
I. Instagram
II. Facebook
III. Vimeo/YouTube
V. Twitter
9. STOPKA:
I. Menu
II. BiP, logo, info o stronie, itd.

BNV AW

III. WYMAGANIA TECHNOLOGICZNE:

Strona internetowa musi by¢ wyposazona w system zarzadzania trescig CMS
Kodowanie znakéw w standardzie Unicode UTF-8;

3. Strona musi by¢ w petni responsywna zgodnie z zasadami RWD - punkty
graniczne: desktop 1280 px; tablet 768 px; mobile 360 px;

N~
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4. Dwie wersje jezykowe Strony: polska i angielska (w przysztosci,
Zamawiajacy przewiduje dodatkowe wersje jezykowe, jednak nie stanowig
one przedmiotu niniejszego postepowania);

5. Strona poprawnie funkcjonujgca w najpopularniejszych i w najnowszych
wersjach przegladarek internetowych oraz do jednej wersji wstecz
w momencie podpisywania umowy: Google Chrome, Mozilla Firefox,
Internet Explorer, Microsoft Edge, Opera, Safari oraz na urzadzeniach
mobilnych, w przegladarkach co najmniej: Chrome, iOS Safari, Firefox;

6. Funkcje oprogramowania powinny by¢ wykonane w oparciu o technologie
AJAX czyli interakcje uzytkownika z serwerem w sposdb asynchroniczny
(bez potrzeby przetadowania strony);

7. Strona internetowa moze by¢ wykonana w zaproponowanych technologiach:
HTML5, PHP (Frameworki: Zend Framework, Laravel, Symphony, Phalcon,
Codeigniter), JavaScript EcmaScripté (NodelS, React, Angular), CSS
(Bootstrap i preprocesory SASS, LESS)

8. Strona internetowa musi wykorzystywaé bazy danych oparte na licencjach
open source (MIT, GNU, GPL lub pochodne). Proponowane rozwigzania to
relacyjne bazy MySQL, PostgreSQL;

9. Strona internetowa nie moze zawiera¢ jakiekichkolwiek dodatkéw
lub zasobdédw wymagajacych dodatkowej instalacji przez uzytkownikow
zewnetrznych wtyczek przegladarki (np. djvu, flash, silverlight);

10.Strona internetowa musi by¢ zoptymalizowana dla wyszukiwarek
internetowych (SEQO);

11.Strona musi umozliwia¢ implementacje w kodzie strony koddéw $ledzenia
(systemoéw typu Google Analytics, Google Webmaster Tools);

12.Strona powinna zawieraé¢ skrypt informujacy o wykorzystywaniu plikéw
cookies na stronie. Informacja o wykorzystywaniu cookies przez strone
powinna sie wyswietla¢ zaraz po wejsciu na strone gtdwng serwisu;

13.Mechanizm obstugi btedéw, prawidtowe generowanie kodu btedow;

14.Kod poszczegdlnych stron musi by¢ zgodny ze standardami HTML5 i CSS3
oraz przechodzi¢ walidacje z uzyciem walidatora W3C dostepnego pod
adresem http://validator.w3.org

15.System musi generowac czyste adresy URL;

16.W przypadku, gdy na Stronie wykonanie czynnosci bedzie wymagato
akceptacji regulaminu, domyslne opcja bedzie ustawiona jako brak
akceptacji, tak aby Klient dokonat swiadomego wybory tej opcji;

17.Do celow instalacji Strony Internetowej Zamawiajacy zakupi zewnetrzng
ustuge hostingowa. Parametry ustugi hostingowej (np. pojemnos¢ konta,
roczny pakiet transferu, obstugiwane technologie) zostang przekazane
Zamawiajacemu przez Wykonawce do 10 dni roboczych od daty podpisania
umowy;

18.Strona powinna umozliwia¢ automatyczne tworzenie mapy strony.

IV. WYMAGANIA DOTYCZACE CMS

1. Dedykowany system CMS z lub oparty
na licencji open source (MIT, GNU, GPL lub pochodne);
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CMS w wersji polskiej do obu wersji jezykowych Strony;
System musi umozliwia¢ logowanie zdalne, przez przegladarke internetowg,
z wykorzystaniem bezpiecznego protokotu https;
Administrator systemu zarzadzania trescig musi posiadac petne uprawnienia
do wszystkich kategorii administracyjnych, w tym do zarzadzania kontami
uzytkownikéow (ich dodawanie, usuwaniem, nadawaniem uprawnien
i zarzadzaniem nimi);
Dziennik zmian - system musi zapisywac i udostepniac historie wszystkich
operacji, wiacznie z logowaniem; Historia musi by¢ przechowywana
przynajmniej przez okres 6 miesiecy i musi by¢ dostepna dla administratora
oraz pozwala¢ na wyszukiwanie i filtrowanie takich informacji jak data
i godzina operacji, uzytkownik, rodzaj operaciji.
CMS musi umozliwia¢ jednoczesng prace pieciu redaktoréw.
System CMS musi umozliwiac¢ zapisywanie wersji roboczych postéw, a takze
planowanie dokfadnej daty i godziny ich publikacji.
Pola tekstowe WYSIWYG:
e formatowanie tekstu i akapitu (wciecie, margines, ukfad tekstu -
zmniejszanie i zwiekszanie wciecia, réwnanie do lewej, Srodka
i prawej oraz justowanie);
e format czcionki (wyboér rozmiaru, koloru, pogrubienie, kursywa,
podkreslenie, przekreslenie);
e indeksy (gorny i dolny);
e tworzenie i usuwanie hipertaczy;
e dodawanie i usuwanie obrazéw (+ dodawanie do ich hipertaczy);
e dodawanie i usuwanie zatacznikow;
e opcje wycinania, wklejania, wklejania jako czysty tekst;
e opcje wyszukiwania, zaznaczania (w tym ,zaznacz wszystko”),
usuwania formatowania
Galerie zdjec / slideshow:
e dodawanie i usuwanie obrazéw (pojedynczo i w wiekszych ilosciach);
e mozliwos¢ ustawiania kolejnosci obrazéw w galerii poprzez ich reczne
przesuwanie;
e zautomatyzowane kadrowanie i skalowanie (w szczegolnosci
w przypadku miniatur/kafli);
e mozliwos¢ otworzenia interesujgcego zdjecia w osobnym widoku,
ktéry nie moze byc¢ blokowany przez systemy przegladarek blokujace
okna typu ,pop-up”;

10.CMS musi dawa¢ mozliwos¢ optymalizacji kazdej strony pod katem

wyszukiwania (SEO) - przypisywania indywidualnych stéw kluczowych,
opisu w ramach pdl ,meta”; indywidualne wypetnianie atrybutéw ,alt”
grafik;

11.Newsletter:

e wysylany za pomocg poczty elektronicznej, w  oparciu
o predefiniowane szablony (tekst edytowany, wg. tych samych
standardow co artykut; grafika, hipertacza);

e definiowanie grup odbiorcow;

e bezpieczna baza adresow e-mail;

e mozliwos¢ wystania newsletteréw testowych;
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e mozliwos¢ planowania daty i godziny wysyiki;
e zapisywanie wystanych newsletteréw (data, tres¢, zaznaczona grupa
odbiorcow).

12.CMS powinien by¢ dostarczony z kompletng dokumentacja, umozliwiajacq
rozbudowe strony we wilasnym zakresie lub przez podmiot dziatajacy na
Zlecenie Zamawiajgcego;

13.Zadna z funkcjonalnoéci CMS nie powinna wymaga¢ ponoszenia
dodatkowych kosztéw zwigzanych z zakupem licencji przez Zamawiajacego,
(np. bazy danych, bibliotek, modutow, itp.);

14.CMS powinien by¢ oparty na powszechnie stosowanych w Internecie
i perspektywicznych technologiach, nie powinien opiera¢ sie na
rozwigzaniach uznawanych w chwili obecnej za schytkowe;

15.CMS powinien by¢ bardzo dobrze udokumentowany w sposob pozwalajacy
na jego konfiguracje, rozwdj, modyfikacje, eksport i import danych
oraz normalne uzytkowanie bez ponoszenia dodatkowych optat przez
Zamawiajacego;

16.Mechanizm przekierowujacy uzytkownika na zaprojektowana przez
Wykonawce strone, w przypadku podania niewtasciwego adresu strony;

17.Mechanizm umozliwiajacy wyswietlenie zaprojektowanej przez Wykonawce
informacji o czasowej niedostepnosci serwisu z powoddw technicznych;

18.Zastosowanie strony kodowej zapewniajacej poprawne wyswietlanie tekstu
z polskimi znakami;

V. WYMAGANIA WZGLEDEM BEZPIECZENSTWA

1. Uniemozliwienie dostepu do funkcji i zgromadzonych danych z pominieciem
mechanizméw bezpieczenstwa;
2. Odpornos¢ na znane techniki ataku i wlaman, w szczegélnosci te z aktualnej
listy Top 10 OWASP;
3. Strona musi posiada¢ zabezpieczenia przed nieautoryzowanymi prébami
zmiany tresci;
4. Zabezpieczenie numerdw telefonicznych i adreséw e-mail przed botami
skanujacymi;
5. dostep do strony ma sie odbywac na poziomach:
e poziom publiczny - dostep dla odwiedzajacych do strony gtdwnej oraz
zaktadek;
e poziom administracyjny - zastrzezony dostep dla administratorow
i redaktoréw Strony;
6. Opracowana i opisana szczegétowo procedura tworzenia kopii
bezpieczenstwa catej strony internetowej i jej odtwarzania.

VI. ZGODNOSC Z OBOWIAZUJACYMI PRZEPISAMI

Specyfikowana strona internetowa oraz jej funkcjonalnos$ci muszg zapewnic
dziatanie $cisle zgodne z wymogami obowigzujgcego prawa polskiego,
w szczegolnosci z nastepujgcymi aktami prawnymi i normatywnymi:
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1. Ustawa z dnia 17 lutego 2005 r. o informatyzacji podmiotéw realizujgcych
zadania publiczne (t.j. Dz.U. 2017, poz. 570, z pézn. zm.);

2. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. 2004, poz.1024);

3. Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (Dz.U. 2012 poz. 526);

4. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018
r. poz. 1000)

Baza danych strony bedzie zawiera¢ dane osobowe dlatego tez dostep do niej
z poziomu strony www powinien by¢ ograniczony odpowiednimi uprawnieniami
(konstrukcja baz danych, strony z logowaniem i uprawnieniami dla uzytkownikow)
oraz musi by¢ zgodna z nowymi wymogami unijnymi rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osbéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), tj.
~RODQ", dotyczacymi ochrony danych osobowych.

VII. WARUNKI GWARANCII:

1. Minimalny okres gwarancji: 12 miesiecy

2. W ramach gwarancji Wykonawca udostepni system do obstugi zgtoszen
~Helpdesk”. System ten powinien by¢ dostepny 24 godziny na dobe, System
ma generowa¢ powiadomienia e-mail o zmianie statusu realizowanego
zgtoszenia, przechowywac historie zgtoszen oraz umozliwi¢ autentykacje
w systemie zgtaszajacego;

3. W okresie gwarancji wykonawca zobowigzany jest do naprawy btedéw
sklasyfikowanych jako:
a) btad krytyczny - uniemozliwiajgcy korzystanie ze Strony i systemu CMS.
Czas reakcji - do 4 godzin od momentu zgtoszenia btedu przez
Zamawiajacego (mailowo, telefonicznie Ilub system helpdesk); Czas
realizacji zgtoszenia - 48 h od zgtoszenia.
b) btad znaczacy - umozliwiajacy korzystanie ze Strony, jednak w sposob
znaczacy utrudniajacy korzystanie ze Strony. Czas reakcji do 24 godzin od
momentu zgtoszenia btedu przez Zamawiajgcego (mailowo, telefonicznie lub
system helpdesk); ); Czas realizacji zgtoszenia - 72 h od zgtoszenia.

c) bftad nieznaczacy - skutkujacy pogorszeniem komfortu korzystania ze
Strony. Czas reakcji — do 72 godzin od momentu zgtoszenia btedu przez
Zamawiajqcego (przez system helpdesk); ); Czas realizacji zgtoszenia - do
5 dni roboczych od zgtoszenia.
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4.

5.

VIII.

W okresie gwarancji Wykonawca zobowigzuje sie do:

a) usuwania wszelkich btedéw odnalezionych w serwisie w trakcie jego
uzytkowania;

b) przywracanie serwisu do petnej sprawnosci po ewentualnych atakach
hackingowych i innych formach zewnetrznej interwencji w kodzie
zrédtowym i funkcjonalnos¢ serwisu;

W okresie gwarancji Wykonawca zobowigzuje sie do dostarczania
aktualizacji do strony internetowej w tym réwniez do systemu CMS w
przypadku pojawienia sie niezgodnosci z najnowszymi wersjami
przegladarek internetowych specyfikowanych w niniejszym OPZ, wykrycia
luk w zabezpieczeniach Iub innych biedach w funkcjonowaniu strony
internetowej nie wykrytych na etapie testowania.

WARUNKI WSPARCIA SERWISOWEGO

. W ramach wsparcia serwisowego Wykonawca zapewni 194 godziny w ciggu

24 miesiecy od daty odbioru, na wszelkiego rodzaju prace informatyczne
bedace poza zakresem napraw gwarancyjnych zwigzane z:
a) modyfikacjg, rozwojem i implementacjg nowych funkcjonalnosci
strony internetowej (w tym réwniez CMS);
b) dodatkowg pomoca techniczng zwigzang z obstugg i administracjq
strong internetowag;
Wykonawca wyznaczy ze swojej strony koordynatora zgtoszen i umozliwi
z nim kontakt telefoniczny;
W ramach wsparcia serwisowego wykonawca udostepni system do obstugi
zgtoszen ,Helpdesk”. System ten powinien by¢ dostepny 24 godziny na
dobe, generowaé powiadomienia e-mail o zmianie statusu realizowanego
zgtoszenia, przechowywac historie zgtoszen oraz umozliwi¢ autentykacje
w systemie zgtaszajacego;
Czas reakcji (Odebranie zgtoszenia i zaplanowanie jego realizacji) na
zgtoszenie bedzie wynosi¢ 2 dni robocze;
Zamawiajacy nie gwarantuje wykorzystania 194 h wsparcia serwisowego.
Wykonawca nie moze z tego tytulu wystosowywaé roszczen do
Zamawiajacego. Wymiar wykorzystania godzin wsparcia technicznego moze
by¢ inny w kazdym miesigcu. Wykonawca umozliwi w jednym miesigcu
realizacje zlecen na minimum 20 roboczogodzin;
Wykonawca w ramach wsparcia serwisowego przekaze Zamawiajgcemu:
a) prawa majatkowe do wszystkich realizowanych zlecen dotyczacych
strony internetowej;
b) zmodyfikowane lub nowe kody zrédtowe strony internetowej;
c) instrukcje uzytkownika i administratora do nowo utworzonych
funkcjonalnosci/ modyfikacji strony internetowej;
Wykonawca udzieli 12 miesiecznej gwarancji (od daty odbioru zleconych
prac ) do nowo utworzonych funkcjonalnosci i modyfikacji strony
internetowej;
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IX.

IX.

. Wykonawca os$wiadczy, ze zlecenia wykonywane w ramach wsparcia

serwisowego, W szczegdblnosci modyfikacje koddw zrédtowych nie
spowodujg utraty gwarancji na wykonang w postepowaniu strone
internetowa.

AUDYT BEZPIECZENSTWA

. Wykonawca przygotuje i przedstawi do akceptacji Zamawiajacego plan

i scenariusze testow bezpieczenstwa;

. Wykonawca przeprowadzi audyt bezpieczenstwa dostarczonego Systemu

zainstalowanego i skonfigurowanego na docelowej platformie sprzetowej;

. Wykonawca wykona sprawdzenie strony internetowej w tym CMS na préby

wtaman oraz przeprowadzi symulacje i proby wiaman;

. Z przeprowadzonego audytu bezpieczenstwa Wykonawca przedstawi

szczegOtowy raport zawierajacy specyfikacje i opis przeprowadzonych
testbw oraz uzyskanych wynikbw wraz z rekomendacjg dziatan
zapobiegajacych powstawaniu zidentyfikowanych incydentow;

. W przypadku wykrycia jakiejkolwiek podatnosci Wykonawca przystapi do

niezwtocznego usuniecia jej przyczyny;

. Audyt musi zosta¢ przeprowadzony przynajmniej raz po wykonaniu

ostatnich modyfikacji w kodzie zrédtowym, a przed odbiorem koricowym;

. Zamawiajacy zastrzega sobie mozliwos¢ przeprowadzenia audytu

bezpieczenstwa Systemu, przez wybrang firme trzecig oraz samodzielnego
przeprowadzenia testow. Wykonawca zobowigzany jest do uwzglednienia
wynikédw audytu i naprawy wszystkich zidentyfikowanych Iluk
w bezpieczenstwie Systemu.

WYMAGANIA DOTYCZACE DOSTEPNOSCI STRONY DLA OSOB

Z DYSFUNKCJAMI:

X.

1. Strona musi spetnia¢ wszystkie wytyczne WCAG 2.0 na poziomie AA;
2. Strona musi spetnia¢ nastepujace wytyczne WCAG 2.0 na poziomie AAA:

o grafiki tekstowe (bez wyjatkow) - 1.4.9.;
klawiatura (bez wyjatkow) - 2.1.3.;

bez limitu czasu - 2.2.3.;

zaktocenia - 2.2.4.;

ponowne potwierdzenie autentycznosci - 2.2.5.;
trzy btyski - 2.3.2.;

e cel linku (poza kontekstem) - 2.4.9.

TERMINY REALIZACII:

Termin realizacji umowy: do 6 miesiecy od dnia zawarcia umowy, z podziatem na
nastepujace etapy:

a) etap I - max. do 5 miesiecy od dnia zawarcia umowy - warsztaty koncepcyjne,
projekt graficzny, prace programistyczne, przeniesienie tresci z dotychczasowej
strony internetowej Zamawiajqcego, realizacja wersji testowej strony;
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b) etap II - max. do 1 miesieca po zakonczeniu etapu I - prace testowe, w tym
audyt bezpieczenstwa;

Warsztaty koncepcyjne opracowane i przeprowadzone przez Wykonawce odbedg
sie w siedzibie Zamawiajgcego, w terminie do 30 dni od daty podpisania umowy.
W warsztatach wezmie udziat min. 4 pracownikédw Muzeum wskazanych przez
Zamawiajacego. Warsztaty bedgq miaty na celu wspdlne przeanalizowanie potrzeb
Zamawiajacego wobec projektu graficznego Strony, a takze jej struktury.
W ramach warsztatéw odbedg sie przynajmniej dwa spotkania, po ktérych
Wykonawca przedstawi Zamawiajagcemu min. 3 wersje wstepnej koncepdji
graficznej i funkcjonalnej Strony. Do kazdej koncepcji Wykonawca dostarczy 3
widoki wybranych elementéw.

Jesli po przeprowadzeniu warsztatéw Zamawiajacy i Wykonawca nie dojdgq do
porozumienia, co do projektu graficznego i struktury, Zamawiajacy zastrzega sobie
prawo do odstgpienia od umowy.

Do 40 dni od zakonczenia warsztatdow Wykonawca przedstawi Zamawiajacemu do
zatwierdzenia projekty graficzne strony gtdownej i wszystkich podstron.
Zamawiajacy zastrzega sobie 7 dni roboczych na zgtoszenie uwag lub akceptacje
projektéw. Wykonawca ma 5 dni roboczych na naniesienie poprawek zgodnie
Z uwagami Zamawiajgcego.

Prace testowe wersji beta strony prowadzone bedq przez przedstawicieli
Zamawiajacego i Wykonawcy, na podstawie przygotowanego przez Wykonawce
instruktarza (zaréwno testowania, jak i zapisywania i zgtaszania uwag). Przed
rozpoczeciem prac testowych Wykonawca przeniesie tresSci wskazane przez
Zamawiajacego ze starej strony Muzeum do nowej strony.

W ww., terminie koncowym Wykonawca zobowigzuje sie:

1. Wykonac przedmiot umowy i umiescic¢ Strone na serwerze wskazanym przez
Zamawiajgcego;

2. Dostarczy¢ szczego6towg dokumentacje techniczng w szczegdlnosci opis
zastosowanych rozwigzan technologicznych, wymagania dotyczace
Srodowiska serwerowego i potrzebnych zasobdw dyskowych do celéw
instalacji strony internetowej, opis konfiguracji, opis struktury bazy danych,
instrukcje uruchomienia, backupowania i odtworzenia systemu w przypadku
awarii (1 egzemplarz wydrukowany oraz wersje elektroniczng);

3. Dokumentacja CMS. Zastosowany CMS powinien posiada¢ zataczong
szczego6towg dokumentacje umozliwiajagcg dokonywanie wszelkich czynnosci
uzytkownika i administratora we wtasnym zakresie przez Zamawiajacego,
tj. w szczegdlnosci: konfiguracja parametréw, zarzadzanie uprawnieniami
uzytkownikéw, eksportowanie i importowanie zawartosci, dowolne
ksztattowanie tresci oraz rozbudowa jego funkcjonalnosci (3 egzemplarze
wydrukowane oraz jedng wersje elektroniczng);

4. Przekaza¢ kod zrdédtowy strony internetowej wraz z komentarzami
(sformatowany w sposob przejrzysty) oraz kod zrédiowy bez komentarzy
zoptymalizowany (produkcyjny) (na dowolnym nosniku cyfrowym);
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5. Udostepni¢ Strone w publicznej sieci Internet osobom trzecim, od dnia
odbioru Strony i systemu CMS przez Zamawiajgcego;

6. Poswiadczenie objecia strony internetowej gwarancjg, rekojmig oraz ustugg
serwisowgq;

7. Przenie$¢ na Zamawiajacego prawa autorskie do Strony oraz systemu CMS
w zakresie okreslonym w umowie.

Ponadto Wykonawca zobowigzuje sie:

1. Przeszkoli¢ 7 pracownikdw Zamawiajacego w zakresie obstugi i administracji
Strony (w szczegdlnosci systemu CMS), w terminie wskazanym przez
Zamawiajacego;

2. Wykonawca najpdézniej w ciqgu 7 dni od podpisania umowy sporzadzi
szczeg6towy harmonogram prac przy realizacji oraz wdrazaniu strony
i przedstawi go Zamawiajacemu do akceptacii.

Zamawiajacy wymaga dostepu do wersji testowej strony, umozliwiajgcej w trakcie
realizacji projektu w uzgodnieniu z Wykonawcg monitorowanie postepéw prac i ich
zgodnosci z zatwierdzonym projektem graficznym i intencjami Zamawiajacego.
Wersja testowa powinna by¢ dostepna on-line na serwerze udostepnionym przez
Wykonawce przez caty czas trwania prac.
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