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Streszczenie dla Kierownictwa

W roku 2017 w Urzedzie Miasta Krakowa zrealizowano tacznie 42 zadania audytowe wykonane
i/lub koordynowane przez Zesp6t Audytu Wewngtrznego, w tym:
13 zadan w ramach audytu wewn¢trznego w UMK,
29 zadan w ramach audytu zgodnosci z normami 1ISO 9001 oraz 1SO 27001.
Wszystkie wyniki zostaty wykorzystane do aktualizacji rejestru ryzyk UMK.
Na podstawie niezaleznej oceny istotnosci ryzyk oraz wykonanych badah mozna stwierdzi¢, ze w
UMK w zakresie ryzyk operacyjnych oraz ryzyk zwigzanych z bezpieczenstwem informacji (w tym
ochrony danych osobowych) system zarzadzania funkcjonuje na ogét skutecznie i jego dojrzatosé z
roku na rok ro$nie. Istotne ryzyka sg zarzadzane i rezultaty biezaco monitorowane.
Wyjatkiem jest obszar dotacji dla nie samorzagdowych placowek o$wiatowych. System kontroli w
tym obszarze (gtdéwnie na skutek rozwigzan ustawowych) nie zabezpiecza dostatecznie przed
potencjalnymi oszustwami i wymaga wzmocnienia.
Trudniejsze i w perspektywie bardziej istotne sg ryzyka strategiczne, wsrdd ktorych najwazniejsze
obszary to:
1. Planowanie roczne i wieloletnie.
2. Integracja wspomagania UMK i MJO przez technologie informatyczne.
Wzmocnienia, naszym zdaniem, wymaga zarzadzanie programami wieloletnimi, czyli ,,grupami
zadan” realizowanych w koordynacji, ktérych celem powinno by¢ realizowanie dtugoterminowych
zapisanych w strategii rozwoju miasta celow.

Ponizej, przedstawiamy rekomendacje, w trzech naszym zdaniem najwazniejszych obszarach.
Realizacja przedstawionych nizej propozycji, powinna istotnie zwickszy¢ zdolno$¢ naszej
administracji do realizacji wyznaczonych celow.

Od kilku lat budzety uchwalane na kolejne lata nie zapewniaja:

e realistycznej kwoty na finansowanie ustug w dziedzinie oSwiaty

e bezpiecznego poziomu nadwyzki operacyjnej
a ilo$¢ zmian w budzecie oraz w wieloletniej prognozie finansowej w ciagu roku jest naszym
zdaniem zbyt duza i moze by¢ ograniczona bez uszczerbku dla elastycznosci zarzadzania.
Rekomendacje:

1. Przeanalizowa¢ mozliwo$ci usprawnienia systemu planowania rocznego i wieloletniego
wykorzystujac przedstawione nizej (str. 12 i 17) szczegotowe rekomendacije ZA.

2. Zadania wieloletnie winny by¢ odpowiednio przygotowane i planowane z wigkszym
wyprzedzeniem tak, aby umieszczane w planie kwoty wiarygodnie zapewnialy $rodki na
catos¢ projektu.

3. Warto przygotowac i1 opisa¢ w postaci instrukcji sposéb planowania wieloletniego, ktory
zapewni ciaglo$¢ 1 pozwoli uniknaé w/w wad.

4. Zmiany nalezy przygotowa¢ mozliwie szybko tak, aby planowanie na rok 2019 mogto juz
odbywac si¢ wg nowych propozycji.
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KOORDYNACJI ROZWOJU, A POTRZEBA INTEGRACJI Z SYSTEMAMI MJO JEST

Informatyka — projekty rozwojowe, integracja
OBECNY SYSTEM INFORMATYCZNY UMK JEST PRZESTARZALY, BRAK

CORAZ SILNIEJSZA.

Obecnie uzywany w zakresie gospodarki finansowej UMK system informatyczny ma ponad
20 lat i wykonany jest w starej technologii. Ponadto kazda jednostka gminna poza edukacja
dokonuje w zakresie SI wlasnych inwestycji. Obszar ten nie jest objety wspolnym
strategicznym zarzadzaniem podczas, gdy potrzeby integracji sa coraz silniejsze (jeden NIP,
centralizacja VAT, centralizacja uméw cywilno-prawnych).

Rekomendacije:

Trzeba powota¢ na poziomie kierownictwa JST Grupe Sterujaca rozwojem
i modernizacjg systemOéw informatycznych w mie$cie obejmujagcej przynajmniej
koordynacje dziatan w UMK i duzych MJO. Grupa zapewnitaby, ze systemy
modernizowane i budowane s3g zgodnie 2z wymaganiami Krajowych Ram
Interoperacyjnosci oraz przy uwzglednieniu zbioréw referencyjnych obowiazujacych w
administracji Krakowa.

Warto rozwazy¢ scentralizowanie dostarczania podstawowych ustug informatycznych dla
UMK 1 MJO powierzajac te obowiazki komorce UMK lub oddzielnej jednostce.
Konieczny jest wieloletni program budowy/odnowienia zintegrowanego systemu
dostarczania ustug informatycznych dla administracji Krakowa. Program po jego
przygotowaniu musi mie¢ perspektywe wieloletnig i1 finansowanie zapewnione w WPF.
Projekty rozwojowe w obszarze IT musza dostarcza¢ korzysci, wigc ich realizacja winna
odbywac si¢ zgodnie z powszechnie przyjetymi metodami zarzadzania projektami.

STRATEGIA — NARZEDZIA | ZASOBY DLA WDROZENIA
ZA PARE MIESIECY RMK UCHWALI NOWA STRATEGIE — ZWYKLE W TAKICH

PRZYPADKACH ISTNIEJE ISTOTNE RYZYKO, ZE NIE POWSTANIE SKUTECZNY PLAN

WDROZENIA LUB JEGO WARUNKI POWODZENIA NIE ZOSTANA SPELNIONE

W I kwartale 2018 Krakow bedzie mial nowa opracowana z udzialem mieszkancow
strategie. Oczywistym, ale jak wiemy z do$wiadczenia trudnym krokiem nastepnym
jest mozliwie szybkie przygotowanie dzialan, ktére pozwola osiagnaé zakladane cele.
Wytracenie duzej organizacji (jak administracja naszego miasta) z ,,utartych torow” i
wprowadzenie nowych dzialan wymaga silnego zarzadzania.

Rekomendacje:

1.

Warto wyznaczy¢ odpowiedzialno$¢ za wspomaganie koordynatorow i egzekwowanie
przygotowania programoéw, ktorych celem bedzie osiagnigcie poszczegdlnych
rezultatow postulowanych w Strategii.

. Konieczne jest dla w/w programéw zapewnienie odpowiedniego finansowania w WPF

pozwalajacego zrealizowac zaplanowane przedsigwzigcia.
Procz $rodkow finansowych konieczne jest zapewnienie zasobow do zarzadzania
kluczowymi projektami w ramach programow oraz niezbgdnych zasobow ludzkich.
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Wstep

Magistrat Krakowa na dzien 31.12.2017 r. UMK zatrudniat tgcznie 2.758 pracownikow, ale faktycznie pracujgcych (w przeliczeniu na pelne
etaty) byto w Magistracie 2.589,78 etatow. Plan finansowy Magistratu Krakowa (wg stanu na dzien 31.12.2017 r.) wynosil 2 192 611 651 z. *

W Zespole Audytu Wewnetrznego UMK (ZA) w roku 2017 pracowat Audytor Generalny, 4 audytorow wewnetrznych w tgcznym wymiarze
4,75 etatu. Zespot zrealizowat w roku 2017 tgcznie 13 zadan audytowych w ramach audytu wewnetrznego, zakonczonych sprawozdaniami
koncowymi, a takze przeprowadzit 3 czynnoSci sprawdzajace, ktorych rezultaty ujeto w notatkach informacyjnych. Ponadto, w ramach bedacej
obowigzkiem Audytora Generalnego, koordynacji audytow Systemu Zarzadzania Jako$cia oraz Systemu Zarzadzania Bezpieczenstwem
Informacji, Zespot Audytu Wewngtrznego prowadzil szkolenia dla audytorow, zlecit, odebrat i ocenit 29 audytow SZJ oraz SZBI. Wyniki
wszystkich w/w badan i aktualizacja ocen ryzyk zostaly umieszczone na mapie ryzyka w systemie STRADOM.

W ramach wspomagania Prezydenta Miasta w funkcji koordynatora audytu wewnetrznego w Gminie, Zespot zorganizowal 3 spotkania
szkoleniowo-konsultacyjne dla MJO i przygotowat Raport Kontrola zarzgdcza i analiza ryzyka 2017, Podsumowanie wdrozZenia narzedzi
kontroli zarzqdczej oraz analiza zarzgdzania ryzykiem w Urzedzie Miasta Krakowa i Miejskich Jednostkach Organizacyjnych na koniec roku
2017.

Ponadto, przygotowano projekt reorganizacji wykonywania audytu wewngtrznego w GMK polegajacej na powigkszeniu zakresu dziatania
Zespotu Audytu Wewngtrznego w UMK, ktory od roku 2018 procz Magistratu obejmowat bedzie swa dziatalno$cig takze 9 najwigkszych
jednostek organizacyjnych GMK.

W ramach przygotowania do reformy, powiekszajacej od roku 2018 podmiotowy zakres dzialalnosci ZA, przeprowadzono dla kadry
kierowniczej w/iw MJO szkolenia, przypominajace najwazniejsze zagadnienia kontroli zarzadczej | zarzadzania ryzykiem oraz
zapoznano uczestnikow z metodyka wykonywania audytu przez Zespol ZA. Lacznie w dziewi¢ciu MJO, obejmowanych od przyszlego
roku dzialalnoscia ZA, przeszkolono ponad 300 osob w 13 grupach szkoleniowych.

! Na podstawie sprawozdania Rb 28S za okres 1.01-31.12.2017 r.
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Zadania Audytu Wewnetrznego W Magistracie, ktore zostaty zrealizowane i zakonczone w 2017 roku:

2

1 WIELOLETNIE PLANOWANIE FINANSOWE
Zapewnienie, ze WPF gwarantuje wystarczajqcy poziom nadwyzki operacyjnej i przewiduje srodki dla sfinansowania kontynuowanych
i rozpoczynanych projektow i programow )

2 PLANOWANIE | MONITOROWANIE ZADAN BIEZACYCH_GS
Zapewnienie, ze wybrane do monitorowania wskazniki pozwalajq ocenic skutecznos¢ i efektywnos¢ wykonania produktéw, a dane w
systemie STRADOM sq wiarygodne, kompletne oraz terminowo r.aportowane.

3 PLANOWANIE | MONITOROWANIE ZADAN BIEZACYCH_OR
Zapewnienie, ze wybrane do monitorowania wskazniki pozwalajq ocenic skutecznosc i efektywnos¢ wykonania produktéw, a dane w
systemie STRADOM sq wiarygodne, kompletne oraz terminowo raportowane.

4 PRZEJMOWANIE MIENIA

Zapewnienie, ze opracowane i wdrozone w nowej komdrce procedury przejmowania mienia oraz biezgce ich wykonywanie pozwala
efektywnie i skutecznie realizowac cel.

5 DOTACIJE NA LIKWIDACIJE NISKIEJ EMISJI

Zapewnienie, ze zasady dotacji do likwidacji palenisk weglowych sq "szczelne" i przestrzegane oraz, ze wyptaty dokonywane sq w
sposob bezpieczny, a nadzor nad wykorzystaniem w/w dotacji jest dostatecznie skutecznym zabezpieczeniem przed oszustwami.

6 BIEZACA INFORMACJA DLA KIEROWNICTWA - ZARZADZANIE RYZYKIEM UMK
Wdrozenie systemu informowania dla cztonkéw najwyzszego kierownictwa GMK, w oparciu o dane pochodzqgce z systeméw
inforrpatycznych w nadzorowanych komérkach lub jednostkach organizacyjnych Gminy.

7 BIEZACA INFORMACJA DLA KIEROWNICTWA - ZARZADZANIE FINANSAMI GMK
Wdrozenie systemu informowania dla cztonkéw najwyzszego kierownictwa GMK, w oparciu o dane pochodzqce z systeméw
informatycznych w nadzorowanych komérkach lub jednostkach organizacyjnych Gminy.

8 SWIADCZENIA WYCHOWAWCZE (500+)
Zapewnienie, Ze wspomaganie informatyczne oraz decyzje i wyptaty w zakresie Swiadczen wychowawczych (500+) sq przygotowane i
realizowane prawidtowo i skutecznie )

9 WYKRYWANIE OPERACJI PODWYZSZONEGO RYZYKA
Zapewnienie, ze system kontroli w obszarze finanséw oparty o dane gromadzone w ewidenc;ji ksiegowej pozwala wykrywac¢ operacje
nietypowe, wymagajqce szczegolnej analizy pod kqtem dziatan niezgodnych z zasadami.

10 OCENA WIELKOSCI ZASOBOW DO ZADAN
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Analiza pracochtonnosci oraz efektywnosci ustug swiadczonych w USC na podstawie zarejestrowanego czasu i produktéw wg zasad
ustalonych w trakcje badan w roku 2016. (suplement do Zadania AW nr ZA.2.2016)

ZMIANY BUDZETOWE

Ocena mozliwosci ograniczenia ilosci zmian w budzecie miasta na podstawie analizy uzasadnierr wybranych wnioskéw i powiadomien
wroku 2016

DOTACJE DLA SZKOt | PLACOWEK NIESAMORZADOWYCH

Zapewnienie, Ze dotacje dla szkét nie samorzgdowych sq udzielane prawidtowo, a typowanie podmiotéw do kontroli, jej wykonywanie
oraz nadzér nad tym procesem zabezpieczajq gmine przed oszustwami.

PROCEDURY SAZWYKORZYSTANIEM SYSTEMU "ZRODtO”

Ocena wprowadzonych zmian w procedurach i praktyk w zwigzku z wdrozeniem systemu ZRODtO. Poszukiwanie mozliwosci
usprawnien i ograniczenia pracochtonnosci
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Urzad Miasta Krakowa, pl. Wszystkich Swietych 3-4
31-004 Krakow

(nazwa i adres jednostki sektora finansow publicznych, w Ktorej jest zatrudniony audytor wewnetrzny)

SPRAWOZDANIE
Z WYKONANIA PLANU AUDYTU ZA ROK 2017

Jednostki sektora finanséw publicznych objete audytem wewnetrznym®”

Lp. Nazwa jednostki

1. [Urzad Miasta Krakowa

Podstawowe informacje o komorce audytu wewnetrznego

Wymiar Udzial w
Lp. Imie i nazwisko?” Nazwa stanowiska | czasu pracy |Kwalifikacje zawodowe? szl\j\?lreonklﬁch
(w etatach) .
(w dniach)
1 2 3 5 6 7
1. Krzysztof Pakonski Audytor Generalny 0,5 CIA, CISA, Egzamin MF 9 dni
2. Matgorzata Korzen Audytor Wewnetrzny 1 Egzamin MF 6 dni
3. Izabela Stobnicka Audytor Wewnetrzny 1 CIA, CGAP, Egzamin MF 7 dni
4. Piotr Mizia Ossolinski Audytor Wewnetrzny 1 CIA, CISA, Egzamin MF 5 dni
5. Jacek Mroz Audytor Wewnetrzny 1 CGAP 6 dni
Czy w roku sprawozdawczym dokonywano udokumentowanej samooceny audytu wewnetrznego? TAK

b Nalezy wpisa¢ jednostke, w ktorej jest zatrudniony audytor wewngtrzny oraz wszystkie jednostki objete audytem wewnetrznym na podstawie art. 51 ust. 2-7 i ust. 12 ustawy.

Nalezy wpisa¢ dane wszystkich osob zatrudnionych w komoérce audytu wewnetrznego, wedtug stanu na 31 grudnia roku sprawozdawczego.
9 Kwalifikacje zawodowe, o ktorych mowa w art. 58 pkt 5 ustawy z dnia 30 czerwca 2005 r. o finansach publicznych oraz art. 23 ustawy z dnia 8 grudnia 2006 r. 0 zmianie ustawy o finansach publicznych oraz
niektorych innych ustaw (Dz. U. Nr 249, poz. 1832). Nalezy wpisa¢ odpowiednio: CIA, CGAP, CISA, ACCA, CFE, CCSA, CFSA, CFA, aplikacja NIK, inspektor kontroli skarbowej, biegly rewident, egzamin MF. W
przypadku braku ww. kwalifikacji zawodowych nalezy wpisac ,,—.
9 Niepotrzebne skreslié.




Sprawozdanie z wykonania planu Audytu Wewnetrznego UMK za rok 2017

Zadania zakonczone w roku 2017

Typ audytu: | AW Opis Liczba Wykona Czas Wykona | Powotani
O (operac.), plano- obszaru audytoré -nie przepro- -nie erzeczo-
Lp. T t d . d t 5) F (finans.), wany, | dziatalnosci ww wadzeni zZnawcy
P émat zadania auaytowego zleco- zadaniu aaudytu
| (informat.) | ny (etaty) (dni)
Plan Plan®
1 2 3 4 8 o) 7 8 9 10
WIELOLETNIE PLANOWANIE (WPF)
Zapewnienie, ze WPF gwarantuje wystarczajqcy
1. .[poziom nadwyzki operacyjnej i przewiduje Srodki F PLAN [ 1.2 Finanse 1 1 375 | 9,5 NIE
dla sfinansowania kontynuowanych i
rozpoczynanych projektéw i programéw
PLANOWANIE | MONITOROWANIE
ZADAN BIEZACYCH_GS
Zapewnienie, ze wybrane do monitorowania 111.8 Ustugi
2. |wskazniki pozwalajq oceni¢ skutecznos¢ i o PLAN | Administra [ 1 2 37,5 | 52 NIE
efektywnos¢ wykonania produktéw, a dane w cyjne
systemie STRADOM sq wiarygodne, kompletne
oraz terminowo raportowane.
PLANOWANIE | MONITOROWANIE
ZADAN BIEZACYCH_OR 11
Zapewnienie, ze wybrane do monitorowania Zarzadzani
3. |wskazniki pozwalajq oceni¢ skuteczno$¢ i © PLAN ei 1 1 37,5 | 21 NIE
efektywnos¢ wykonania produktéw, a dane w Be,z‘i'ecze
systemie STRADOM sq wiarygodne, kompletne nStWo
oraz terminowo raportowane.
PRZEJMOWANIE MIENIA 11
4. | Zapewnienie, Ze opracowane i wdroZzone w nowej 0 PLAN Zarzgtijzam 1 1 37.5 36 NIE
komoérce procedury przejmowania mienia oraz Bezpiecze

5)

Nalezy wpisa¢ wszystkie przeprowadzone zadania zapewniajace i czynnos$ci doradcze, rowniez te, ktore nie byly ujete w planie audytu wewngtrznego.




Sprawozdanie z wykonania planu Audytu Wewnetrznego UMK za rok 2017

biezgce ich wykonywanie pozwala efektywnie
i skutecznie realizowac cel.

nstwo

DOTACJE NA LIKWIDACIJE NISKIEJ
EMISJI

Zapewnienie, ze zasady dotacji do likwidacji
palenisk weglowych sq "szczelne" i przestrzegane
oraz, ze wyptaty dokonywane sq w sposéb
bezpieczny, a nadzér nad wykorzystaniem w/w
dotacji jest dostatecznie skutecznym
zabezpieczeniem przed oszustwami.

PLAN

1.3
Majatek i
Inwestycje

37,5

55,6

NIE

BIEZACA INFORMACJA DLA
KIEROWNICTWA - ZARZADZANIE
RYZYKIEM UMK

Wdrozenie systemu informowania dla cztonkéw
najwyzszego kierownictwa GMK, w oparciu o dane
pochodzgce z  systeméw  informatycznych
w nadzorowanych komdrkach Iub jednostkach
organizacyjnych Gminy.

BIEZACA INFORMACJA DLA
KIEROWNICTWA - ZARZADZANIE
FINANSAMI GMK

Wdrozenie systemu informowania dla cztonkéw
najwyzszego kierownictwa GMK, w oparciu o dane
pochodzqce z systemoéw informatycznych

w nadzorowanych komérkach lub jednostkach
organizacyjnych Gminy.

PLAN

.
Zarzadzani
ei
Bezpiecze
nstwo

37,5

108

NIE

SWIADCZENIA WYCHOWAWCZE
Zapewnienie, ze wspomaganie informatyczne oraz
decyzje i wyptaty w zakresie Swiadczen
wychowawczych (500+) sq przygotowane i
realizowane prawidtowo i skutecznie

O+F

PLAN

[11.8 Ustugi
Administra
cyjne

37,5

39,5

NIE

10
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WYKRYWANIE OPERACII
PODWYZSZONEGO RYZYKA

Zapewnienie, ze system kontroli w obszarze
finansow oparty o dane gromadzone w ewidencji
ksiegowej pozwala wykrywac operacje nietypowe,
wymagajqce szczegolnej analizy pod kgtem dziatan
niezgodnych z zasadami.

O+F

kontyn
uowan

1.1.
Zarzadzanie
i
Bezpieczens
two

37,5

49

NIE

10.

OCENA WIELKOSCI ZASOBOW DO
ZADAN

Analiza pracochtonnosci oraz efektywnosci ustug
swiadczonych w uscC na podstawie
zarejestrowanego czasu i produktow wg zasad

ustalonych w trakcie badan w roku 2016.
(suplement do Zadania AW nr ZA.2.2016)

PLAN

1.1.
Zarzadzanie
i
Bezpieczens
two

37,5

28,5

NIE

11.

ZMIANY BUDZETOWE

Ocena mozliwosci ograniczenia ilosci zmian w
budzecie miasta na podstawie analizy uzasadnien
wybranych wnioskéw i powiadomien w roku 2016

PLAN

1.2 Finanse

37,5

67,8

NIE

12.

DOTACJE DLA SZKOt | PLACOWEK
NIESAMORZADOWYCH

Zapewnienie, ze dotacje dla szkét nie
samorzqdowych sq udzielane prawidtowo, a
typowanie podmiotéw do kontroli, jej wykonywanie
oraz nadzér nad tym procesem zabezpieczajq
gmine przed oszustwami.

O+F

kontyn
uowan

|.2 Finanse

37,5

70,3

NIE

13.

PROCEDURY SA Z WYKORZYSTANIEM
SYSTEMU "ZRODLO”

Ocena wprowadzonych zmian w procedurach i
praktyk w zwigzku z wdrozeniem systemu
ZRODtO. Poszukiwanie mozliwosci usprawnien i
ograniczenia pracochtonnosci

kontyn
uowan

[11.8 Ustugi
Administra
cyjne

37,5

56,6

NIE

11



Sprawozdanie z wykonania planu Audytu Wewnetrznego UMK za rok 2017

Przeprowadzone zadania audytowe w roku sprawozdawczym

Lp. | Temat zadania zapewniajacego lub Efekty
pracdmiot crynnoscldoradczel” | praeprowadze NAJWAZNIEJSZE ZALECENIA, OCENY i WNIOSKI
audytowego9)
1 2 3 4

L - IWIELOLETNIE Zapewnienie o | REKOMENDACJE:
PLANOWANIE prawidfowosci | 1. Wydatki biezace winny by¢ poddane wiekszej dyscyplinie, dla zagwarantowania
FINANSOWE dziatania dostatecznego finansowania rozwoju i zapewnienia bezpieczefistwa nadwyzka
Zapewnienie, e WPF operacyjna nie powinna by¢ nizsza niz ok.10% dochoddéw biezacych.
gwarantuje wystarczajqcy 2. Wieloletnia Prognoza Finansowa, a doktadnie wykaz przedsiewzie¢ wieloletnich
poziom nadwyzki operacyjnej i powinien by¢ dokumentem ,ciggtym”, w ktérym kolejno w miare potrzeby i
przewiduje srodki dla zmian okolicznosci dokonywane sg korekty. Nalezy skonczy¢ z niezrozumiata
ifimt:msowania " ) praktyka przygotowywania wraz z kazdorocznym budzetem ,nowej wers;ji”
ontynuowanyc i
rozpoczynanych projektéw i WPF.
programow

3. PLANOWANIE || Zwiekszenie | REKOMENDACIJE:
MONITOROWANIE efektywnos"ci_i 1. Gdy w ramach jednego Dziatania dostarczane sa np. 2 produkty gtéwny i
ZADAN Skblfrftzrz?isa dodatkowy, ktérych charakter lub pracochtonno$é nie pozwala na bezposrednie
B|EZACYCH_GS Wewnetrznej ich ('jodalwanle na poziomie Dziatania proponujemy jedno z ponizszych
Zapewnienie, ze wybrane do rozwiazan .
monitorowania wskazniki a) podziat tego Dziatania na dwa niezalezne Dziatania
pozwalajq ocenié¢ skutecznosé i b) ustalenie dla produktu dodatkowego wagi, ktora bedzie stosunkiem
efektywnos¢ wykonania pracochtonnosci wykonania produktu dodatkowego do produktu gtéwnego (np.
produktow, a dane w systemie 1 jedn. produktu gtéwnego = 4 jedn. produktu dodatkowego).
STRADOM  sq  wiarygodne, 2. Czas pracy nalezy rejestrowaé ,na postepowanie” danego rodzaju, bez

9)

Nalezy wybra¢ odpowiednio: ,,Zapewnienie o prawidtowosci dziatania” albo ,,Wzrost efektywnosci i skuteczno$ci dziatania”, albo ,,Zwigkszenie bezpieczenstwa zasobow”, albo ,,Doprowadzenie do dziatania

zgodnego z prawem”, albo ,,Identyfikacja znacznego ryzyka”, albo ,,Zwigkszenie efektywnosci i skuteczno$ci kontroli wewnetrzne;j”, albo ,,Wykrycie znacznej nieprawidtowosci”.
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Sprawozdanie z wykonania planu Audytu Wewnetrznego UMK za rok 2017

kompletne oraz terminowo okreslania produktu konhcowego, gdy nie wiadomo jaki produkt korcowy
raportowane. powstanie w wyniku postepowania.

3. Gdy roczna ilo$¢ czasu zarejestrowana na dany rodzaj postepowania jest
mniejsza niz ustalona wartos$¢ (np. 200 godzin/rok) warto dokonac zgrupowania
taczac tego typu produkty w wieksze grupy (nawet jesli dla nich utracimy
mozliwo$¢ monitorowania efektywnosci) lub przytaczajac je do podobnego
Dziatania o znacznie wiekszej tacznej pracochtonnosci

4. Proponujemy przyjag¢ dla Dziatan w GS jako zasade (nie wykluczajac
uzasadnionych wyjatkéw), ze:

e miarg efektywnosci bedzie iloraz czasu zarejestrowanego na dane Dziatanie
oraz ilo$¢ spraw (postepowan) ukonczonych (bez wzgledu na rezultat
zakonczenia),
e miarg skutecznosci bedzie ilo$¢ spraw zakoriczonych wynikiem pozytywnym
(umowa, decyzja, a czasem pismo konczace) do ilosci wszystkich postepowan.
PLANOWANIE | Zwiekszerzie“ REKOMENDACIJE:
MONITOROWANIE esf’f’ljgr’zrr']‘(’;cc’i’ 1. Zadania ,jednorazowe” (wszystkie projekty oraz akcje typu organizacja
ZADAN kontroli wyboréw) powinny by¢ zapisane w planie jako osobne Zadanie lub Dziatanie i
BIEZ ACYCH OR wewnetrznej WSZYSCY. p.racujacy dla projektu (bez szgledu. n.a komoérke w ktéreJ: s3
Zapewnienie, e _wybrane do zatrudnieni) czas przepracowany dla projektu winni tam raportowadé, a nie w
monitorowania wskazniki ramach swoich dziatan biezacych.
pozwalajq oceni¢ skutecznosc i 2. Gdy podstawowym zajeciem dla zespotu jest wykonywanie procedur zaleznych
efektywnos¢ wykonania od popytu (np. sktadanych wnioskéw) nalezy zespotowi temu przydzieli¢ takze
grodukgiw, a dane w systedmie obowiazki, ktére moze on wykonywa¢, gdy popyt okresowo jest mniejszy niz
TRADOM  sq  wiarygodne, mozliwosci zespotu.
kompletne oraz  terminowo 3. Dane z monitorowania (ilo$¢ produktéw i zarejestrowany czas) nalezy
raportowane. wykorzystywac do planowania tych wielkosci.

4. Warto rozwazyc¢ zgrupowanie produktow ,drobnych” (patrz pkt 3 w zadaniu 2

powyzej).
PRZEJMOWANIE Zapewnienie o | REKOMENDACJE:
MIENIA prawidtowosci | 1 zapewni¢ bazodanowe érodowisko do gromadzenia informacji dotyczacych

dziatania

0soOb i nieruchomosci objetych postepowaniami - wéwczas dane bedg lepiej
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Zapewnienie, Zze opracowane i
wdrozone w nowej komorce

chronione, a dostep do nich bedzie nadzorowany i tatwiejszy dla uprawnionych.
Warto rozwazy¢ spisanie w postaci katalogu dobrych praktyk , dziatania

procedury przejmowania realizowane w poszczegdlnych trybach na réznych etapach sprawy.
mienia oraz biezgce ich . . ,
wvkonvwanie ozwala 3. Warto rozwazy¢ metryczke / check liste dla zastosowanych trybéw, oraz
ef)e/ktyv)\//nie iskﬁtecznie metode nadzoru nad kompletnoscig dokumentéw w aktach sprawy:
realizowac cel. 4. Rozwazy¢ wykorzystanie narzedzia ACL do analizy danych dotyczacych
zalegtosci z tytutu optat za wieczyste uzytkowanie oraz podatku lokalnego od
0sOb prawnych w celu ujawniania potencjalnych podmiotéw nieprowadzacych
dziatalnosci gospodarczej.
Zwiekszenie | REKOMENDACIJE:
efektywnos’lci.i 1. Warto naszym zdaniem rozwazy¢ wprowadzenie do algorytmu dodatkowego
skutecznosci parametru charakteryzujacego zakres prac przy instalacji (np. ilo$¢ lub
kontroli . . . . o
wewnetrznei powierzchnia zainstalowanych/wymienionych grzejnikbw w stosunku do
DOTACIJE NA etrand wszystkich grzejnikéw w instalacji) i uzupetnienie wniosku o:
L|KW|DACJE NISKIEJ a. ilo$¢ przewidzianych do zainstalowania nowych grzejnikow
EMISJI b. ilos¢ wszystkich grzejnikdw w instalacji po modernizacji
Zapewnienie, 7e zasady dotacji Pone.:dt(? warto uzupetni¢ wniosek o informacje dotyczace istniejgcych
do likwidacji palenisk kominkow.
weglowych sq "szczelne" i 2. Nalezy w sposdb czytelny okresli¢ sposdb traktowania kominkéw, a takze
przestrzegane oraz, ze wyptaty zidentyfikowa¢ przypadki pozyskiwania oswiadczenn kominiarskich np. dla
dokonywane sq w  sposob mieszkar w remoncie.
bezpieczny, a nadzér nad 3. Nalezy okreslic ZASADY PRZEPROWADZANIA kontroli przed realizacja
wykorzystaniem w/w dotacji . . . L .
. . zadania oraz po wykonaniu (w tym dla kontroli trwatosci inwestycji).
jest dostatecznie skutecznym ) )
zabezpieczeniem przed 4. Nalezy okresli¢ STANDARDY DOKUMENTOWANIA przeprowadzanych
oszustwami. kontroli, aby sporzadzony materiat mégt by¢ wykorzystywany przez osoby
przeprowadzajace kolejne kontrole, i jednoczesnie byt w stanie oceni¢ zakres
rzeczowy wykonanej inwestycji.
5. Kontrole powykonawcze w miare mozliwosci warto prowadzié¢ przed wyptata
srodkéw (przynajmniej dla wiekszych sum).
. Zwiekszenie | REKOMENDACJE:
BIEZACA P S N . ,
efektywnoscii |1, Najwyzsze kierownictwo Gminy Miejskiej Krakéw powinno dysponowac
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INFORMACJA DLA | skutecznosci lepszym dostepem do informacji (tatwiejszy i szybszy dostep do odpowiedzi na
kontroli pytania) zawartych w elektronicznych bazach danych. Potrzebny jest system

KIEROWNICTWA } wewnetrznej informowania kierownictwa, ktéry wspomagatby proces podejmowania decyzji

ZARZADZANIE na podstawie odpowiednio przygotowanych danych pochodzacych z systemow.

RYZYKIEM UMK 2. Rekomenduje sie wykorzystanie (w procesie zarzadzania ryzykiem) analiz

Wdrozenie systemu wdrozonych w $rodowisku SAS Visual Analytics i wspomagajacych nadzér

informowania dla cztonkéw sprawowany przez wtasciciela procesu zarzadzania ryzykiem.

najwyzszego kierownictwa

GMK, w oparciu o dane

pochodzqgce z  systemow

informatycznych.

BIEZACA Zwiekszenie REKOMENDACJE: . . o . N

INFORMACJA DLA efektywnosci i 1. DarI:e w stpraw,ozlcltlar;;ach Pudzetfwych IW ujeciu h\l/f/tlg)Fry.cEm;er\ Plalezy pe’mlre]J

< wykorzystywac dla decyzji na etapie planowania i budzetéw rocznych.
KIEROWNICTWA - Skl;(i)e:;gc;isa Narzedzia utatwiajace dostep o tej informacji moga zapobiec powtarzajagcym sie
ZARZADZANIE wewnetrznej niedoszacowaniom wydatkéw niezbednych w niektérych dziedzinach.

FINANSAMI GMK

Wdrozenie systemu
informowania dla cztonkéw
najwyzszego kierownictwa
GMK, w oparciu o dane

2. Rekomenduje sie wykorzystanie (w procesie zarzadzania finansami Gminy
Miejskiej Krakow) analiz wdrozonych w srodowisku SAS Visual Analytics i
wspomagajacych nadzér sprawowany przez Skarbnika Miasta Krakowa.

pochodzqce z systemow
informatycznych.
SWIADCZENIA Zapewnienie o | REKOMENDACJE:

prawidfowosci | 1 D|3 usprawnienia systemu kontroli warto przygotowad szczegétowy opis
WYCHOWAWCZE reowosel | 1, p yst oli przyg egotowy op
(500+) procedury postepowania uwzgledniajacy podstawowe przypadki dokumentéw

Zapewnienie, ze wspomaganie
informatyczne oraz decyzje i
wyptaty w zakresie swiadczen
wychowawczych (500+) sq
przygotowane i realizowane
prawidtowo i skutecznie

oraz "zrzuty ekranow” ilustrujagce wprowadzanie danych z dokumentow, a takze
sugestie, kiedy i jakie dane weryfikowad w systemach zewnetrznych.

2. Ostateczna tres¢ decyzji identyczna z podpisanym wydrukiem powinna byc¢
przechowywana w bazie obstugiwanej przez aplikacje, a do czasu niezbednych
zmian oprogramowania, rozwazy¢ archiwizowanie decyzji na serwerze SO, z
mozliwoscig wyszukiwania.

3. Proponujemy, aby (mimo odrebnych aplikacji informatycznych) wnioski o
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Swiadczenie ,na pierwsze dziecko” byty rozpatrywane przez pracownikow
zatatwiajacych inne $wiadczenia rodzinne dla tych samych klientow (te same
dane uzywane s3 dla wielu Swiadczen).

4. Przypadki rozstrzygnie¢ w nietypowych, wyjatkowych sytuacjach (innych niz
zawarte w proponowanej w pkt 1. powyzej instrukcji) warto publikowaé na
wewnetrznej stronie wydziatu, gdzie dostep majg wszyscy operatorzy (to
oszczedzi czas i zapewni jednolitos$é rozstrzygnie¢ w podobnych przypadkach).

5. Warto rozwazy¢ wystgpienie o zmiane przepisow prawnych, ktére pozwolityby
na wydanie jednej decyzji, uchylajacej przyznane swiadczenie wychowawcze,
oraz jednoczesnie ustalajacej kwote nienaleznie pobranego swiadczenia do
zwrotu.

9. Zwiekszenie | 1. Nalezy dokonaé aktualizacji instrukcji, przyjetej Zarzadzeniem Nr 943/2010,
WYKRYWANIE efektywnosci i poprzez m.in. okreslenie :
OPERACIJI skutecznosci . . N . .

. kontroli — wykazu transakcji, ktére moga rodzi¢ podejrzenia popetnienia prania

PODWYZSZONEGO wewnetrznej pieniedzy oraz finansowania terroryzmu;
RYZYKA — technik pozyskiwania informacji o ewentualnym wystgpieniu ww.
Zapewnienie, Ze .system przypadkow,
kontroli w obszarze finanséw . _ .
oparty o dane gromadzone w - podm|otu’odeW|?dZ|aIne.g<.) za gr?mad?enle Eianych.
ewidencji ksiegowej pozwala — przypadkéw, w ktérych winien byé powiadomiony GIIF
wykrywaé operacje nietypowe, 2. Nalezy okredli¢ standardy dla poszczegélnych grup zawieranych umoéw. Dzigki
wymagajqce szczeg6lnej temu ocena, czy umowa nie spetnia standardéw bedzie bardziej
analizy pod kqtem dziatari zobiektywizowana niz obecnie (takiej oceny wymaga ustawa o praniu
niezgodnych z zasadami. pieniedzy).

10. |OCENA WIELKOSCI Wzrost REKOMENDACJE:
ZASOBOW DO esf’fsié’?’z’r"‘(’)icciii 1. Nalezy okresli¢ jednolite zasady rejestracji czasu pracy oraz odnotowywac w
ZADAN dziatania RCP ilosci wykonanych produktéw.
Analiza pracochtonnosci oraz 2. Jedli nie jest mozliwe taczenie produktéw w dziatania w taki sposob, aby ich
efektywnosci ustug pracochtonnos¢ jednostkowa byta podobna., warto przyja¢ ,wagi” dla
swiadczonych w USC na poszczegdlnych produktéw (waga jako stosunek pracochtonnosci wykonania
podstawie  zarejestrowanego produktu dodatkowego - mniej czasochtonnego do produktu gtéwnego).

czasu i produktéw wg zasad
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ustalonych w trakcie badan w

3. Z uwagi na elektroniczne prowadzenie rejestru USC mozna rozwazy¢ zmiane

roku 2016. (suplement do organizacyjna w zakresie dziatania referatu SC-05 polegajaca na pozostawieniu
Zadania AW nr ZA.2.2016) bez zmian rejestracji biezacej, a przeniesieniu do gtéwnej lokalizacji USC zasobu
archiwum. W konsekwencji zorganizowanie go w jednej lokalizacji wptynie na
skuteczniejsze zarzadzanie i umozliwi doktadniejsza analize pracochtonnosci.
11 1ZMIANY Wzrost REKOMENDACJE:
BUDZETOWE efektywnoscii | 1. Plan dla placowek edukacyjnych uchwalony od 1 stycznia winien by¢
Ocena mozliwosci ograniczenia Sk;ztiichzrr,)(i)sa realistyczny (mozliwy do egzekwowania odpowiedzialnosci kierownikéw

ilosci zmian w budzecie miasta
na podstawie analizy
uzasadnien wybranych
wnioskéw i powiadomien w
roku 2016

jednostek za jego dotrzymanie. Jego korekta w ciggu roku in plus bez zmiany
zakresu i standardu ustug nie moze przekraczac¢ 1, max 2%.

Woarto oddzieli¢ w czasie decyzje o uzupetnieniu planu od dokonania zmiany w
budzecie. Wéwczas skutki kilku decyzji mozna kumulowa¢ i wprowadza¢ jedng
zmiana. Zmiana dokonywana powinna by¢ wtedy, gdy limit zapisany w planie
jest niewystarczajacy dla dokonania zaangazowania lub wydatku w terminie.
llo$¢ zmian mozna ograniczy¢ przez zwiekszenie planéw w klasyfikacjach, ktére
aktualnie s3 wprowadzane w niewielkich kwotach (do 1000 PLN), kosztem
podziatek klasyfikacji, gdzie plan przewiduje kwoty wielokrotnie wieksze.
Rozwazy¢ wprowadzenie zasady, ze zmiany (uwzgledniajagc w tym
powiadomienia lub nie) dokonywane s3 przyktadowo co do zasady w | pétroczu
- raz w miesigcu, a w drugim pétroczu raz na dwa tygodnie). Jednostki winny
staranniej analizowac potrzeby zmian, kumulowac je i nie robic ich wczesniej niz
wymaga tego limit wydatkéw.

Najwiekszg redukcje ilosci zmian mozna by uzyska¢, gdyby ustawa o finansach
zezwolita na zapis planu finansowego jednostki w grupach paragraféw
analogicznie do uchwaty budzetowej. Warto wiec taki postulat do MF
skierowad.

Szerzej podejmowac przygotowanie i ogtaszanie przetargéw dal zadan
wieloletnich na podstawie kwot w WPF - wéwczas kwoty w planach rocznych
uchwalone w budzecie bedg bardziej doktadniejsze, a ilosci i zakres zmian
mniejszy.
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12.

DOTACJE DLA SZKOt |
PLACOWEK
NIESAMORZADOWYC
H

Zapewnienie, ze dotacje dla
szkét nie samorzqdowych sq
udzielane  prawidtowo, a
typowanie  podmiotéow  do
kontroli, jej wykonywanie oraz
nadzér nad tym procesem
zabezpieczajq gmine przed
oszustwami.

Wzrost
efektywnosci i
skutecznosci
dziatania

REKOMENDACIJE:

1. Absolutnie konieczne jest wielokrotne zwiekszenie ilosci i typéw kontroli.
Dotacje dla placéwek niesamorzadowych muszg by¢ znacznie intensywniej
kontrolowane. Obecny zakres kontroli ,zacheca do oszustwa”. Proponowane do
rozwazenia kierunki zmian systemu kontroli:

oddzieli¢ kontrole wykorzystania dotacji od kontroli naliczenia,
wykonywaé kontrole naliczenia zawsze, gdy jest podejrzenie btedu, lub
cyklicznie sprawdzac krétkie okresy w wybranych placéwkach.

w przypadku ujawnienia bezdyskusyjnych nieprawidtowosci - précz
zadania zwrotu nalezy wnioskowac o zastosowanie kary.

osobno wykonywac kontrole meritum, czyli nauczania (przedmioty,
uczestnictwo itp.), a osobno kontrole finansowg (prawidtowosc
wykorzystania dotacji, w tym kryteria z ustawy o rachunkowosci) dla
zamknietych okresow (takze krétszych niz rok).

zalecenie prowadzenia wyodrebnionej ewidencji finansowo - ksiegowej
dla dotacji - podmioty stosujace sie do tego zalecenia mozemy rzadziej i
krécej (mniej dni) kontrolowad.

Organizowac¢ cykliczne (np. raz lub dwa razy w roku) szkolenia
przypominajace  prowadzacym placéwki (lub ich ksiegowym)
podstawowe przepisy i zasady.

W celu identyfikacji (niepozadanych) dubli oséb dotowanych warto
corocznie robi¢ weryfikacje nr PESEL pomiedzy bazami ZSZO i ODPN.
dla dzieci nieposiadajgcych nr PESEL (dotyczy dzieci z zagranicy)
stosowac ustalony identyfikator (np. nr paszportu lub znajdujacy sie w
paszporcie numer ID podobny jak w PESEL w RP).

upewnic sie, ze wyptata dotacji jest dokonywana na konto placéwki (tego
wymaga ustawa). Odrebny rachunek bankowy jest to dobra praktyka
obowigzujagca przy realizacji projektow dotowanych =ze Zrédet
zewnetrznych.

2. Warto kontynuowac dobrg praktyke wykorzystywania ODPN jako skutecznego
medium do przekazywania informacji dla podmiotéw prowadzacych placéwki.
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Mozna tam stale lub cyklicznie prezentowaé:

. rodzaje wydatkéw mozliwych do ponoszenia z dotacji,

. konsekwencje podawania nieprawdziwych danych do naliczenia dotacji,

. konsekwencje wydatkowania dotacji niezgodnie z jej przeznaczeniem

(naruszenie dyscypliny finanséw publicznych).

3. Nalezy zaktualizowa¢ ZPMK nr 3392/2013 w sprawie (..) szczegétowego
zakresu dziatania Woydziatu Edukacji w czesci dotyczacej zawierania

porozumien z innymi gminami w zakresie zwrotu kosztéw dotacji udzielanej na
dzieci zamieszkate w innych gminach.

13.

PROCEDURY SA Z
WYKORZYSTANIEM
SYSTEMU "ZRODLO’

Ocena wprowadzonych zmian
w procedurach i praktyk w
zwigzku z wdrozeniem systemu
ZROD¢O. Poszukiwanie
mozliwosci  usprawnien i
ograniczenia pracochtonnosci

Wzrost
efektywnosci i
skutecznosci
dziatania

REKOMENDACJE:

1. Nalezy niezwtocznie zaprezentowaé ustalenia zwigzane z aktualizacja modutu
PESEL w wyniku migracji aktéw stanu cywilnego do modutu BUSC Ministerstwu
Cyfryzacji postulujac mozliwie szybkie wprowadzenie niezbednych zmian w
funkcjonalnosci systemu ZRODLO, aby uniknaé tworzenia niepotrzebnego
bataganu w danych i marnotrawstwa pracy.

2. W celu umozliwienia generowania sprawozdan bezposrednio z S|, oraz
wyeliminowania nieproduktywnych, czasochtonnych czynnodci zwigzanych ze
zliczaniem czynnosci i produktéw recznie, konieczne jest uzyskanie dostepu do
danych zgromadzonych w module PESEL. W okresie przejsciowym, tzn. przed
uzyskaniem dostepu, warto podjac¢ dialog z Ministerstwem, w celu uzyskiwania
tych raportéw raz w miesigcu od jego stuzb.

3. Gdy Ministerstwo wyrazi zgode na generowanie potrzebnych nam do
zarzadzania i sprawozdawczosci raportow nalezy zobiektywizowac zarzadzanie
efektywnosdcia. Dane owydajnosci poszczegdlnych pracownikéw winny by¢é
analizowane, oczekiwania w tym zakresie komunikowane pracownikom, a
pracownicy wyroézniajacy sie nagradzani.

4. Z bazy BUSC po kazdej nowej migracji rekord osoby (lub rekordy osob), ktérej
(ktérych) dotyczy akt w module PESEL winien (winny) zosta¢ zaktualizowany w
zakresie wszystkich pél zawierajgcych dane dotyczace stanu cywilnego.
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Przeprowadzone czynnosci sprawdzajace w roku sprawozdawczym

Liczba Liczba
Lp. Temat zadania zapewniajacego, ktorego dotyczg czynnosci sprawdzajace rekomendacji rekomendacji
zaakceptowanych wdrozonych
1 . 2 3 4
1. [Procedury USC z wykorzystaniem systemu ,,Zrodto” 23 21
2. | Wydawanie decyzji o WZIZT w AU 8 6
3. | Wydawanie decyzji o Pozwoleniu na budowe 10 7,5
RAZEM 41 34,5
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Niezrealizowane zaplanowane zadania audytowe

Wykonanie wszystkich planowanych zadan audytowych w roku 2017 nie byto mozliwe, ze wzgledu na:
- kontynuacj¢ rozpoczetych w roku 2016 dwoch zadan, ktore skonczono w roku 2017 ,
- 0okolicznos$ci zwigzane z projektami ,,postseupowymi”, a w szczegdlnosci prace nad nowym programem EKO, czego skutkiem byto
przesunigcie w czasie zadan dotyczacych baz referencyjnych,
- rozszerzenie zakresu zadania ,,Pulpit dla kierownictwa”, ktorego wykonanie wymagato opanowania nowego, ztozonego narzedzia
informatycznego i w zwigzku z tym wymagato znacznie wigkszego zaangazowania zasobow niz przewidziano w planie.

Zadania od ktorych wykonania odstapiono w roku 2017 to:

1. OPROGRAMOWANIE SYSTEMOWE MICROSOFT
2. EWIDENCJA GRUNTOW, JAKO BAZA REFERENCYJNA
3. KARTOTEKA OSOB, JAKO BAZA REFERENCYJNA

Przy czym zadania nr 2 i 3 umieszczono w planie audytu wewnetrznego na rok 2018, a zadanie 1 w wyniku analizy ryzyka i uwzglgdnienia
priorytetow kierownictwa znalazto si¢ na liScie rezerwowej 1 bedziemy stara¢ si¢ wykona¢ je w ramach rezerwy na zadania zlecone, jesli nie
pojawig si¢ zgloszone przez najwyzsze kierownictwo inne wazniejsze potrzeby.

Istotne informacje dotyczace prowadzenia audytu wewnetrznego w roku sprawozdawczym'
W ramach przygotowania do zwigkszenia obowigzkéw Zespotu Audytu w UMK 1 trzykrotnego powiekszenia jego sktadu osobowego
dokonano takze aktualizacji odpowiednich aktow kierowania:
Zarzadzenie prezydenta wprowadzajace nowg Karte Audytu.
Nowa zaktualizowang Ksigge Procedur.

31stycznia 2018 F.
(data) (podpis i piecze¢ audytora wewnetrznego/koordynatora
komorki audytu wewnetrznego)

10) W tym propozycje zmian do obowigzujacych regulacji dotyczacych audytu wewngtrznego.
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Uzywane skroty:

CGAP — Certified Government Auditing Professional

CIA — Certified Internal Auditor

CISA — Certified Information Systems Auditor

GMK — Gmina Miasta Krakowa

1A — Institute of Internal Auditors

ISACA - Information Systems Audit and Control Association
MAI — Merytoryczny Administrator Informacji

MJO — Miejska Jednostka Organizacyjna

MJUP — Monitorowanie Jakosci Ushug Publicznych

ML —Wydzial Mieszkalnictwa

POKL — Program Operacyjny Kapitat Ludzki (fundusz UE)
SEUP — System Elektronicznych Ustug Publicznych

SI — System Informatyczny

SZJ) — System Zarzadzania Jako$cia

SZBI — System Zarzadzenia Bezpieczenstwem Informacji
UMK - Urzad Miasta Krakowa

uofp — ustawa o finansach publicznych

WPF —Wieloletnia Prognoza Finansowa

ZA — Zespot Audytu Wewnetrznego

ZSZ0 - Zintegrowany System Zarzadzania O$wiata

22



Sprawozdanie z wykonania planu Audytu Wewnetrznego UMK za rok 2017

Zalacznik 1. Podsumowanie informacji zawartych w mapie ryzyka Urzedu
Miasta Krakowa zaktualizowanej na podstawie ocen wlascicieli i audytorow oraz
badan prowadzonych w roku 2017

Na koniec roku 2017 w rejestrze ryzyk UMK znajdowato si¢ tacznie 360 ryzyk, ktorych oceny
zostaly zweryfikowane przez wilascicieli, najwigcej z nich (ok. 260) dotyczyto zadan budzetowych.
Druga w wg liczebnosci grupa (81) byly ryzyka zwigzane z zasobami systemu zarzadzania
bezpieczenstwem informacji. Pozostate 13 ryzyk dotyczyto programow strategicznych.

Audytorzy w zakresie zadan budzetowych na koniec roku dokonali oceny wszystkich ryzyk
zidentyfikowanych w obszarze zadan budzetowych oraz ponad 20 ryzyk w zakresie bezpieczenstwa
informacji.

W ok. 90% przypadkoéw oceny wiascicieli i audytoré6w nie rdéznig si¢ wcale lub réznica nie
przekracza 1 punku w ocenie siedmiopunktowej.

Wg ocen niezaleznych:

W obszarze zadan budzetowych 280 ryzyk oceniono jako umiarkowane, a tylko 62 jako powazne
(w tym jedno krytyczne).

W obszarze bezpieczenstwa informacji jako umiarkowane uznano 13 ryzyk, a tylko jedno jako
powazne.

Pozostate ze zidentyfikowanych ryzyk obecnie uznano jako niskie, wigc nie wymagajace dzialan
ze strony wiascicieli.

W zakresie zadan budzetowych w ramach audytu wewngtrznego oraz audytu zgodnosci z norma
ISO 9001 w roku 2017 wykonano badania 83 ryzyk, w tabelce ponizej przedstawiono wyniki w
poréwnaniu do roku ubiegtego.

ROK ILOSC RYZYK KONTROLA KONTROLA Z KONTROLA
ZBADANYCH | SKUTECZNA | ZASTRZEZENIAMI | NIESTUTECZNA

2016 68 36 19 13

2017 82 60 15 7

Przyjmujac zalozenie, ze typowanie zadan audytowych na podstawie ocen istotnosci ryzyka jest
wlasciwe - wida¢, ze badania wskazuja w obszarze zadan budzetowych na wyraZzna poprawe
skuteczno$ci mechanizmow kontrolnych.

W zakresie zasobow obszaru bezpieczenstwa informacji wykonano tgcznie okoto 35 badan,
koncentrowaly si¢ one na nastgpujacych ryzykach:

- braki 1 wady w zapisach dotyczacych zasobow SI (inwentaryzacja),

- braki i wady wymaganych zabezpieczen w SI,

- plany rozwoju Sl nieskoordynowane z celami organizaciji,

- aplikacje nie spetniaja wymagan organizacji.

W 15 przypadkach stwierdzono skutecznos$¢ zabezpieczen, w 10 zgloszono zastrzezenia i w
kolejnych 10 system kontroli okazat si¢ nieskuteczny.

We wszystkich przypadkach, gdzie zgloszono zastrzezenia lub stwierdzono brak skutecznosci
mechanizmow kontrolnych w wyniku badan - przedstawiono wlascicielom ryzyk rekomendacje
dotyczace poprawy systemu kontroli, uzgadniajac terminy realizacji.

Wszystkie w/w dane i informacje zostaly umieszczone w systemie STRADOM, a projekty
doskonalace 1 usprawnienia systemu kontroli wynikajace z rekomendacji zostaty takze zgloszone w
aplikacji Qsystem.
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Ogoblnie mozna stwierdzi¢, ze w UMK w zakresie ryzyk operacyjnych oraz ryzyk zwigzanych z
bezpieczenstwem informacji (w tym ochrony danych osobowych) system zarzadzania funkcjonuje na
ogot skutecznie 1 jego dojrzatos¢ z roku na rok rosnie.

Wzmocnienia, naszym zdaniem, wymaga natomiast zarzadzanie programami wieloletnimi, czyli
»grupami zadan” realizowanych w koordynacji, ktéorych celem powinno by¢ realizowanie
dlugoterminowych zapisanych w strategii rozwoju miasta celow.

Dla wigkszosci programow cele nie sg zapisane dostatecznie klarownie i wymiernie, a jesli nawet sg
to zwykle postulowane w programach dzialania nie posiadaja zapewnionych w wystarczajacej
wysokosci srodkow w WPF, co praktycznie uniemozliwia skoordynowane zarzadzanie grupa zadan
sktadajacych si¢ na program.

Zatem zanim obszar Programow wieloletnich zostanie objety skutecznym zarzgdzaniem ryzykiem
(Jak obecnie zadania budzetowe i bezpieczenstwo informacji) konieczne jest wyegzekwowanie przez
kierownictwo przestrzegania wymagan zapisanych w Zarzadzeniu Prezydenta Miasta nr 2943/2017
(instrukcja opracowywania programow).
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Oceny i wyniki badan dla zadan budietowych wg Kategorii ryzyk
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A - Bezposrednie skutki finansowe w gospodarowaniu srodkami

B - Niska jakos¢, wady ustug, bledy aktow, rejestrow, zapisow itp.
C - Nieefektywne lub wadliwe prawnie nabywanie dobr i ustug

D - SI nie wspiera dostatecznie dziatalnosci UMK

E - Braki i naruszenia w zakresie bezpieczenstwa informacji

F - Nieosiggnigcie celu programu, projektu, przedsigwzigcia, imprezy itp.
G - Niedostateczny nadzor, braki w zapisie obowigzkow, uprawnien
H - Niedostateczny przeptyw informacji, brak komunikacji

| - Z1a jakos$¢ planowania, analiz, ekspertyz, raportow itp.

J - Nieefektywnos$¢ w wykorzystaniu zasobow

K - Nieterminowos$¢

L - Czynniki zewnetrzne zagrazajace osiggnigciu celow

A B CDEFGHI J KL
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Oceny i wyniki badan dla zadan budietowych wg Komdrek organizacyjnych UMK
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Oceny i badania ryzyk w zakresie bezpieczenstwa informacji
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Zalacznik 2. Wybrane wskazniki budzetowe dla Zespolu Audytu Wewnetrznego 2017 na tle lat poprzednich

Roczna karta WSKAZNTKOW Wskazniki roczne dla zadan ZA rok 2016 A o
oczekiwane
Zespolu Audytu Wewnetrznego w poréwnaniu do lat poprzednich wskaznikow
Okreslenie (definicja) wskaznika 2013 2014 2015 2016 2017 jm. MIN | MAX
llo$¢ zadan audytowych wykonanych 7 10 8 11 13 szt. - -
Ilo$¢ rekomendacji zaakceptowanych 21 55 36,5 56 67,5 szt. - -
Ilo$¢ rekomendacji zaakceptowanych przez
kierownictwo Jednostki Audytowanej do ilosci 95 70 83 89 66 % 60 90

zgloszonej przez ZAW

Wskaznik oceny wykonania zadania i
przydatnosci wynikéw dokonanej przez 4,5 4,7 4,5 47 4,3 - 4 5
kierownictwo Jednostki Audytowanej (od 2 do 5)

Srednia iloé¢ dni opdznienia sprawozdania
wstepnego w stosunku do harmonogramu w 25 25 8 29 31 dni 0 0
Programie Zadania

63-z

Srednia ilo§¢ dni roboczych poswiecona na Wisla, * .

wykonanie petnego Zadania Audytowego 42 - bez 356 433 50(39.3) 424 dni brak 37.5
Wisly

Ilo$¢ rekomendacji wdrozonych - w stosunku do
wczesniej zaakceptowanych - stwierdzona w 68 70 76 65 84 % 60 100
wyniku Audytu Sprawdzajacego

Srednia ilo$¢ dni szkolen i samoksztatcenia
przypadajaca na audytora

Ilo$¢ dni roboczych, jakie ZA po$wigca na

sprawy organizacyjne w stosunku do ogélne;j 6,6 9,3 15 11 8 % 5 12

ilosci przepracowanych w ZA dni roboczych

11,4 55 15 5 6 dni 15 20

* jednym sprawozdaniem audytowym objeto osobne 4 badania wykonanych duzych (koszt - kilkadziesigt lub pargset mln PLN) zadan

inwestycyjnych (lqczny czas przepracowany przez audytorow przekraczat 200 dni roboczych), liczby w nawiasach pokazujg wartosci obliczone
przyjmujqgc, ze kazde badanie pojedynczego projektu byto odrebnym zadaniem.



