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1. Informacje o Urzedzie Miasta Krakowa (Magistracie) istotne dla
przeprowadzenia audytu wewnetrznego:

Plan finansowy Magistratu Krakowa (wg stanu na dzienh 30.11.2016r.) wynosit
1985 013 286,49 *

Obecnie w strukturze Urzgdu Miasta Krakowa wyodrebniono 24 wydziaty, 8 biur, 2 kancelarie,
2 zespoty oraz Urzad Stanu Cywilnego. Na dzien 30.11.2016 r. UMK zatrudniat tgcznie 2.669
pracownikow, z ktorych cze¢s¢ pracowata w nie pelnym wymiarze czasu pracy, inni przebywaja
naurlopach bezptatnych, wychowawczych 1 dlugotrwalych zwolnieniach, w ich miejsce
zatrudnione s3 inne osoby na zastepstwo i1 one podwyzszajg formalnie stan zatrudnienia.
Faktycznie pracujacych (w przeliczeniu na pelne etaty) na 30.11.2016 r. bylo w Magistracie
2.501,975 (czyli 0 137,5 etatdéw wigcej niz w roku ubiegtym).

Struktura zatrudnienia wg poziomu wyksztatcenia przedstawia si¢ nastepujaco:

Tabelanr 1
Zatrudnieni wedlug poziomu wyksztatcenia stan na dzien 30.11.2016r.
LP. Wyksztalcenie Ilo$¢ osob
1. Wyzsze 2.188
2. Srednie 443
3. Zawodowe 31
4. Podstawowe 7

1.1. Struktura organizacyjna Magistratu

W  sklad Magistratu wchodza na prawach wydzialu nastgpujace komorki
organizacyjne:

Tabela nr 2Wykaz komorek organizacyjnych UMK oraz zakres ich dziatan

Komorki Zakres dzialania
organizacyjne
UMK
1. Biuro Ds. Ochrony | Do zakresu dziatania Wydziatu naleza Sprawy ochrony zdrowia
Zdrowia mieszkancoOw Miasta Krakowa.

Biuro sprawuje nadzor nad:

1/ szpitalami miejskimi tj.:

- Szpitalem Miejskim Specjalistycznym im. G. Narutowicza,
- Szpitalem Specjalistycznym im. S. Zeromskiego

2/ Zaktadem Opiekunczo-Leczniczym

3/ ztobkami samorzadowymi Miasta Krakowa.

2. | Biuro Funduszy Sprawy opracowywania standardow dziatania w obszarze
Europejskich pozyskiwania srodkow pomocowych, realizowania
wyznaczonych zadan w procesie pozyskiwania $rodkow

! Na podstawie sprawozdania Rb 28S za okres 1.01-30.11.2016 r.
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pomocowych, wykorzystania i rozliczania projektow z udziatem
tych srodkoéw oraz nadzorowania realizacji projektow z udziatem
srodkow pomocowych.

3. | Biuro Kontroli Sprawy kontroli organizacyjno-prawnej, finansowej,
Wewnetrznej rozpatrywania skarg, wnioskéw i petycji, inwentaryzacji oraz

badania satysfakcji klienta

4. | Biuro Miejskiego Sprawy ochrony zabytkow Miasta.

Konserwatora
Zabytkow

5. | Biuro Planowania Sprawy planowania przestrzennego i urbanistyki
Przestrzennego

6. |Biuro Prasowe Do zakresu dziatania Biura nalezy tworzenie 1 realizacja polityki
informacyjnej Miasta Krakowa, w szczegdlno$ci integrowanie
polityki informacyjnej Prezydenta 1 ZastepcoOw Prezydenta z
politykag informacyjng Magistratu, wspolpraca z innymi
wydziatami oraz miejskimi jednostkami organizacyjnymi w
zakresie przeptywu informacji medialnej. Zarzadzanie Miejska
Platformg Internetowg (MPI) "Magiczny Krakéw" oraz
opracowywanie i wydawanie Dwutygodnika Miejskiego
"KRAKOW.PL". Biuro $ci§le wspdldziala z Rzecznikiem

7. | Biuro Przejmowania |Sprawy przejmowania mienia, postepowan Rewindykacyjnych,
Mienia i spadkow i nabywania mienia po podmiotach gospodarczych.

8. |Biuro Skarbnika Sprawy dotyczace: wieloletniego planowania finansowego, w
tym Wieloletniej Prognozy Finansowej z prognoza kwoty dtugu
publicznego, zarzadzania i obstugi zadluzenia miasta, oceny
wiarygodnosci  kredytowej Miasta (ratingu), Generalnego
Rejestru  Umoéw  iZlecen, koordynacji  podsystemow
informatycznych obstugujacych dziatalno$¢ finansowa zgodnie z
wytycznymi Polityki Rachunkowos$ci Miasta, analiz w zakresie
nodatku \/AT

9. |Kancelaria Sprawy zwigzane z funkcjonowaniem gabinetoéw Prezydenta i
Prezydenta Zastepcow Prezydenta, przygotowywania udzialu w oficjalnych

spotkaniach i uroczysto$ciach  panstwowych,  wspotpracy
krajowej oraz zagranicznej.

10. |Kancelaria Rady Obsluga organizacyjna, kancelaryjno - biurowa Rady,
Miasta i Dzielnic Przewodniczacego Rady Miasta Krakowa i jego zastepcow oraz
Krakowa Dzielnic Miasta.

11. | Urzad Stanu Sprawy przyjmowania o$wiadczen majacych wplyw na stan
Cywilnego cywilny irejestracji stanu cywilnego oraz wydawanie

stosownych dokumentow.

12. | Wydziat Architektury | Sprawy architektoniczno-urbanistyczne, wydawanie decyzji
I Urbanistyki WZIZT (ustalajgcych warunki zabudowy i zagospodarowania

terenu, ustalajacych warunki zabudowy, ustalajacych lokalizacje
inwestycji celu publicznego), pozwolen na budowe, zgtoszen i
abssruandamnad

13. | Wydziat Sprawy bezpieczenstwa 1 porzadku publicznego, obrony
Bezpieczenstwa i cywilnej, sytuacji kryzysowych.

Zarzadzania
Kryzysowego

14. | Wydzial Budzetu Sprawy przygotowania projektu budzetu Miasta, jego zmian oraz

Miasta prowadzenie ksiggowosci finansowej, ewidencji 1
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sprawozdawczosci budzetu Miasta.

15.

Wydziat Edukacji

Do zakresu dziatania Wydzialu naleza sprawy o$wiaty, w tym
szkol, przedszkoli 1 innych placowek oswiatowo -
wychowawczych, monitoruje dzialalno$¢ Zespotu Ekonomiki
Oswiaty oraz prowadzi obsluge Zastepcy Prezydenta w zakresie
wykonywania przez niego funkcji nadzorczych.

16.

Wydziat Egzekucji
Administracyjnej i
Windykacji

Sprawy zwigzane z: egzekucjg administracyjng nalezno$ci
publicznoprawnych Gminy Miejskiej Krakow, windykacja
nalezno$ci cywilnoprawnych naliczanych przez Urzad Miasta
Krakowa, prowadzeniem postepowan dotyczacych udzielenia
ulg w splacie zaleglych nalezno$ci cywilnoprawnych Urzedu
Miasta Krakowa, koordynacja dzialan dotyczacych udzielania
pomocy publicznej w Gminie Miejskiej Krakow.

17.

Wydziat Ewidencji
Pojazdow
I Kierowcow

Sprawy rejestracji pojazdow, wydawania praw jazdy, kontroli i
nadzoru nad stacjami diagnostycznymi, osrodkami szkolenia
kierowcow oraz licencje na transport drogowy (Taxi, przewo6z
0sob 1 rzeczy).

18.

Wydziat Finansowy

Zakres dziatania Wydziatu obejmuje:

— sprawy prowadzenia ksigg rachunkowych w zakresie
wykonania planu finansowego Magistratu,

— sprawozdawczos¢ z realizacji tego planu,

— realizowania zobowigzan zgodnie z tym planem.

19.

Wydziat Geodezji

Sprawy regulacji stanow prawnych gruntéw, podziatu
nieruchomo$ci oraz  prowadzenia powiatowego zasobu
geodezyjnego i kartograficznego. Prowadzenie Miejskiego Systemu
Informacji Przestrzennej.

20.

Wydziat Gospodarki
Komunalnej

Do zakresu dziatania Wydzialu naleza Sprawy rozwoju elementow
gospodarki komunalnej, gospodarki niskoemisyjnej, tworzenia
wieloletnich plandw 1 programoéw rozwoju infrastruktury
komunalnej Miasta oraz ich monitorowanie.

Wydzial $cisle wspolpracuje z Zarzadem Infrastruktury
Komunalnej 1 Transportu, Zarzadem Cmentarzy Komunalnych
oraz miejskimi spotkami komunalnymi w zakresie pozyskiwania
niezbednych danych 1 informacji celem przygotowywania
odpowiednich opinii, stanowisk czy projektow.

21.

Wydziat Informatyki

Sprawy informatyki Magistratu

22.

Wydziat Inwestycji

Sprawy nadzorowania przygotowania i realizacji wybranych
zadan inwestycyjnych.

23.

Wydziat
Ksztaltowania
Srodowiska

Do zakresu dzialania Wydzialu naleza sprawy ochrony i
ksztaltowania $rodowiska w tym ochrona wod, powietrza i
zieleni, jak rowniez zadania z zakresu rolnictwa, les$nictwa,
zwierzat, geologii.

W strukturze organizacyjnej wydziatu funkcjonuje stanowisko:
Geologa Powiatowego.

24,

Wydziat Kultury
i Dziedzictwa
Narodowego

Do zakresu dziatania Wydziatu nalezg Sprawy dotyczace kultury.

Wydziat sprawuje nadzér nad miejskimi instytucjami kultury
(z wyjatkiem Biura Festiwalowego Krakow 2000) oraz
wspolpracuje z innymi instytucjami kultury.

25.

Wydziat
Mieszkalnictwa

Sprawy gospodarowania mieszkaniowym zasobem Miasta za
wyjatkiem sprzedazy lokali mieszkalnych bedacych wtasnoscia
Miasta.
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26.

Wydzial Obstugi
Urzedu

Zarzadzanie infrastrukturg Urzedu i obstuga
techniczna Magistratu.

217.

Wydziat Organizacji
I Nadzoru

Sprawy organizacji i funkcjonowania Magistratu, personalne
pracownikow Magistratu 1 kierownikdw miejskich jednostek
organizacyjnych.

28.

Wydziat Planowania i
Monitorowania
Inwestycji

Planowanie i monitorowanie inwestycji  strategicznych
I programowych objetych budzetem Miasta.

29.

Wydziat Podatkéw i
Optat

Sprawy wymiaru podatkow 1 optat, poboru i ewidencji ksiegowe;j
podatkéw 1 optat lokalnych, poboru i ewidencji ksiggowej
nalezno$ci  cywilnoprawnych, orzecznictwa podatkowego,
kontroli powszechnosci i prawidtowosci opodatkowania oraz
udzielania pomocy w ramach ustawy o postepowaniu w
sprawach dotyczacych pomocy publiczne;.

30.

Wydziat Promocji i
Turystyki

Do zakresu dzialania Wydzialu nalezg sprawy polityki
promocyjnej i turystycznej Miasta.

Wydzial  §cisle  wspolpracuje  z  Krakowskim  Biurem
Festiwalowym oraz Agencja Rozwoju Miasta w zakresie
pozyskiwania niezbednych danych 1 informacji celem
przygotowywania  odpowiednich  opinii, stanowisk czy
projektow.

31.

Wydziat Rozwoju
Miasta

Planowanie strategiczne rozwoju miasta; prowadzenie analiz i
monitorowanie danych, w tym prowadzenie Banku Informacji o
Miescie; koordynacja programow rewitalizacyjnych;
koordynacja procesu konsultacji spotecznych w Gminie
Miejskiej  Krakow;  obstuga  informacyjno-merytoryczna
inwestorow krajowych i zagranicznych; promocja gospodarcza i
inwestycyjna miasta; wspieranie przedsigbiorczosci i rozwoju
gospodarczego miasta

32.

Wydzial Skarbu
Miasta

Gospodarowanie wiasnym i powierzonym Miastu mieniem - SPrawy
zwigzane z realizacja uprawnien wilascicielskich, gtownie
dotyczacych gospodarowania mieniem wchodzacym w sktad trzech
zasobow: Gminy Miejskiej Krakéw, Miasta Krakowa - miasta na
prawach powiatu oraz Skarbu Panstwa, m.in. zbywanie i nabywanie
nieruchomosci, ustanawianie ograniczonych praw rzeczowych
(uzytkowanie,  stuzebno$¢),  zawieranie @ umoéw  dzierzawy,
przeksztatcanie prawa uzytkowania wieczystego w prawo wiasnosci,
aktualizacja optat z tytulu uzytkowania wieczystego, ustalanie
odszkodowan za nieruchomosci przejete pod drogi publiczne,
wywlaszczanie 1 zwrot wywlaszczonych nieruchomosci oraz nadzor
wiascicielski dot. dziatalnosci spotek miejskich.

33.

Wydzial Sportu

Wydziat Sportu jest odpowiedzialny za wspottworzenie i realizacje
gminnej polityki i strategicznych programéw sektorowych w
zakresie wspierania i upowszechniania kultury fizycznej, wspotprace
z klubami sportowymi i innymi instytucjami dziatajacymi w obszarze
sportu oraz nadzor nad dziatalnoscia stowarzyszen kultury fizycznej i
samorzadowych placowek oswiatowo-wychowawczych o charakterze
sportowo-rekreacyjnym (migdzyszkolnych osrodkéw sportowych,
miedzyszkolnych basenow ptywackich, Krakowskiego Szkolnego
Osrodka Sportowego).Wydziat $cisle wspoélpracuje z Wydziatem
Edukacji oraz Zarzadem Infrastruktury Sportowej w zakresie
pozyskiwania  niezbednych  danych i1  informacji  celem
przygotowywania odpowiednich opinii, stanowisk czy projektow.

34.

Wydziat Spraw

Sprawy ewidencji ludno$ci 1 dowodoéw osobistych, statego
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Administracyjnych | rejestru wyborcow, kwalifikacji wojskowej, obrotu napojami
alkoholowymi, dzialalno$ci gospodarczej oraz udostgpniania
terenéw miejskich na jej prowadzenie i organizowanie imprez,
przyjmowanie rzeczy znalezionych.

35. | Wydziat Spraw Do zakresu dzialania Wydzialu Spraw Spolecznych nalezg
Spotecznych sprawy pomocy spotecznej, Swiadczen o charakterze socjalnym,
profilaktyki wuzaleznien oraz wspdlpraca z organizacjami
pozarzadowymi. Wydzial zajmuje si¢ rowniez sprawami budzetu
obywatelskiego. Wydziat $cisle wspolpracuje z Miejskim
Os$rodkiem Pomocy Spotecznej oraz Miejskim Centrum
Profilaktyki Uzaleznienh w zakresie pozyskiwania niezbednych
danych i informacji celem przygotowywania odpowiednich
opinii, stanowisk czy projektow.

36. | Zespdt Audytu Sprawy zapewnienia 1 ocen dotyczacych funkcjonowania
Wewnetrznego kontroli zarzadczej w UMK, doradztwa w zakresie usprawnien
Urzedu Miasta organizacyjnych i systemu kontroli ze szczegdlnym
Krakowa uwzglednieniem obszaréw gospodarki finansowej i zarzadzania

bezpieczenstwem informacji.
Zespot zajmuje si¢ ponadto koordynacja audytu wewnetrznego
w Gminie Miejskiej Krakow.

37. | Zespot Radcow Przygotowanie opinii prawnych oraz wyjasnien w stosowaniu
Prawnych prawa. Udzial w sesjach Rady Miasta Krakowa w celu
prezentowania opinii iudzielania wyjasnien. Udzial w

opracowywaniu i uzgadnianiu projektow aktow prawnych

1.2. Zarzadzanie bezpieczenstwem informacji oraz jakoscia.

Urzad Miasta Krakowa od roku 2006 posiada System Zarzadzania Jako$cig (SZJ) zgodny z norma
ISO 9001 1 od roku 2012 System Zarzadzania Bezpieczenstwem Informacji (SZBI) zgodny z norma
ISO 27001. Ostatni audyt nadzoru w marcu 2016 r. potwierdzit, ze UMK wypetnia wymagania obu
w/w miedzynarodowych norm.

Procesy w SZJ zdefiniowano przyjmujac zasade, ze zadania budzetowe formutowane sg wokot
celow publicznych (np. utrzymanie infrastruktury, czy zapewnienie tadu przestrzennego), natomiast
procesy opisuja sposoby, jakich uzywa administracja do realizacji celow zdefiniowanych w
zadaniach (np. zawieranie umow, czy wydawanie decyzji administracyjnych). Oczekiwane korzysci
ptynace z takiego opisania procesow to:
o fakt, Zze postgpujac wg opisanego trybu wiemy, ze nie pominiemy waznego elementu, od
ktorego zalezy osiagniecie celu
e porzadek polegajacy na tym, ze tej samej klasy produkty w réznych miejscach wytwarzane
sg tym samym sposobem, ktory organizacja uwaza za najskuteczniejszy
e upowszechnianie dobrych praktyk, bo w ramach zarzagdzania procesem gromadzone sg
i udostgpniane dobre praktyki, wigc organizacja uczy sie.

W ramach SZJ opisano lgcznie 16 procesow (6 dotyczgcych bezposredniej realizacji ustug na
zewngtrz, 4 procesy wspomagajgce i 6 procesow wewnetrznych zwigzanych 7z zarzqdzaniem)

Zespot Audytu Wewnetrznego w swoim sktadzie ma 5 audytoréw. Trzech z nich procz egzaminu
w MF posiada mig¢dzynarodowe certyfikaty audytu wewnetrznego CIA, dwoch jest
certyfikowanych w zakresie audytu informatycznego CISA i dwoch posiada certyfikat CGAP,
a ponadto wszyscy audytorzy posiadaja certyfikaty audytoréw ISO 9001 oraz I1SO 27001. Zespot
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jest takze ,,gospodarzem” mapy ryzyka w UMK. Biorac powyzsze pod uwage wyznaczanie celow
szczegblowych do badan audytu w ramach zgodnosci z obydwoma normami ISO 9001 oraz 1SO
27001 powierzono koordynacji zespotowi ZA, ktéory na podstawie wspolnej analizy ryzyka
przygotowuje propozycje dla wszystkich badan audytowych wykonywanych jako:

e audyt wewngtrzny

e audyt zgodnos$ci SZJ z norma ISO 9001

e audyt zgodnosci SZBI z normg ISO 27001

Zakres audytow zgodnosci w zakresie ochrony danych osobowych uwzglednia postulaty zgloszone
przez Administratora Bezpieczenstwa Informacji, ktory na podstawie ustawy o ochronie danych
osobowych zobowigzany jest do dokonywana tzw. sprawdzen. W UMK sprawdzenia te odbywaja
si¢ w formie audytéw I1SO 27001.

Ustugi zewnetrzne $wiadczone na rzecz mieszkancow i innych klientow sg opisane obecnie w 457
tzw. ,,procedurach zewngtrznych”. Liczba procedur zewngtrznych w poszczegdlnych komorkach
organizacyjnych UMK przedstawia ponizsza tabela:

Tabelanr 3  Liczba procedur zewnetrznych realizowanych przez wydziaty UMK

Lp. Komérki organizacyjne UMK Liczba procedur zewnetrznych
2014 r. 2015r. 2016rr.
1 Biuro ds. Ochrony Zdrowia 2 2 2
2 Biuro Kontroli Wewngtrznej 1 0 2
3 Biuro Miejskiego Konserwatora Zabytkow 12 12 12
4 Biuro Planowania Przestrzennego 4 4 4
5 Biuro Skarbnika 1 0 0
6 Biuro Przejmowania Mienia i Rewindykacji - - 1
7 Kancelaria Prezydenta 6 6 5
8 Urzad Stanu Cywilnego 21 26 27
9 Wydziat Architektury i Urbanistyki 17 19 19
10 Wydzial Bezpieczenstwa i Zarzadzania Kryzysowego 3 4 4
11 Wydziat Edukacji 9 9 9
12 Wydziat Egzekucji Administracyjnej i Windykacji ) 2 2
13 Wydzial Ewidencji Pojazdéw i Kierowcow 52 49 48
14 Wydzial Geodezji 19 28 25
15 Wydzial Gospodarki Komunalne;j 4 5 5
16 Wydziat Ksztattowania Srodowiska 106 92 74
17 Wydziat Kultury i Dziedzictwa Narodowego 11 11 12
18 Wydzial Mieszkalnictwa 34 34 35
19 Wydziat Organizacji i Nadzoru 5 5 5
20 Wydziat Podatkow i Optat 13 14 14
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21 Wydziat Skarbu Miasta 60 62 62

22 Wydziat Sportu 3 3 3

23 Wydzial Spraw Administracyjnych 53 58 59
24 Wydziat Spraw Spotecznych 26 26 28
Razem: 462 471 457

1.3. Planowanie i monitorowanie zadan biezacych

Zadania budzetowe, a od roku 2014 takze programy wieloletnie obowigzkowo formulowane sg
W postaci tzw. ,,Deklaracji Wyniku”, czyli zdania, sktadajgcego si¢ z trzech cztonow:
Czton I. - formutujacy cel ogodlny, dla ktérego podejmowane jest zadanie,
Czton II — po stowie poprzez - prezentujgcy dzialania podejmowane dla osiggnigcia celu,
Czton III — po stowach tak, aby - charakteryzujacy oczekiwane konkretne rezultaty, w sposob
wskazujacy na miary, jakich nalezy uzy¢ odpowiadajac na pytanie czy, i jak dalece, cel zostat
osiggnigty.
Planowanie zadan budzetowych obecnie odbywa si¢ przy wykorzystaniu systemu STRADOM,
wyposazonego w hurtowni¢ danych oraz wspomaganie procesu zarzadzania ryzykiem, a takze
planowania audytu i kontroli

Od stycznia 2007 istnieje powszechny w UMK obowiazek rejestracji czasu pracy w rozbiciu na
zadania budzetowe, a w przypadku niektorych zadan takze na poszczegdlne produkty. Informacje te
stanowig podstaw¢ dla ewidencjonowania kosztow catkowitych (wydatki bezposrednie oraz koszt
prac wykonywanych sitami wlasnymi) i zapewniajg dane umozliwiajace zdefiniowanie i obliczenie
wskaznikow efektywnosci dla zadan budzetowych.

Gromadzone dane dajg dobre podstawy do przeprowadzania audytéw efektywnosci.

1.4. Integracja Audytu Wewnetrznego i Audytu Systemu Zarzgdzania Jakoscig oraz
Audytu Systemu Zarzadzania Bezpieczenstwem Informaciji

Zespot Audytu Wewnetrznego procz wykonywania zadan audytu wewnetrznego zajmuje si¢ takze
koordynacja audytow SZJ i SZBI. Koncepcja zintegrowania wysitkow audytu wewngtrznego oraz
audytow zgodnosci z normami ISO 1 opracowania wszystkich planéw na podstawie jednej analizy
ryzyka przeprowadzanej w Magistracie, pozwala w kazdym roku przebada¢ znacznie wigksza liczbe
ryzyk, niz bylo to mozliwe przy wykorzystaniu wytacznie audytu wewnetrznego. W 2009 roku po
raz pierwszy sporzadziliSmy rejestr ryzyk (nazwany Mapa Ryzyka UMK) i w latach 2010 - 2016 na
tej mapie sukcesywnie umieszczamy procz ocen wynikajacych z analizy, takze wyniki badan AW
oraz ASZJ i ASZBI. Poczawszy od roku 2014 rejestr ryzyk i wyniki badan sa umieszczane w
systemie STRADOM, ktory wspomaga takze nadzor nad wykonaniem rekomendacji. W zakresie
planowania badah W obszarze danych osobowych Zespot wspotpracuje z ABI, ktdorego wymagania
dotyczace ,,sprawdzen” umieszczane sa w planach audytowych.

Koordynacja dziatan AW, ASZJ) oraz ASZBI i skierowanie ich w obszary istotnych ryzyk pomaga
takze kierownictwu oceni¢ system kontroli w jednostce 1 przygotowuje informacje dla zapewnienia o
stanie kontroli zarzadczej. Wprawdzie ustawowy wymog takiego zapewnienia, zostal obecnie
natozony tylko na sektor rzadowy, ale wiedza dotyczaca skutecznos$ci systemu kontroli zarzadcze;,
oparta na badaniach jest cenna dla kazdego odpowiedzialnego kierownika jednostki.
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2. Analiza obszaréw ryzyka

2.1. Charakterystyka obszaru objetego audytem wewnetrznym

Charakterystyka obszaru badanego, jak i przedstawienie celéw, oraz zagrozen pozostaja bez zmian
w stosunku do zeszlorocznego planu, zakres dzialalnosci, jaki poddawany jest audytowi
wewnetrznemu przez Zespot Audytu Wewnetrznego UMK to catos¢ dzialan wykonywanych
w Magistracie oraz procedury, ktore koordynowane i nadzorowane sg przez odpowiednie wydziaty
UMK.

Podstawowym celem - misjg Magistratu jest przede wszystkim stuzba spotecznosci lokalnej,
wykonywana zgodnie z wolg i postanowieniami organéw samorzadu Krakowa, czyli Rady Miasta
oraz Prezydenta. Przy czym bezposredni wptyw na dziatalno$¢ urzedu ma wytacznie Prezydent, jako
jego kierownik.

Misja urzedu zostala zdefiniowana w ramach przyjetej Polityki Jakoéci jako ,,SEUZBA
MIESZKANCOM DLA WSPOLNEGO DOBRA MIASTA PODSTAWOWYM CELEM PRACY
URZEDNIKOW”

Magistrat swojg misje realizuje poprzez:

- analizowanie, oceng stanu miasta oraz planowanie wieloletnie rozwoju ustug i infrastruktury,

- opracowywanie analiz, prognoz oraz ocen sytuacji finansowej, a takze przygotowywanie
wieloletnich planow dzialan, programow i planow finansowych z wykorzystaniem
zewnetrznych zrodet finansowania,

- przygotowywanie szczegolowych rocznych planow dziatalnosci i skoordynowanego z nimi
budzetu miasta,

- ustalanie regul korzystania z przestrzeni i infrastruktury publicznej, planowanie przestrzenne,
ustalanie warunkow zabudowy i wydawanie decyzji budowlanych oraz nadzor nad ruchem
budowlanym,

- organizacja lub/i dostarczanie ustug administracyjnych, spotecznych i komunalnych,

- utrzymanie infrastruktury publicznej — drogi, tereny zielone, obiekty rekreacyjne itp.,

- zarzqd mieniem gminnym — budynki, grunty,

- wydawanie z upowaznienia prezydenta decyzji oraz prowadzenie i obstuga podstawowych
ewidencji administracyjnych zwigzanych z w/w zakresem dziatalnosci,

- gromadzenie na W/w cele srodkow publicznych z danin, oplat i funduszy zewnetrznych oraz
wydatkowanie ich zgodnie z zasadami okreslonymi w Ustawie o Finansach Publicznych,

- przygotowywanie sprawozdan i ocen dziatalnosci w w/w zakresie i przedstawianie ich
wspolnocie oraz organizowanie publicznej debaty na ten temat.

Stuzba ta powinna by¢ wykonywana przede wszystkim w zakresie, jaki wyznaczaja obowigzki
prawne oraz w taki sposob, aby:

- wspolnota byla z niej zadowolona,

- Srodki finansujgce te dziatalnos¢ byly gromadzone i uzytkowane celowo i efektywnie,

- organizm miejski rozwijat si¢ zgodnie z zasadami rozwoju zrownowazonego.
Obszary audytu okreslone dla celow planowania:

Tabela nr 4. Systematyka obszarow dziatalnosci Magistratu

Grupy i obszary audytu okreslone dla celow planowania

Grupa I ,,Zarzadzanie i finanse” obejmujaca nastepujace obszary

1. Zarzadzanie i Bezpieczenstwo

2. Finanse
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Grupa II ,, Przestrzen i majatek” obejmujaca obszary

3. Majatek i Inwestycje,

4. Planowanie Przestrzenne, Architektura i Geodezja

5. Srodowisko, Gospodarka Komunalna i Mieszkaniowa

Grupa III ,,Uslugi Spoleczne i Administracyjne”, w tym obszary:

6. Edukacija, Sport i Turystyka

7. Kultura, Pomoc Spoteczna i Ochrona Zdrowia

8. Uslugi Administracyjne

2.2 Analiza ryzyka dla sporzadzenia planéw Audytu Wewnetrznego i Audytéw
Zgodnosci Systemu Zarzadzania wg normy ISO 9001/2008 oraz Audytéw Systemu
Zarzadzania Bezpieczenstwem Informacji wg. ISO 27001

Analiza ryzyka wykonywana jest zgodnie z zasadami zapisanymi w opisie procesu GZ8 Zarzadzanie
Ryzykiem, ktory w zaleznosci od obszaru wyrdznia 5 trybow postgpowania i przyjmuje wspdlng dla
wszystkich skalg ocen, do ktdrej ostatecznie zostajg sprowadzane oceny we wszystkich obszarach.

Przyjeta wspolna kategoryzacja ocen obejmuje:

RYZYKO KRYTYCZNE (ocena 7), czyli takie, ktore wymaga mozliwie szybkiej reakcji
kierownictwa, poniewaz stan obecny moze grozi¢ powaznymi negatywnymi konsekwencjami —
Podjecie dziatan nie powinno by¢ odktadane

RYZYKO POWAZNE (ocena 5 lub 6), takze wymagajace reakcji kierownictwa, sposob
przeciwdziatania ryzyku zalezy od mozliwosci kadrowych, finansowych itp. Dzialania nalezy
zaplanowac, ale ich terminy moga by¢ odleglejsze niz w przypadku powyzej

RYZYKO UMIARKOWANE (ocena 3 lub 4), dla ktérego przeciwdziatanie jest wskazane,
szczegblnie tam, gdzie mozna uzyskal poprawe bezpieczenstwa bez istotnych naktadow. Jesli
‘wiasciciel ryzyka’ jest gotow je zaakceptowal to po przyjeciu do wiadomosci jego istnienia
dziatanie moze by¢ odlozone

RYZYKO UMIARKOWANE (ocena 1 lub 2), nie wymagaja zmian w systemie kontroli
zarzadczej.

Od roku 2014 do systemu STRADOM, zostaly wprowadzone wszystkie ryzyka ocenione przez
wiascicieli i Zespot Audytu, co najmniej na 4, a prezentujac wyniki badan uwzgledniono wszystkie
badane ryzyka, takze te, ktore zostaly ocenione nizej.

Na koniec roku 2016 w zbiorze ryzyk UMK znajduje sig:
e ok. 430 ryzyk zidentyfikowanych dla zadan budzetowych
e ok. 80 ryzyk zwigzanych z zasobami SZBI oraz
e kilka ryzyk wskazanych w zwiazku z programami strategicznymi.

Podsumowanie wynikow analizy ryzyka dla UMK przedstawione w przekrojach obszarow, kategorii
ryzyk oraz komorek organizacyjnych znajduje si¢ na stronach 20-27.

Na podstawie zaktualizowanego rejestru ryzyk oraz biorac pod uwage wyniki badan w roku
ubieglym sporzadzono list¢ zadan - kandydatéw do Planu Audytu Wewngtrznego Magistratu
Krakowa na rok 2017. Przed ostatecznym uksztaltowaniem planu opinie swoje wyrazili wszyscy
audytorzy pracujacy w ZA, a nastepnie zapytaliSmy Pana Prezydenta oraz Panig Dyrektor Magistratu
o ich priorytety. Ostateczna lista zadan wybranych do planu na rok 2017 zostata zamieszczona
W ponizszej tabeli.
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3. Planowane zadania audytowe na rok 2017 — tabela nr 5

Lp Obszar KO | Nazwa Zadania audytowego Cel Zadania audytowego
Zapewnienie, ze WPF gwarantuje wystarczajacy poziom nadwyzki operacyjnej i
1 1.2 Finanse BS WIELOLETNIE przewiduje $rodki dla sfinansowania kontynuowanych i rozpoczynanych
PLANOWANIE FINANSOWE C ,
projektow i programow
L4 Pl ) EWIDENCIA GRUNTOW Zapewnienie, ze Ewidencja Gruntow 1 Budynkéw, bedaca w zakresie
4. Planowanie s : T T} : 4 :
2 | Przestrzenne, Architektura | 1T/GD JAKO BAZA nleruc'hor(rilos'm‘ baz.q' referg:ngqu dla W.SZyStk.lCh ZySt.e mow 1nfo§mat)l/{cznif'ch v
i Geodezja REFERENCYJNA naszej administracji posiada ustanowione i wdrozone zasady aktualizacji
I przestrzeganie ich jest skutecznie nadzorowane.
1118 Ushue PLANOWANIE I Zapewnienie, ze wybrane do monitorowania wskazniki pozwalajg ocenié
3 Administ?a%%}ne GS | MONITOROWANIE ZADAN |skuteczno$¢ i efektywno$é wykonania produktéw, a dane w systemie
BIEZACYCH STRADOM sa wiarygodne, kompletne oraz terminowo raportowane.
L1 Zarsadpanic i PLANOWANIE | Zapewnienie, ze wybrane do monitorowania wskazniki pozwalaja ocenié
4 Bézp?zieﬁzgfol OR | MONITOROWANIE ZADAN |skuteczno$¢ i efektywno$¢ wykonania produktéw, a dane w systemie
BIEZACYCH STRADOM sa wiarygodne, kompletne oraz terminowo raportowane.
L1 Zargadpanic Zapewnienie, ze opracowane 1 wdrozone w nowej komodrce procedury
5 Eézp?éiieﬁzgvzl MR PRZEJMOWANIE MIENIA |przejmowania mienia oraz biezace ich wykonywanie pozwala efektywnie
i skutecznie realizowac¢ cel.
, . Zapewnienie, ze zasady dotacji do likwidacji palenisk weglowych sg "szczelne" i
I1.5. Srodowisko, DOTACJE NA LIKWIDACJE | przestrzegane oraz, ze wyptaty dokonywane sa w sposob bezpieczny, a nadzor
6 Gospodarka Komunalna i WS . . . . .
Mieszkaniowa NISKIEJ EMISJI nad wykorzystanl_em w/w dotacji jest dostatecznie skutecznym zabezpieczeniem
przed oszustwami
Zapewnienie, ze Kartoteka Osob w systemie OTAGO, bedagca "baza
7 I.1. Zarzadzanie i Ties | KARTOTEKA 0SOB, JAKO |referencyjng" dla wszystkich systemow informatycznych w naszej administracji
Bezpieczefstwo BAZA REFERENCYJNA  |posiada ustanowione 1 wdrozone zasady aktualizacji 1 przestrzeganie ich jest
skutecznie nadzorowane.
. OR/ . Wdrozenie systemu informowania dla cztonkow najwyzszego kierownictwa
I.1. Zarzadzanie i BIEZACA INFORMACJA . . .
8 Besbiecsed MOPS/ GMK, w oparciu o dane pochodzace z systeméw informatycznych
ezpieczenstwo EK DLA KIEROWNICTWA , . : . .
W nadzorowanych komoérkach lub jednostkach organizacyjnych Gminy.
111.7. Kultura, Pomoc SWIADCZENIA Zapewnienie, ze wspomaganie informatyczne oraz decyzje i wyplaty w zakresie
9 Spoteczna i Ochrona SO $wiadczen wychowawczych (500+) sa przygotowane i realizowane prawidlowo

Zdrowia

WYCHOWAWCZE (500+)

i skutecznie
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WYKRYWANIE OPERACJI

Zapewnienie, ze system kontroli w obszarze finans6w oparty o dane gromadzone

10 1.2. Finanse FK PODWYZSZONEGO w ewidencji ksiggowej pozwala wykrywaé operacje nietypowe, wymagajace
RYZYKA szczegblnej analizy pod katem dziatan niezgodnych z zasadami.
118 Ushugi OCENA WIELKOSCI Analiza 'pracoghlonnoéci oraz efelftywnoéci’ ushug swiadczonych w USC na
11 Administracyjne SC ZASOBOW DO ZADAN podstawie zarejestrowanego czasu i produktow wg zasad ustalonych w trakcie
badan w roku 2016. (suplement do Zadania AW nr ZA.2.2016)
12 .2 Finanse BM ZMIANY BUDZETOWE Ocepa mozhwo.scrl ograniczenia I.IOSCI’ zmian w bud'zelee miasta na podstawie
analizy uzasadnien wybranych wnioskow i powiadomien w roku 2016
13 I.1. Zarzadzanie i T OPROGRAMOWANIE Bezpieczenstwo oprogramowania systemowego serwerdw  pracujacych

Bezpieczenstwo

SYSTEMOWE MICROSOFT

w $rodowisku Microsoft
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Uwaga: Procz zadan wymienionych w tabeli powyzej Zespot przygotowany jest do wykonania

dwoch zadan zleconych w ciagu roku przez kierownictwo UMK. (Prezydent lub Dyrektor Magistratu)

Wykaz czynnos$ci sprawdzajacych zaplanowanych do wykonania na 2017 r. - tabelanr 6

Jedno- Planowana Planowan)f .

Lp| TEMAT ZADANIA, ktérego dotycza czynnosci | stka liczba | o | wykereni

sprawdzajace Audytow | audytoréw cych 2 zadania
ana wewnetrznych .
(w dniach)

PROCEDURY USC Z

1 [WYKORZYSTANIEM SYSTEMU uSscC 1 4 osobodni | 2016
"ZRODLO"
PRZEJRZYSTOSC W WYDAWANIU

2 |DECYZJI ADMINISTRACYIJNYCHW AU - | AU 1 4 osobodni | 2016
dotyczy WZTEK
PRZEJRZYSTOSC W WYDAWANIU

3 |DECYZJI ADMINISTRACYIJNYCHW AU - | AU 1 4 osobodni | 2016
dotyczy POZWOLEN
KOMPLETNOSC PRZYPISOW Z
GOSPODAROWANIA _

4 | NIERUCHOMOSCIAMI SKARBU GS . 4 osobodni | 2016
PANSTWA

4. Koordynacja Audytu Wewnetrznego w Miejskich Jednostkach Organizacyjnych

Miejskie jednostki zajmujg si¢ utrzymaniem infrastruktury, prowadza wiele projektow rozwojowych,

organizuja ustugi publiczne oraz zarzadzaja majatkiem miasta, a zatem wymagaja podobnie jak
UMK efektywnego audytu wewngtrznego, ktory pomoze zarzadzajagcym tymi jednostkami
dyrektorom w ksztattowaniu skutecznego systemu kontroli zarzadczej. Prezydent Miasta Krakowa w
styczniu 2010 r. zarzadzeniem swoim zobligowal wymienione ponizej miejskie jednostki
organizacyjne do prowadzenia Audytu Wewngtrznego:

Tabelanr 7
Stale zatrudnienie (etaty) Wydatki operacyjne Wydatki majatkowe
Lp.| Jednostka (mIn PLN) (mIn PLN)
2016 2015 2014 2016 2015 2014 2016 2015 2014
1 ZIKiT 4530 | 4448 | 4325 | 7479 | 6836 | 6463 | 2804 | 3843 | 337,9
2 ZBK 261,6 260,0 256,0 151,1 147,1 142 18,3 11,2 45
3 ZIS 87,4 83,5 83,7 38 32,2 25,7 50,9 46,3 38,9
4 ZCK 120,5 122,0 120,3 15,3 14,7 14,3 1,5 1,25 1,5
5 ZEO 248,8 241,0 250,0 58,2 41,6 43 41,4 25,2 32
6 MOPS 723,6 695,9 687,5 137,7 1274 108,2 4,6 1,07 0,5
7 oot | o156 | 040 | 8930 99 895 | 872 58 83 7
8 . S5 im.. 1102,0 1067,0 828,8 87,9 98,6 95,9 12 8,3 8,8
S.Zeromskiego
9 Z0L 365,4 364,9 348,0 25,6 22,8 15,3 7.9 54 0,7
Razem: 4278 | 4183 | 3900 | 1361 | 1258 | 1178 423 491 432
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1 rownoczes$nie natozyt na Zespot Audytu Wewnetrznego w UMK obowigzek wspomagania go W
funkcji koordynatora.
Jednostki te wielokrotnie sg klientami wewnetrznymi UMK i s3 z nim powigzane, wigc warto,
dokonujgc analizy ryzyka, koordynowaé¢ wysitki. Zgodnie z ustawg o finansach publicznych
Prezydent Miasta Krakowa pelni wobec nich role analogiczng do Ministra Finanséw wobec dzialu
sektora rzagdowego.
Dlatego, podobnie jak w latach poprzednich, w zamieszczonym ponizej planie pracy Zespotu Audytu
Wewnetrznego przewidziano takze dzialania wspomagajace Prezydenta Miasta w petlieniu roli
koordynatora audytu w w/w miejskich jednostkach organizacyjnych poprzez:

» wspieranie i mobilizowanie dyrektorow jednostek miejskich w budowaniu i doskonaleniu

audytu wewnetrznego

» szkolenie i doradztwo dla audytorow w jednostkach

» popularyzowanie wéroéd audytoréw jednostek metodyki i narzgdzi stosowanych w UMK

» wspoblng prace nad coroczng aktualizacjg ,,mapy ryzyka” w miescie.

Na koniec roku Zespot Audytu Wewnetrznego w UMK podobnie jak w roku biezacym, przygotowat
podsumowanie analizy ryzyka dla catej gminy, oraz krotka charakterystyke poziomu zorganizowania

systemu kontroli w tych jednostkach.

5. Plan Pracy Zespotu Audytu Wewnetrznego UMK na rok 2017

Zgodnie z obowigzujagca w Magistracie procedurg planowania budzetowego calo$¢ swojej

dziatalnosci postanowilismy ujaé w postaci zadan budzetowych:

5.1 Audyt Wewnetrzny w UMK i koordynacja Audytu Wewnetrznego w Miejskich

Jednostkach Organizacyjnych
Tabela nr 8 Zakres rzeczowy zadania:

Produkt Przewidywane | Plan 2017
wykonanie
Rok 2016
Analiza ryzyka dla dziatalnosci w UMK 1 analiza 1 analiza
Zarys analizy ryzyka dla Miasta we wspotpracy z MJO 1 analiza 1 analiza
Opracowanie raportu rocznego z pracy ZA 1 raport 1 raport
Opracowanie podsumowania raportéw rocznych MJO — ocena stanu kontroli 1 raport 1 raport
zarzadczej w Miescie
Prezentacje i spotkania z audytorami z MJO 4 spotkania 4 spotkania
Przygotowanie i przeprowadzenie zadan audytowych 10 zadan 13 zadan
Opracowanie notatek o wykonaniu wdrozenia rekomendacji z wykonywanych 5 notatek 5 notatek
wczesniej zadan audytowych
Opracowanie planu rocznego audytu na rok nastepny 1 plan 1 plan
Samoocena jakosci wykonywania AW ‘- 1 raport
Uczestnictwo w szkoleniach i spotkaniach warsztatowych z zakresu audytu
wewngetrznego oraz w innych szkoleniach organizowanych wewnatrz Urzedu 72 dni
lub na zewnetrz przez inne podmioty
Opracowanie planu budzetu oraz pétrocznej informacji i rocznego 24 dni 24 dni
sprawozdania z realizacji budzetu
Sprawy organizacyjne 63 dni 63 dni
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5.2 Audyt Jakosci, dzialalnos¢ doradcza i rozwéj narzedzi

Zakres rzeczowy zadania:

Tabelanr 9
Przewidywane | Plan 2017
Produkt wykonanie
Rok 2016
Ocena i przyjecie raportow z przeprowadzonych audytow SZJ i SZBI 21 audytow 26 audytow
Wykonywanie audytow SZJ i SZBI przez pracownikoéw ZA 2 audyty 4 audyty
Przygotowywanie opinii, analiz lub propozycji rozwigzan 4 opinie 3 sztuki
Udziat w spotkaniach i naradach 24 spotkania 6 spotkan
16
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Pracochtonno$¢ catego Zespotu Audytu przy realizacji zadan przedstawiono w ponizszej tabeli:

Tabela nr 10 Pracochtonnosé zadan ZA

Praco-

Praco-

Za(_janle Planowane dzialanie Jednostka miary | Ilo$¢ | chlonno$é¢ | chlonnosé Dni
budzetowe - robocze
jedn. calk.
za/AWK | Analiza ryzykﬁﬂ/lﬁ(dzmaln"s‘“ W Analiza ryzyka 1 180 180 225
Opracowanie Planu i raportu
ZAIAWK Rocznego Plan/Raport Roczny 2 120 240 30,0
2oty v de s vt e
ZAJAWK gl ) S WAVYY 1 podsumowanie 7 150 300 37,5
oraz Podsumowanie wynikéw dziatan nikéw
AW w MJO WY
Spotkania szkoleniowo konsultacyjne spotkanie
ZA/AWK 7 MJO Konsultacyjne 4 80 320 40,0
ZAJAWK Wykonanie objfgtych planem Zadan Sprawozdanle 13 320 4160 520,0
Zapewniajacych zadania
ZAIAWK Wykonanie Zadan Zleconych Spr;;:’;;i?:me 2 320 640 80,0
ZAJAWK zadania kontynuo_vvane z roku 320 320 400
poprzedniego
. . . Notatka
ZAIAWK | Wykonanie Audytéw Sprawdzajacych Informacyjna 5 32 160 20,0
Program Zapewnienia i Poprawy Zaktualizowany
ZAIAWK Jakos$ci AW + samoocena Program i Ocena 1 100 100 12,5
ZA/AWK Szkolenia dni 72 8 576 72,0
ZA/000 Sprawy organizacyjne dni 53 8 424 53,0
ZA/000 Planowanie i sprawozdawczo$¢ dni 26 8 208 26,0
ZANSN | Okreslanie celu i zlecenia Audytu | AUIYLOK. Twyniki | g 1 26 3,3
W raporcie
. . raport z audytu
ZAJ/ISN Ocena i przyjecie raportu ISO oceniony 26 3 78 9,8
Opracowanie podsumowania i
ZAJ/ISN | organizacja warsztatow dla audytorow godziny 1 32 32 4,0
SZ)
ZA/ISN Wykonywanie Audytow Jako$ci zadania 8 24 192 24,0
Rozwoj narzedzi do testowania baz
ZA/ISN danych dla whascicieli Doskonalenie projekt 1 54 54 6,8
narzedzi
ZA/ISN Testowanie, probne analizy analiza 1 40 40 50
ZA/ISN budowa narzedzi audytu cigglego skrypt ACL 1 240 240 30,0
ZA/ISN Dzmlaln_osc d_or_e_u_icza - Opinia, propozycja 3 8 o4 3.0
Przygotowywanie opinii i propozycji itp.
ZAJ/ISN Udziat w spotkaniach i naradach spotkanie 6 4 24 3,0
ZA/ISN Inna dziatalno$¢ doradcza konsultacje 3 3 9 11
8347( 1043
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5.3 Organizacja pracy Zespotu Audytu Wewnetrznego UMK w 2017 r.:

Plan przewiduje, ze Zespot (ZA) w roku 2017 bedzie si¢ sktadat z 5 0so6b zatrudnionych tacznie w
wymiarze 4,75 etatu. Oszacowana ilos¢ dni roboczych bedacych w dyspozycji jednego pracownika
zatrudnionego na pelny etat oraz catego Zespotu Audytu Wewngtrznego UMK przypadajacych
na realizacj¢ zadan audytowych i czynnos$ci z tym zwigzanych przedstawia ponizsza tabela.

Tabela nr 11 Szacunek pracochtonnosci ZA (w zaokrggleniu do petnych dni):

Ilo$¢ dni przypadajaca:
Srednio na 1 na Zespot AW
pracownika i
/1 etat/ 4,75 etatow
Ogdlem dni robocze, w tym: 253 1202
Choroby (statystycznie) 6 28,5
Urlopy 23 109,3
Urlopy okoliczno$ciowe 2 9,5
Dni robocze przeznaczone na audyty i czynnosci z tym 222 1054,5
zwigzane (1 776 godzin) (8 436 godzin)

Wiyniki analizy czasu pracy w Magistracie wskazuja, iz 1 pracownik /zatrudniony na pelnym etacie/
moze realizowa¢ w roku czynno$ci zawodowe w ciggu 222 dni roboczych, a caty Zespot Audytu
Wewngtrznego UMK ma do dyspozycji w ciggu roku okoto 1.055 dni roboczych. Realizacja
okreslonych powyzej zadan, wymaga dysponowania odpowiednimi zasobami rzeczowymi. Ustalono,
iz ZA dysponuje w pelni wyposazeniem do prawidlowej realizacji zadan ujetych w planie.

Uzywane skroty

AW — Audyt Wewnetrzny

AG — Audytor Generalny UMK

DM — Dyrektor Magistratu

MJO — Miejska Jednostka Organizacyjna

PMK — Prezydent Miasta Krakowa

SZJ — System Zarzadzania Jakos$cia

UMK - Urzad Miasta Krakowa

ZA — Zespot Audytu Wewngtrznego

SZBI — System Zarzadzania Bezpieczenstwem Informacji
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6 Sfownik kategorii i nazw ryzyk

Tabela 12
SEOWNIK KATEGORII I NAZW RYZYK

A |Bezposrednie skutki finansowe w gospodarowaniu srodkami
A1 |brakzasad, wady w przyznaniu i wyptacie §wiadczen, dotacji itp
A2 |wadyibraki w ewidencji dtuznikéw i naleZnosci
A3 |btedy w obrocie kasowym, kary, zawinione optaty

B |Niska jakos$¢, wady ustug, bledy aktow, rejestrow, zapisow itp.
B 1 |sprzeczne z polityka, wadliwe decyzje, dokumenty
B 2 | niewygody, brak komfortu, kolejki, ciasnota itp.
B 3 |btedyibraki w zapisach, wady w nadzorze nad obca wtasnos$cig
B4 |braklub niskie oceny klientow
B5 |brak, zte lub niedotrzymane standardy produktéw, utrzymania

C |Nieefektywne lub wadliwe prawnie nabywanie dobr i ustug
C1 |brak okreslenia produktéw, wymagan, jakosci, warunkéw odbioru
C2 |brak ochrony przed odstgpieniem i wadami ustug, towaréow,
C 3 |ztarelacja kosztéw i korzysci lub naruszenia uozp

D |SI nie wspiera dostatecznie dziatalnosci UMK
D1 |plany rozwoju SI nieskoordynowane z celami organizacji
D 2 |brak monitorowania realizacji planéw rozwoju SI
D 3 |brak ustanowienia, wdrozenia procedur w obszarze SI
D 4 |projekty, wdrozenia IT nie przynosza oczekiwanych korzysci
D5 |brak poprawy uporzadkowania danych
D 6 |aplikacje nie spetniaja wymagan "biznesu"”

E |Brakii naruszenia w zakresie bezpieczenstwa informacji
E 1 |braki, btedy w zapisach dotyczacych elementéw SI (inwentaryzacja)
E 2 |braki, wady zabezpieczenn w SI wymaganych przez wtasciciela
E 3 |brak zapisow kontroli zabezpieczen, brak przegladow
E 4 |brak doskonalenia SZBI i zabezpieczen mimo ujawnionych wad
E5 |brak monitorowania skutecznosci SZBI

F |Nieosiagniecie celu programu, projektu, przedsiewziecia, imprezy itp.
F1 |brak mierzalnie zapisanych celéw, wymagan

F 2 |brak udziatu interesariuszy w ustalaniu celow

F 3 |brak zapisu dziatan, terminéw, kosztow oraz przekroczenia

F 4 | niepowodzenie lub niewykonanie planowanych dziatan

F5 |cele nieosiaggniete, niskie uczestnictwo

G |Niedostateczny nadzor, braki w zapisie obowiazkow, uprawnien
G 1 |wady, braki w zakresie uprawnien, odpowiedzialnosci
G 2 | braki w nadzorze kierowniczym, kontrolach, ocenach
G 3 |niedostateczny nadzo6r nad majatkiem uzytkowanym
G4 |niedostateczny nadzor nad majatkiem uzyczanym, zbywanym

H |Niedostateczny przeplyw informacji, brak komunikacji
H 3 |informacja zewnetrzna nie na temat, niepetna, niejasna
H 1 |brakinformacji dla podejmowania decyzji i wykonania polecen
H 2 | wadliwy przeptyw korespondencji
H 4 |brak gromadzenia i dostepu do informacji o do§wiadczeniach

I |Zlajakosc¢ planowania, analiz, ekspertyz, raportow itp.

12 |braki, wady zapisu celéw i zasad w strategii i politykach
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[3 | brak wptywu zapiséw strategii na programy i zadania

[4 | planowanie finansowe nie zapewnia odpowiedniej nadwyzki

[5 |portfolio projektow przekracza mozliwosci finansowania w WPF
[1 |analizy, ekspertyzy, raporty nie daja oczekiwanych odpowiedzi

J |Nieefektywnos¢ w wykorzystaniu zasobow

J1 |nieefektywny czas pracy (zte procesy, brak nadzoru itp)

] 2 | wady wykorzystania zasobéw materialnych, infrastruktury itp.
K |Nieterminowos¢
K1 |opdznienia w wydawaniu decyzji i innych dokumentow
K2 |braklub sp6Znione odpowiedzi (interpelacje, IDZ itp. ) za p6Zno
K3 |inne przekroczenia wymaganych lub planowanych terminéw

L |Czynniki zewnetrzne zagrazajace osiggnieciu celow
L1 |zewnetrzne przeszkody, dziatania partneréw, interesariuszy
L 2 |Kkatastrofa (pozar, powddz, atak, utrata informacji)

7 Podsumowanie analizy ryzyka w UMK

Na koniec roku 2016 w zbiorze ryzyk UMK znajduje sig:
e ok. 430 ryzyk zidentyfikowanych dla zadan budzetowych
e ok. 80 ryzyk zwiagzanych z zasobami SZBI oraz
o kilka ryzyk wskazanych w zwiazku z programami strategicznymi.

Wisréd ryzyk obserwowanych dla zadan budzetowych 45 oceniono jako niskie, 287 jako umiarkowane i
88 jako powazne. Przy czym najwigcej obaw zwigzanych jest z:

e niewystarczajaca jako$cig ustug oraz

e terminowoscig ich $wiadczenia.

Wiele ryzyk zwigzanych jest ze skutkami finansowymi, niedostatecznym nadzorem, a takze czynnikami
zewngetrznymi.

Natomiast wsrod ponad 20 ryzyk zidentyfikowanych w kategorii ,,D — Sl nie wspiera dostatecznie
dziatalnosci UMK” wigkszos¢ oceniono jako ryzyka powazne, podczas gdy wsrdd ryzyk zwigzanych
Z bezpieczenstwem informacji udziat ryzyk ocenionych jako powazne jest znikomy.

W systemie STRADOM umieszczono juz wyniki wszystkich badan audytowych prowadzonych
w latach 2014 — 2016. Lacznie w tym czasie przebadano niemal 210 ryzyk (po ok. 70 w kazdym roku),
przy czym ilo$¢ badan byla wigksza, poniewaz niektore ryzyka byty badane wigcej niz jeden raz.

W latach 2014 — 2016 zakresie zadan budzetowych najwigcej (ok. 70) badan wykonano dla kategorii B
(niska jakos$¢) 1 w wiekszosci wyniki potwierdzity skuteczno$¢ systemu kontroli, a ryzyko
zmaterializowane stwierdzono jedynie w 5 przypadkach. Natomiast najwigcej potwierdzonych ryzyk
zanotowano w kategorii D — Sl nie wspiera dostatecznie organizacji.

Szczegdtowe dane o wynikach badan w poszczeg6lnych latach oraz dane zbiorcze dla ocen w roku 2016
i badan w ostatnich 3 latach przedstawiono na wykresach zamieszczonych na stronach 23-27.

W zakresie zasobow SZBI na taczng liczbe ok 80 zidentyfikowanych ryzyk tylko 22 oceniono, jako
umiarkowane lub wyzsze, w tym ryzyk powaznych mamy 8.

W latach 2014 — 2016 wykonano tacznie 87 badan, w ramach, ktoérych przebadano 19 ryzyk, przy czym
niektore z nich badane byly wielokrotnie np. w zakresie ochrony danych osobowych dla ryzyk:
e braku zgodnosci faktycznie przetwarzanych danych ze zgloszeniem GIODO i podstawa prawng
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e nieuprawnionego przetwarzania danych osobowych w zbiorze (dostep logiczny)
dla r6znych zbiorow i aplikacji wykonano ponad 20 badan.

Wigkszo$¢ badan (38) zakonczonych wynikiem konkluzywnym wykazata, ze mechanizmy kontrolne sg
skuteczne. W 14 przypadkach wskazano na potrzebe poprawy dziatajacych mechanizmoéow, a w 20
przypadkach ryzyko si¢ zmaterializowato.
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