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1. Podstawowe informacje o jednostkach organizacyjnych Miasta
Krakowa, w ktérych planowany jest audyt wewnetrzny:

Od stycznia 2019 r. audyt wewnetrzny wykonywany bedzie przez Zespét Audytu We-
wnetrznego w Urzedzie Miasta Krakowa oraz 10- najwiekszych miejskich jednostek organiza-
cyjnych - jedna jednostka przybyta w rezultacie reorganizacji - podziatu zadan ZIKiT. Plan
finansowy Gminy Miejskiej Krakéw (wg stanu na dzieri 31.10.2018 r.) wynosit 5 850 155
000,99 .

Zespot obecnie dziatalnoscia swoja obejmuje:

1)
2)
3)
4)
5)
6)
7)
8)
9)

Urzad Miasta Krakowa, .

Zarzad Drog Miasta Krakowa,
Zarzad Transportu Publicznego
Zarzad Budynkéw Komunalnych,
Zarzad Infrastruktury Sportowej,
Miejskie Centrum Obstugi Oswiaty,
Miejski Osrodek Pomocy Spotecznei,
Zarzad Zieleni Miejskiej,

Zarzad Inwestycji Miejskich,
10)Zarzad Cmentarzy Komunalnych,
11)Straz Miejskg Miasta Krakowa.

Miejskie Jednostki Organizacyjne, w ktérych planowany jest audyt we-
wnetrzny w ramach zadan Zespotu Audytu Wewnetrznego UMK

Tabela nr 1

Lp.

MJO

Zakres dziatania

ZDMK

Do zadan jednostki nalezy organizowanie, nadzorowanie i prowadze-
nie, w ramach planu finansowego — w zakresie nie powierzonym do
realizacji innym miejskim jednostkom organizacyjnym, komérkom
organizacyinym Urzedu Miasta Krakowa lub podmiotom, wszystkich
spraw zwigzanych z gospodarka komunalng oraz transportem w Gmi-
nie Miejskiej Krakéw. Szczegélnie w zakresie zarzadzania infrastruktu-
rg drogowa oraz planowaniem i prowadzeniem inwestycji w tym za-
kresie.

ZTP

Przedmiotem dziatalnosci jednostki jest organizowanie, nadzo-
rowanie i prowadzenie, w ramach planu finansowego - w za-
kresie nie powierzonym do realizacji innym miejskim jednost-
kom organizacyjnym, komdrkom organizacyjnym Urzedu Mia-
sta Krakowa lub podmiotom, wszystkich spraw zwigzanych
z transportem w Gminie Miejskiej Krakéw.

MCOO

Do Miejskiego Centrum Obstugi Odwiaty w Krakowie nalezy
prowadzenie obstugi finansowo-ksiegowej oraz administracyj-
no-gospodarczej 108 przedszkoli, 73 szkdt podstawowych,
5 zespotow szkét ogdlnoksztatcacych, 2 zespotéw szkér ogdlno-
ksztatcacych sportowych, 2 zespotéw szkét, 2 liceum ogdlno-
ksztatcacych, 6 zespotéw szkét specjalnych, 7 zespotéw szkolno
— przedszkolnych, oraz 1 specjalnego o$rodka szkolno - wy-
chowawczego
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ZBK

Do zadan Zarzadu Budynkéw Komunalnych nalezy sprawowa-
nie zwykitego zarzadu budynkami mieszkalnymi i uzytkowymi,
wraz z terenami niezbednymi dla prawidtowego i racjonalnego
korzystania z tych budynkéw oraz urzadzen, stanowigcymi wia-
snodé lub wspdtwiasnodé: Gminy Miejskiej Krakéw, Skarbu
Paristwa — na podstawie odrebnych przepiséw, oséb fizycznych
nieznanych z miejsca pobytu, dla ktérych nie ustanowiono ku-
ratora, a w szczegdlnie uzasadnionych przypadkach, po uzy-
skaniu zgody Prezydenta Miasta, takze innych podmiotéw niz
wymienione powyzej.

MOPS

Przedmiotem dziatalnogci Miejskiego Osrodka Pomocy Spotecz-
nej nalezg zadania w zakresie pomocy spotecznej; wspierania
rodziny i systemu pieczy zastepczej; przeciwdziatania przemo-
cy w rodzinie; zatrudnienia socjalnego; rehabilitacji zawodowe]
i spotecznej 0séb niepetnosprawnych.

ZIS

Przedmiotem dziatalnoéci ZIS jest realizowanie, organizowanie
i prowadzenie zadan zwiazanych z realizacja zadan w zakresie
kultury fizyczne, zarzadzaniem i gospodarowaniem obiektami
i urzadzeniami sportowo - rekreacyjnymi oraz terenami spor-
towo - rekreacyjnymi bedacymi wiasnoscia Gminy Miejskie]
Krakéw, udostepnianiem bazy sportowo - rekreacyjnej miesz-
karicom oraz zainteresowanym podmiotom, eksploatacjg i kon-
serwacja istniejacej bazy sportowej, rekreacyjnej oraz jej roz-
budowa, tworzeniem warunkow dostepnosci bazy sportowo -
rekreacyjnej oraz uczestnictwa w zyciu sportowo - rekreacyj-
nym ze szczegdlnym uwzglednieniem dzieci i mtodziezy szkol-
nej oraz 0séb niepe%nospraWnych, organizacjg imprez sporto-
wych, rekreacyjnych, ksztattowaniem pozytywnego modelu
spedzania czasu wolnego, propagowaniem zdrowego trybu zy-
cia.

ZCK

Przy pomocy Zarzadu Cmentarzy Komunalnych Gmina Miejska
Krakow realizuje zadania zwigzane z chowaniem zwilok, eks-
humacjami, przygotowaniem i realizacja inwestycii, remontéw
i eksploatacja, terenéw cmentarnych, utrzymaniem wihasciwego
stanu technicznego oraz uzytkowego i estetycznego obiektow,
urzgdzen cmentarnych i terenéw, prowadzeniem ewidencji po-
chowan i pobieraniem opfat za korzystanie z cmentarzy
i urzadzen cmentarnych.

ZCK zarzadza 12 cmentarzami komunalnymi w Krakowie.

ZIM

Przedmiotem dziatalnodci Zarzadu Inwestycji Miejskich jest
realizacja zadan inwestycyjnych, w zakresie: planowania i pro-
wadzenia postepowan o udzielenie zamowienia publicznego
oraz zawierania umow niezbednych dla prawidtowe]j realizacji
zadar inwestycyjnych, wspotdziatania z wykonawcami, spra-
wowania nadzoru inwestorskiego, inicjowania pozyskiwania
pozabudzetowych $rodkéw finansowych na realizacje zadan
inwestycyjnych, rozliczenia kosztéw inwestycji zakoriczonych,
przygotowywania materiatéw i przekazywania inwestycji doce-
lowym uzytkownikom, okreslania zapotrzebowania na srodki
finansowe dla zadan kontynuowanych na rok nastepny i na
okres objety Wieloletnig Prognoza Finansowg Miasta Krakowa.

ZZM

Przedmiotem dziatalnoéci Zarzadu Zieleni Miejskiej jest reali-
zowanie, organizowanie i prowadzenie, zadan zwigzanych
z: zarzadzaniem terenami zieleni stanowigcymi wiasnosg,
wspotwtasno$é lub pozostajacych we wradaniu Gminy Miejskie]j
Krakéw albo Skarbu Paristwa, petnieniem funkcji inwestora
zadan obejmujacych budowe, przebudowe, modernizacjg, rewi-
talizacje, rewaloryzacje terenéw zieleni, planowaniem oraz bie-
zacym utrzymaniem ziele ni wysokiej (drzew i krzewow), ziele-
ni niskiej (trawnikéw, kwietnikdw itp.) oraz utrzymaniem i do-

Plan Audytu Wewnetrznego Miasta Krakowa na rok 2019




posazaniem w ramach biezacego utrzymania obiektow matej
architektury zwigzanych z zielenig w pasach drogowych, zarza-
dzaniem nieruchomosciami rolnymi, utrzymaniem, prowadze-
niem i aktualizowaniem inwentaryzacji ewidencji terendw ziele-
ni w oparciu o miejski system informacji przestrzennej oraz
prowadzeniem kart zarzadzania obiektami, zarzadzaniem tere-
nami przeznaczonymi pod budowe nowych terendw zieleni,
utrzymaniem nieurzadzonych terenéw zieleni, prowadzeniem
i koordynowaniem dziataii na rzecz ksztattowania systemu te-
rendw zieleni, programéw w zakresie utrzymania terendw zie-
leni i ochrony przyrody, poprawy estetyki i zagospodarowani
a rekreacyjnego Krakowa, podejmowaniem dziatar podnoszg-
cych $wiadomos$¢ ekologiczna, promowaniem terendw zieleni
i aktywizowaniem spotecznoéci Krakowa w tym zakresie; za-
rzadzanie lasami (z wytaczeniem lasu Wolskiego).

10

Straz Miejska Miasta Krakowa jest umundurowang formacja
powotang do ochrony porzadku publicznego na terenie gminy,
wykonujaca zadania tym w zakresie wynikajace z ustaw i ak-
téw prawa miejscowego. Do priorytetowych zadan Strazy Miej-
skiej Miasta Krakowa naleza: przeciwdziatanie zakidcaniu po-
rzadku i spokoju publicznego, przeciwdziatanie alkoholizmowi,
egzekwowanie przepiséw zwigzanych z utrzymaniem czystodci

SMMK

w_miejscach publicznych oraz kontrola ruchu drogowego.

Précz MJO w dalszym ciagu audytem objete sa komoérki Urzedu. W jego strukturze wy-
odrgbniono 24 wydziaty, 11 biur, 2 kancelarie, 2 zespoty oraz Urzad Stanu Cywilnego?.
W sktad Magistratu wchodza obecnie (14 grudnia 2018) na prawach wydziatu nastepujace
komérki organizacyjne:
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Biuro ds. Ewidencji Mienia;

Biuro ds. Os6b Niepetnosprawnych;

Biuro ds. Ochrony Zdrowia;

Biuro Kontroli Wewnetrznej;

Biuro Funduszy Europejskich;

Biuro Miejski Osrodek Wspierania Inicjatyw Spotecznych;
Biuro Planowania Przestrzennego;

Biuro Prasowe;

Biuro Przejmowania Mienia i Rewindykacji;

. Biuro Skarbnika;

- Biuro Miejskiego Konserwatora Zabytkéw;

. Kancelaria Prezydenta;

. Kancelaria Rady Miasta i Dzielnic Krakowa;

. Urzad Stanu Cywilnego;

- Wydziat Architektury i Urbanistyki;

. Wydziat Bezpieczeristwa i Zarzadzania Kryzysowego;
. Wydziat Budzetu Miasta;

. Wydziat Edukacji;

. Wydziat Egzekucji Administracyjnej i Windykacji;
- Wydziat Ewidencji Pojazddw i Kierowcéw;

. Wydziat Finansowy;

. Wydziat Geodezji;

- Wydziat ds. Jakosci Powietrza;

1 Zarzadzenie nr 1434/2018 Prezydenta Miasta Krakowa z dnia 07.06.2018 r. w sprawie Regulaminu
Organizacyjnego Urzedu Miasta Krakowa.
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24. Wydziat Gospodarki Komunalnej;

25. Wydziat Ksztattowania Srodowiska;

26. Wydziat Promocji | Turystyki;

27. Wydziat Informatyki;

28. Wydziat Kultury i Dziedzictwa Narodowego;
29, Wydziat Mieszkalnictwa;

30. Wydziat Obstugi Urzedu;

31. Wydziat Organizacji i Nadzoru;

32. Wydziat Planowania i Monitorowania Inwestyciji;
33. Wydziat Podatkdéw i Optat;

34, Wydziat Skarbu Miasta;

35. Wydziat Spraw Administracyjnych;

36. Wydziat Spraw Spotecznych;

37. Wydziat Sportu;

38. Wydziat Rozwoju Miasta;

39, Zespot Audytu Wewnetrznego;

40. Zespdt Radcdéw Prawnych.

Zakres dziatania poszczegéinych komoérek w UMK okredla skrétowo Zarzadzenie
nr 1434/2018 Prezydenta Miasta Krakowa z dnia 07.06.2018 r. w sprawie Regulaminu Or-
ganizacyjnego Urzedu Miasta Krakowa, a obszerne informacje dotyczace funkcjonowania
poszczegdlnych komérek organizacyjnych Magistratu zawarte sg w zarzadzeniach Prezyden-
ta Miasta w sprawie podzialu na wewnetrzne komorki organizacyjne oraz szczeg6towego
zakresu dziatania.

Na dziert 30.11.2018 r. zatrudnienie w UMK (w przeliczeniu na etaty) ksztaltowato sie
na poziomie 2.738,5 etatow.

1.2. Zarzadzanie bezpieczeinstwem informacji oraz jakoscia.

Urzad Miasta Krakowa od roku 2006 posiada System Zarzadzania Jakoscig (SZJ) zgodny
z norma ISO 9001 i od roku 2012 System Zarzadzania Bezpieczenstwem Informacji (SZBI)
zgodny z norma, ISO 27001. Ostatni audyt odnowienia w marcu 2018 r. potwierdzit,
7e UMK wypetnia wymagania obu w/w migedzynarodowych norm.

Procesy w SZJ zdefiniowano przyjmujac zasade, ze zadania budzetowe formutowane sg
wokét celdw publicznych (np. utrzymanie infrastruktury, czy zapewnienie tadu przestrzen-
nego), natomiast procesy opisujg sposoby, jakich uzywa administracja do realizacii celow
zdefiniowanych w zadaniach (np. zawieranie umow, czy wydawanie decyzji administracyj-
nych). Oczekiwane korzysci ptynace z takiego opisania procesdw to:
o fakt, ze postepujac wg opisanego trybu wiemy, ze nie pominiemy waznego elementu,
od ktérego zalezy osiagniecie celu,
o porzadek polegajacy na tym, ze tej samej kiasy produkty w réznych miejscach wy-
twarzane sa tym samym sposobem, ktdry organizacja uwaza za najskuteczniejszy,
e upowszechnianie dobrych praktyk, bo w ramach zarzadzania procesem gromadzone
sq | udostepniane dobre praktyki, wigc organizacja uczy sie.

W pozostatych jednostkach systemy zarzadzania nie sq certyfikowane, ale w zadaniach au-
dytowych zaréwno w dziedzinie zarzadzania jakodcig jak i bezpieczefstwem informaciji wy-
konywanych tam przez Zesp6t Audytu staramy sig wykorzystywaé kryteria podobne jak
w UMK,

Zespdt Audytu Wewnetrznego poczawszy od roku biezacego wspotpracujac z kierownikami
jednostek dokonuje niezaleznej oceny ryzyka w UMK'i jednostkach GMK objetych audytem i
na tej podstawie wyznacza w planie na kolejny rok (obecnie 2019) cele do badania. Cele te
sq podstawa do sformutowania zadan audytowych, przy czym w UMK ryzyka, ktére mozna
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bada¢ wykonujac testy zgodnosci stanowia treéé zadan audytowych umieszczanych w pla-
nach badan zgodnosci z normami ISO 9001 oraz ISO 27001. W tych planach takze mieszczg
sie audyty badajace zgodnos$¢ w wymaganiami RODO. A zatem zrédiem zapewnienia dla
wszystkich badan audytowych wykonywanych w UMK sa:

e audyt wewnetrzny

e audyt zgodnosci SZJ z norma ISO 9001

s audyt zgodnosci SZBI z norma ISO 27001

W miejskich jednostkach, poza Magistratem, badania audytu wewnetrznego obejmujq
wszystkie obszary wymagajace badan. Jedynym dodatkowym zrédtem zapewnienia o po-
prawnosci i skutecznosci dziatania jest dziatalnoéé Biura Kontroli UMK. Plany audytu i Plany
kontroli sa kazdorocznie koordynowane.

1.3. Planowanie i monitorowanie zadan biezacych

Zadania budzetowe w UMK i wiekszoéci duzych jednostek GMK, a od roku 2014 takze pro-
gramy wieloletnie GMK obowigzkowo formutowane sq w postaci tzw. ,Deklaracji Wyniku”,
czyli zdania, sktadajacego sie z trzech cztondw:
Czton L. - formutujacy cel ogdlny, dla ktérego podejmowane jest zadanie,
Czton II - po stowie poprzez - prezentujacy dziatania podejmowane dla osiggniecia celu,
Czton III - po stowach tak, aby - charakteryzujacy oczekiwane konkretne rezultaty,
W sposob wskazujacy na miary, jakich nalezy uzyé odpowiadajac na pytanie czy, i jak
dalece, cel zostat osiggniety.
Planowanie zadari budzetowych obecnie odbywa sie przy wykorzystaniu systemu STRA-
DOM, wyposazonego w hurtownie danych oraz wspomaganie procesu zarzadzania ryzy-
kiem, a takze planowania audytu i kontroli

Od stycznia 2007 istnieje powszechny w UMK obowigzek rejestracji czasu pracy w rozbiciu
na zadania budzetowe, a w przypadku niektérych zadar takze na poszczegdlne produkty.
Informacje te stanowig podstawe dla ewidencjonowania kosztéw catkowitych (wydatki bez-
posrednie oraz koszt prac wykonywanych sitami wtasnymi) i zapewniajg dane umozliwiajace
zdefiniowanie i obliczenie wskaznikéw efektywnodci dla zadan budzetowych.

Gromadzone dane dajg dobre podstawy do przeprowadzania audytdw efektywnosci.

Niektore z jednostek takze wprowadzity u siebie podobne jak w UMK systemy rejestra-

cji czasu.

1.4. Integracja Audytu Wewnetrznego i Audytu Systemu Zarzadzania
Jakoscia oraz Audytu Systemu Zarzadzania Bezpieczenstwem Infor-
macji

Zespot Audytu Wewnetrznego procz wykonywania zadarl audytu wewnetrznego zajmuje sie
takze koordynacja audytéw SZJ1 i SZzBI. Koncepcja zintegrowania wysitkdw audytu we-
wnetrznego oraz audytow zgodnosci z normami ISO | opracowania wszystkich planéw na
podstawie jednej analizy ryzyka przeprowadzanej w Magistracie, pozwala w kazdym roku
przebadac znacznie wigksza liczbe ryzyk, niz byto to mozliwe wytacznie przy wykorzystaniu
audytu wewnetrznego. W 2009 roku po raz pierwszy sporzadzilismy rejestr ryzyk (nazwany
Mapa Ryzyka UMK) i w latach 2010 - 2016 na tej mapie sukcesywnie umieszczamy procz
ocen wynikajacych z analizy, takze wyniki badan AW oraz ASZJ i ASZBI. Poczgwszy od roku
2014 rejestr ryzyk i wyniki badai prowadzonych w Magistracie sq umieszczane w systemie
STRADOM, ktéry wspomaga takze nadzér nad wykonaniem rekomendacji. W zakresie pla-
nowania badan w obszarze danych osobowych Zespot wspdipracuje z Inspektorem Ochrony
Danych Osobowych, ktéry zgodnie z wymaganiami RODO monitoruje prowadzane przez
nasz zespét i audytoréw normy 27001 audyty dotyczace ochrony danych osobowych.
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Poczawszy od roku 2018 wyniki badan audytowych w miejskich jednostkach objetych audy-
tem takze beda umieszczane w systemie STRADOM.

Koordynacja dziatari AW, ASZ] oraz ASZBI i skierowanie ich w obszary istotnych ryzyk po-
maga takze kierownictwu oceni¢ system kontroli w jednostce i przygotowuje informacje dla
zapewnienia o stanie kontroli zarzadczej. Wprawdzie ustawowy wymaog takiego zapewnhienia,
zostal obecnie natozony tylko na sektor rzadowy, ale wiedza dotyczaca skutecznosci syste-
mu kontroli zarzadczej, oparta na badaniach jest cenna dla kazdego odpowiedzialnego kie-
rownika jednostki.

2. Analiza obszarow ryzyka

2.1. Charakterystyka obszaru objetego audytem wewnetrznym

0Od roku 2018 obszar audytu wewnetrznego wykonywanego przez Zespot Audytu Wewnetrz-
nego w UMK znacznie sie powiekszyt i précz Magistratu obejmuje jednostki wymienione
w punkcie 1. powyzej.

Podstawowym celem - misja administracji samorzadowej jest przede wszystkim stuzba spo-
tecznoéci lokalnej, wykonywana zgodnie z wola i postanowieniami organéw samorzadu Kra-
kowa, czyli Rady Miasta oraz Prezydenta.

Misja zdefiniowana zostata w ramach przyjetej Polityki Jakoéci jako ,SEUZBA MIESZKANCOM
DLA WSPOLNEGO DOBRA MIASTA PODSTAWOWYM CELEM PRACY URZEDNIKOW”

Aby w/w misje z powodzeniem realizowac administracja podejmuje nastepujgce dziatania:

- analizowanie, ocene stanu miasta oraz planowanie wieloletnie rozwoju ustug
i infrastruktury,

- opracowywanie analiz, prognoz oraz ocen sytuacji finansowej, a takze przygotowy-
wanie wieloletnich planéw dziatari, programéw i planéw finansowych z wykorzysta-
niem zewnetrznych zrédef finansowania,

- przygotowywanie szczegbétowych rocznych plandw dziatalnosci i skoordynowanego
z nimi budZzetu miasta,

- ustalanie regut korzystania z przestrzeni i infrastruktury publicznej, planowanie prze-
strzenne, ustalanie warunkéw zabudowy i wydawanie decyzji budowlanych oraz
nadzdér nad ruchem budowlanym,

- organizacja lub/i dostarczanie ustug administracyjnych, spotecznych i komunalnych,

- utrzymanie infrastruktury publicznej - drogi, tereny zielone, obiekty rekreacyjne itp.,

- zarzad mieniem gminnym - budynki, grunty,

- wydawanie z upowaznienia prezydenta decyzji oraz prowadzenie i obstuga podsta-
wowych ewidencji administracyjnych zwiqzanych z w/w zakresem dziatalnosci,

- gromadzenie na w/w cele $rodkéw publicznych z danin, opfat i funduszy zewnetrz-
nych oraz wydatkowanie ich zgodnie z zasadami okredlonymi w Ustawie o Finansach
Publicznych,

- przygotowywanie sprawozdari i ocen dziatalnoéci w w/w zakresie i przedstawianie ich
wspdlnocie oraz organizowanie publicznej debaty na ten temat.

Stuzba ta powinna by¢ wykonywana przede wszystkim w zakresie, jaki wyznaczajq obowigz-
ki prawne oraz w taki sposéb, aby:
- wspdinota byta z niej zadowolona,
- érodki finansujace te dziatalno$¢ byty gromadzone i uzytkowane celowo i efektywnie,
- organizm miejski rozwijat sie zgodnie z zasadami rozwoju zrownowazonego.
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Obszary audytu okre$lone dla celéw planowania:

Systematyka obszaréw dziatalnoéci

Tabela nr 2

Grupy i obszary audytu okreslone dla celéw planowania

Grupa I ,,Zarzadzanie i finanse” obejmujaca nastepujace obszary

1. Zarzadzanie i Bezpieczeristwo

2. Finanse

Grupa II,, Przestrzen i majatek” obejmujaca obszary

3. Majatek i Inwestycje,

4. Planowanie Przestrzenne, Architektura i Geodezja

5. Srodowisko, Gospodarka Komunalna i Mieszkaniowa

Grupa III ,Ustlugi Spoteczne i Administracyjne”, w tym obszary:

6. Edukacja, Sport i Turystyka

7. Kultura, Pomoc Spoteczna i Ochrona Zdrowia

8. Ustugi Administracyjne

2.2 Analiza ryzyka dla sporzadzenia planéw Audytu Wewnetrznego i
Audytéw Zgodnosci Systemu Zarzadzania wg normy ISO 9001/2008
oraz Audytéw Systemu Zarzadzania Bezpieczefistwem Informacji
wg. ISO 27001

Analiza ryzyka wykonywana jest zgodnie z zasadami zapisanymi w opisie procesu GZ8 Za-
rzadzanie Ryzykiem, ktdry w zaleznodci od obszaru wyréznia 5 trybow postepowania
i przyjmuje wspdlng dla wszystkich skale ocen, do ktérej ostatecznie zostaja sprowadzane
oceny we wszystkich obszarach.

Przyjeta wspélna kategoryzacja ocen obejmuje:

RYZYKO KRYTYCZNE (ocena 7), czyli takie, ktére wymaga mozliwie szybkiej reakcji kie-
rownictwa, poniewaz stan obecny moze grozié powaznymi negatywnymi konsekwencjami -
Podjecie dziatan nie powinno byé¢ odktadane

RYZYKO POWAZNE (ocena 5 lub 6), takze wymagajace reakcji kierownictwa, sposéb
przeciwdziatania ryzyku zalezy od mozliwodci kadrowych, finansowych itp. Dziatania nalezy
zaplanowag, ale ich terminy moga by¢ odleglejsze niz w przypadku powyzej

RYZYKO UMIARKOWANE (ocena 3 lub 4), dia ktérego przeciwdziatanie jest wskazane,
szczegblnie tam, gdzie mozna uzyskaé poprawe bezpieczenstwa bez istotnych naktaddw.
Jesli ‘wtasciciel ryzyka’ jest gotéw je zaakceptowaé to po przyjeciu do wiadomosci jego ist-
nienia dziatanie moze by¢ odtozone

RYZYKO UMIARKOWANE (ocena 1 lub 2), nie wymagdajg zmian w systemie kontroli za-
rzadczej.
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Prace nad niezalezna analiza ryzyka dla obszaru objgtego audytem wewnegtrznym (UMK oraz
duze MJO) obejmowaty nastepujace czynnosci:

a)

b)

d)

e)
f)

analiza wynikéw i wnioskéw z dotychczasowych badan prowadzonych przez ZA

w UMK i MJO

identyfikacja i ocena ryzyk dokonana przez wiascicieli, ktorzy rezultaty analizy:
e zamiescili w systemie STRADOM (kierownicy komorek organizacyjnych UMK)

lub

o przestali w formie elektronicznej do ZA (kierownicy jednostek miejskich)
zaproponowanie tematyki badan w trzech zestawach:
e zadania do wykonania we wszystkich jednostkach objgtych audytem wg jed-
nolitego programu
e zadania do wykonania wylacznie w UMK
o zadania do wykonania w MJO objetych audytem
Wystapienie do kierownikéw jednostek oraz Dyrektora Magistratu z prosba o wska-
zanie priorytetéw dotyczacych badan audytowych w roku 2018.
Wystapienie do Prezydenta z prosba o wskazanie priorytetow.
Przygotowanie ostatecznej listy zadan wskazujacej, w ktdrej jednostce jakie zadania
audytowe planujemy wykonac.

W wyniku dziatan jak wyzej sporzadzono liste zadan - kandydatéw do wykonania w Urzedzie
Miasta Krakowa oraz w Miejskich Jednostkach Organizacyjnych w roku 2019.
Ostateczna lista zadarn, ktére planujemy wykona¢ w roku 2019 zostata zamieszczona poni-

2€].

3. Zadania grupowe

Tabela nr 3
LP Jednostka au- Obszar Nazw.a Cel zadania Ilosc’
dytowane Zadania badani
UMK, ZDMK, Dosten do Zapewnienie, ze zasady i narzedzia
ZTP, MCOO, BEZPIECZEN- sieci El!._pAN zapewniajqgce bezpieczeristwo dostepu
1 | ZIS,ZBK, ZCK, | STWO INFOR- (sie¢ lokal- logicznego do sieci wewnetrznej w MJO 10
ZZM, ZIM, MACII na w MJO) sq odpowiednie i funkcjonujq skutecz-
MOPS, SMMK nie
UMK, ZDMK, cS:rzstI:v-o Zapewnienie, ze poziom zabezpieczen
ZTP, MCOO, BEZPIECZEN- fizvezne przed niepowotanym dostepem fizycz-
2 ZIS, ZBK, 2CK, | STWO INFOR- zas\:)béw nym do stref bezpieczeristwa (w tym 10
ZIM, Z2IM, MACII . zasobdw informatycznych) jest zado-
MOPS, SMMK informa- walajgcy
' tycznych
UMK, ZDMK, Cele stra- o o
7TP. MCOO tegiiw Zapewnienie, ze aktualne dziatania
d ' | tAD ORGANI- dziata- oraz plany MJO i wybranych komdrek
3 | zIs,ZBK, ZCK, o . 11
77M. ZIM ZACYINY niach i UMK w dostatecznym stopniu
’ ¥ . . .
MOPS, SMMK planach uwzgledniajq nowgq strategie
MJO
UMK, ZDMK, Proces . -
przygoto- | Zapewnienie, ze proces comiesigcznego
ZTp, MCOO, wania przygotowania w MJO i przekazania do
4 ZI;’Z::KZ'IE‘CK’ FINANSE Deklaracji | UMK informacji czqstkowej VAT w MJO 11
! ¢ VAT w jest skuteczny
MOPS, SMMK GMK
9
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4. Zadania indywidualne w UMK zaplanowane na rok 2019

gospodarki odpadami

Tabela nr 4
LP | Wydziat Nazwa zadania Cel Zadania Audytowego
. . Ustalenie skali naruszeri zasad pobierania i wykorzy-
Dotacje dla szkét nie samo- . . .
1 EK rzadowych stania dotacji oraz rekomendacje dotyczqce metod
adowy kontroli dotacji dla podmiotéw niepublicznych
Efektywnos¢ procesu win- Zapewnl?n/e, Ze proces jest dobrze zc.Jrga.n/zowany,.
2 EW " s .. skuteczny i wspomagany przez odpowiednie narzedzia
dykacji naleznoéci GMK . "
do przetwarzania informacji
3 IT Bezpieczeristwo urzadzeri | Zapewnienie, ze konfiguracja urzqdzen jest odpowied-
serwerowych nia i bezpieczna
) o Zapewnienie, ze wydatkowanie srodkéw pochodzqcych
Dotacje dla podm-loto.w. z dotacji GMK zostato zrealizowane sposéb adekwatny
4 KD zewngtrznych w dziedzinie | deklarowanych dziatar (celéw) zawartych we wnio-
kultury skach o udzielenie dotacji.
Bezpi A . .
ezpleczenstwo da.nych' Zapewnienie, ze przetwarzanie danych osobowych w
osobowych w procesie zbie- ! .
5 |PD/MPO . zbiorach zwiqzanych z poborem optaty zagospodaro-
rania opfat za odpady ko- , . . )
wanie odpadami spetnia wymagania RODO
munalne
Zapewnienie, Zze w projekcie budowy systemu monito-
6 oc Monitoring Wizyjny r/ngu. wizyjnego w I.(rakow1e ok.re.s onc’> ?dpow1edn/o
oczekiwane korzysci, wymagania jakosciowe oraz od-
powiedzialnogé
Dziatania podejmowane dia Zap?wn/fel?/e, ze. dziatania podejm.mtvane w ce u pOpI‘(.J
7 P .. . wy jakosci powietrza zostaly zdefiniowane i jest moni-
poprawy jakosci powietrza , i
torowana ich skutecznosé
Zapewnienie, ze odpowiednie komdrki UMK i jednostki
Nadzdr nad procesem reali- GMK zostaly zobligowane do dostosowania swoich
8 WR zacji celéw zapisanych w plandw wieloletnich do zapiséw strategii i ze wydziat
strategii WR skutecznie monitoruje adaptacje palnéw i postepy
w realizacji
Osiaganie celéw w zakresie Zapewnienie, Ze realizowane | zaplanowane przez GMK
9 | GK/MPO i dziatania pozwolg uzyska¢ wymagane wskazniki z za-

chowaniem termindw
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6. Zadania indywidualne w MJO

do zasiedlenia

Tabela nr 5
Lp. Mlo Nazwa zadania Cel zadania
wybrarTe Bezpieczenistwo teleinforma- Zapewnienie, Ze podstawowe zabezpieczenia
2DPSyil . , L . .
1 tyczne w MJO nadzorowanych | techniczne i organizacyjne sq wdrozone i funk-
POW S .
przez MOPS ¢jonujq skutecznie.
ZIM + Zarzadzanie projektami inwe- Zapewn/c-:’n/.e, ze 'prOf:.esy wyboru, _m/qowanla,
2 wybrane stvevinvmi w MIO planowania i realizacji wykorzystujq dobre prak-
3 MIO yeyiny tyki.
JP + 3 wybra- C . Zapewnienie, ze w projekcie okreslono korzysci,
Poprawa jakosci powietrza w , L i1 ) )
3 ne lacéwkach edukacyinych zadania, odpowiedzialnos¢ i monitorowanie sku-
pLacowki | P viny tecznosci
A 20K Ewidencja pochowar w ZCK Zapewnienie, .z'e ksiegi I ‘ew{dencjfe sq prowqdzo—
ne zgodnie z obowiqzujgcymi zasadami.
Zapewnienie, Ze dziafania podejmowane przez
5 MOPS Dziatania w ramach procedury | pracownikéw MOPS w ramach procedury Niebie-
Niebieskiej Karty skiej Karty sq zgodne z prawem, adekwatne i
skuteczne.
. , Zapewnienie, Ze w procesie przygotowania pu-
P . .
6 ZBK rzygotowanie pustostanow stostandw do ponownego wykorzystania nie ma

zwioki.

7. Zadania o charakterze analityczno-doradczym

Tabela nr 7
Wy-
Lp. | Jednostka | dziat/ Nazwa zadania Cel Zadania Audytowego
MJO
Planowanie wieloletnie - Ustalenie, czy nad.wyzka opferacy'/jna zapewnia
1 UMK BM . . dostateczny poziom bezpieczeristwa dla za-
nadwyzka operacyjna . o
rzqdzania finansowego
9 UMK OR/WP Pulpit strategiczny i prezen- | Przygotowanie pulpitu strategicznego i mody-
, tacja wskaznikéw w SAS | fikacja wskaZnikéw operacyjnych UMK w SAS
MCOO
*+3 Prowadzenie ewidencji
wybra- . © . . . ]. Doradztwo w procesie reformy MCOO i za-
3 Mio ksiegowe] placéwek oswia- ) , .
ne towveh rzqdzania placdwkami
PLA- v
COWKI

Uwaga: Précz zadarh wymienionych w tabeli powyzej Zespét przygotowany jest do wykona-
nia dwéch zadan zleconych w ciagu roku przez kierownictwo UMK (Prezydent lub Dyrektor
Magistratu).
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Wykaz czynnosci sprawdzajacych do wykonania w 2019 r. Tabela nr 8
Planowany
czas Rok
: - , czynnosci ,
Lp. | TEMAT ZADANIA, ktorego doty- | o arka audytowana | y dzaia- | Wykonania
€z czynnosci sprawdzajace praw ﬁan adania
cyc
(w dniach)
Audyt grupowy: Skutecz- UMK, ZDMK, MCOO,
1 |nos¢ procesu zarzadzania ryzy- ZIS, ZBK, ZCK, ZZM, 40 osobodni 2018
kiem ZIM, MOPS, SMMK
Audyt grupowy: Sprawozda- | UMK, ZDMK, MCOO, _
2 | nia budzetowe i polityka rachun- | ZIS, ZBK, ZCK, zzM, | 40 osobodni 2018
kowosci ZIM, MOPS, SMMK
Audyt grupowy:  Zgodno$c z UMK, ZDMK, MCOO, .
3 RODyO aripowy J ZIS, ZBK, ZCK, zzM, | 40 osobodni 2018
ZIM, MOPS, SMMK
Audyt grupowy:  Ochrona UMK, ZDMK, MCOO, .
4 | przed oprogramowaniem zlodli- | ZIS, ZBK, ZCK, zzM, | 40 osobodni 2018
wym ZIM, MOPS, SMMK
5 |Zarzadzanie lasami Z7M 4 osobodni 2018
Niedostosowanie zasobow ludz- .
6 kich dla potrzeb realizacji zadan SMMK 4 osobodni 2018
Gwarancje - odbiory gwarancyj-
7 | ne, nadzdr, egzekucja warunkdw Z1S 4 osobodni 2018
gwarancji
8 Ochrona przestrzeni pasa drogo- DMK 4 osobodni 2018
wego
9 | Przejmowanie mienia MR 4 osobodni 2017
10 | Ocena wielkosci zasobow do za- USC 4 osobodni 2017
dan
Razem 184 osobodni | 1472 rb
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5. Plan Pracy Zespotu Audytu Wewnetrznego UMK na rok 2019

Plan pracy Zespotu Audytu

Wewnetrznego, w

tym

zadania

audytowe

ujete

w Planie audytu na 2019 rok oraz inne czynnosci realizowane przez Zespot prezentuje po-

nizsza tabela.

Czynnosci i produkty

Tabela nr 10
Pracochlonnos¢ [go-
dziny]
B Zada-| Jednostka jednost- | ., 1kowita
CZYNNOSCI I PRODUKTY - . Ilosc kowa
nie miary
Niezalezna ocena ryzyka dla gmi- .
ny oraz jednostek v AWK | jednostka 1 180 180
Przygotowanie planu audytu we- .
wnetrznego GMK na rok 2019 Awk | jednostka 11 40 440
Przygotowanie sprawozdania z sprawozdanie
wykonania planu audytu w 2018 | AWK P 1 190 190
Wykonanie czynnosci sprawdzaja- .
cyZh Y P 1 awk | zadanie 50 32 1600
Wykonywanie badan dla zadan badanie
grupowych (finanse i tad organ.) AWK 22 240 5280
Wykonywanie badan dla zadan badanie
grupowych (bezp. inform. i RODO) AWK 20 180 3600
Wykonywanie zadan audytowych badanie
lub analiz w jednostkach AWK 10 320 3200
Wykonywanie zadan audytowych dani
lub analiz w UMK AWK zadanie 9 320 2880
Przygotowanie i prowadzenie au- .
dyttlj koordynow:nego AWK zadanie 4 250 1000
Koordynacja audytow ISO (plany, . .
szkolenia, konsultacje itp.) ISN dzlatanie 4 40 160
Ocena raportéw audytu ISO ISN audyt ISO 30 4 120
Opinia o systemie Kontroli zarzad- .
czpej w gm?/nie. ISN | jednostka 1 80 80
Wykonanie audytow ISO w UMK
Przygotowanie propozycji, opinii, ISN propozycja 10 32 320
Inna dziatalno$¢ doradcza ISN godziny 1 280 280
Udziat w spotkaniach ISN spotkanie 100 4 400
Szkolenia i nauka wtasna 000 osoba 13 120 1560
Zadanie 000 000 | 9% czasu ZA 1 2 160 2160
Czynnosci nieplanowane - rezerwa
Czaysowa P 000 | 50 godz./os. 13 50 650
RAZEM 24 420

Zgodnie z obowigzujaca w Magistracie procedurg planowania budzetowego catos¢ dziatalno-
éci Zespotu Audytu Wewnetrznego ujeta jest w postaci zadan budzetowych:
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o ZA/AWK - Wykonywanie zadari audytowych w UMK i koordynacja audytu wewnetrz-

nego w miejskich jednostkach organizacyjnych,
e ZA/ISN - Audit Jakosci, dziatalnos¢ doradcza i rozwéj narzedzi,
e ZA/000 - Koordynacja i obstuga administracyjna wydziatu,

5.3 Organizacja pracy Zespotu Audytu Wewnetrznego w 2019 r.:

Plan przewiduje, ze Zespdt (ZA) w roku 2018 bedzie liczyt 14 oséb zatrudnionych tacznie
w wymiarze 13,75 etatu. Oszacowana ilo$¢ dni roboczych bedacych w dyspozycji jednego
pracownika zatrudnionego na petny etat oraz catego Zespotu Audytu Wewnetrznego UMK
przypadajacych na realizacje zadar audytowych i czynnosci z tym zwigzanych przedstawia

ponizsza tabela.

Szacunek pracochfonnosci ZA (w zaokragleniu do peinych dnij)

Tabela nr 11

Ilos¢ roboczogodzin do plano-
wania

Ilosé dni przypadajaca:

Srednio na 1 pra-
cownika (1 etat)

na caly Zespol AW
(13,75 etatéow)

Dni robocze przeznaczone na au-
dyty i czynnosci z tym zwiazane

Ogdtem dni robocze, w tym: 253 3479
Choroby (statystycznie) 6 83
Urlopy 23 316
Urlopy okolicznosciowe 2 28

222 3 053

(1 776 godzin)

(24 420 godzin)

Wyniki analizy czasu pracy w Magistracie wskazuja, iz 1 pracownik /zatrudniony na petnym
etacie/ moze realizowad w roku czynnosci zawodowe w ciqgu 222 dni roboczych,

-Uzywane skréty:

AW - Audyt Wewnetrzny

DM - Dyrektor Magistratu

MJO ~ Miejska Jednostka Organizacyjna
PMK - Prezydent Miasta Krakowa

SZ] -~ System Zarzadzania Jako$cig
UMK - Urzad Miasta Krakowa

ZA - Zespdt Audytu Wewnetrznego

SZBI - System Zarzadzania Bezpieczefistwem Informacji

6. Stownik kategorii i nazw ryzyk

Tabelanr 12

SLOWNIK KATEGORII I NAZW RYZYK

A | Bezposrednie skutki finansowe w gospodarowaniu érodkami

A1 |brak zasad, wady w przyznaniu | wyptacie Swiadczen, dotacji itp

A 2 |wady i braki w ewidencji dtuznikéw i naleznoéci

A 3 | btedy w obrocie kasowym, kary, zawinione optaty

B |Niska jakos¢, wady ustug, btedy aktéw, rejestréw, zapiséw itp.

B 1 |sprzeczne z politykg, wadliwe decyzje, dokumenty

B 2 | niewygody, brak komfortu, kolejki, ciasnota itp.

B 3 | btedy i braki w zapisach, wady w nadzorze nad obcg wrasnoscig

B 4 | brak lub niskie oceny klientéw

B 5 |brak, zte lub niedotrzymane standardy produktéw, utrzymania

C _|Nieefektywne lub wadliwe prawnie nabywanie dobr i ustug
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C 1 |brak okresglenia produktéw, wymagan, jakosci, warunkéw odbioru
C 2 |brak ochrony przed odstgpieniem i wadami ustug, towarow,
C 3 |zta relacja kosztéw i korzysci lub naruszenia uozp

D |SI nie wspiera dostatecznie dziatalnosci UMK
D 1 |plany rozwoju SI nieskoordynowane z celami organizacji
D 2 |brak monitorowania realizacji planéw rozwoju SI
D 3 |brak ustanowienia, wdrozenia procedur w obszarze SI
D 4 |projekty, wdrozenia IT nie przynosza oczekiwanych korzysci
D 5 |brak poprawy uporzadkowania danych
D 6 |aplikacje nie spetniaja wymagan "biznesu”

E |Brakii naruszenia w zakresie bezpieczenstwa informacji
E 1 |braki, btedy w zapisach dotyczacych elementéw SI (inwentaryzacja)
E 2 |braki, wady zabezpieczet w SI wymaganych przez wiasciciela
E 3 |brak zapisow kontroli zabezpieczen, brak przegladow
E 4 |brak doskonalenia SZBI i zabezpieczert mimo ujawnionych wad
E5 |brak monitorowania skutecznosci SZBI

F |Nieosiagniecie celu programu, projektu, przedsiewzigcia, imprezy itp.
F 1 |brak mierzalnie zapisanych celéw, wymagan
F 2 |brak udziatu interesariuszy w ustalaniu celéw
F 3 |brak zapisu dziatari, termindw, kosztéw oraz przekroczenia
F 4 |niepowodzenie lub niewykonanie planowanych dziatan
F 5 |cele nieosiggniete, niskie uczestnictwo
G |Niedostateczny nadzér, braki w zapisie obowiazkéw, uprawnien
G 1 |wady, braki w zakresie uprawnien, odpowiedzialnosci
G 2 |braki w nadzorze kierowniczym, kontrolach, ocenach
G 3 |niedostateczny nadzér nad majatkiem uzytkowanym
G 4 | niedostateczny nadzér nad majatkiem uzyczanym, zbywanym
H |Niedostateczny przeplyw informacji, brak komunikacji
H 3 |informacja zewnetrzna nie na temat, niepetna, niejasna
H 1 |brak informacji dla podejmowania decyzji i wykonania polecen
H 2 |wadliwy przeptyw korespondencji
H 4 |brak gromadzenia i dostepu do informacji o doswiadczeniach

I |Zia jakoéé planowania, analiz, ekspertyz, raportow itp.
12 |braki, wady zapisu celow i zasad w strategii i politykach
13 |brak wplywu zapisdw strategii na programy i zadania
14 |planowanie finansowe nie zapewnia odpowiedniej nadwyzKi
15 |portfolio projektow przekracza moziiwosci finansowania w WPF
11 |analizy, ekspertyzy, raporty nie dajg oczekiwanych odpowiedzi

1 | Nieefektywno$é w wykorzystaniu zasoboéw
31 |nieefektywny czas pracy (zte procesy, brak nadzoru itp)

12 |wady wykorzystania zasobéw materialnych, infrastruktury itp.

K |Nieterminowo$¢
K 1 |opdznienia w wydawaniu decyzji i innych dokumentow
K 2 |brak lub spdznione odpowiedzi (interpelacje, IDZ itp. ) za pbzno
K 3 |inne przekroczenia wymaganych lub planowanych termindw

L |Czynniki zewnetrzne zagrazajace osiagnieciu celéw
L 1 |zewnetrzne przeszkody, dziatania partnerow, interesariuszy
L 2 |katastrofa (pozar, powodz, atak, utrata informacji)
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7. Podsumowanie analizy ryzyka w UMK

Na koniec roku 2018 w zhiorze ryzyk UMK znajduje sie:
e ok. 450 ryzyk zidentyfikowanych dla zadan budzetowych
e 0ok. 90 ryzyk zwigzanych z zasobami SZBI oraz
e ponad 30 ryzyk wskazanych w zwiazku z programami strategicznymi,

Wsrdd obserwowanych ryzyk 158 oceniono jako niskie, 349 jako umiarkowane i 66 jako

powazne. Najwigecej obaw podobnie jak w latach ubiegtych wigze sie z:
e niewystarczajacq jakoscig ustug oraz
o terminowoscig ich dwiadczenia.

Wiele ryzyk zwigzanych jest z niedostatecznym nadzorem, jakos$cig planowania oraz bezpie-

czenstwem informacji.

Natomiast najwiecej ryzyk ocenionych jako powazne wskazano w Kategoriach:
a) SI nie wspiera dostatecznie dziatalnosdci organizacji oraz
b) bezposrednie skutki finansowe

Podsumowanie wynikéw analizy ryzyka dla UMK przedstawione w przekrojach komarek or-

ganizacyjnych oraz kategorii ryzyk przedstawiono na diagramach ponizej,

35

Oceny istotnosci ryzyk operacyjnych
30 -4 W Zadaniach typu B - pazdziernik *q
2018 we kategorii ryzvk.

25 |

W ocena 6
Wocena 5
ocena 4
ocena 3
®mocena 2

Mocena |

il

[« P}
BEESIIS

g

Wi

Zidentyfikowane i ocenione ryzyka uszeregowane wg komorek organizacyjnych.

Na osi pionowej oznaczono symbole komaorek organizacyjnych, na osi poziomej ilo$¢ ryzyk.

Kolory oznaczajg w kolejnosci poziomy istotnogci w(g niezaleznej oceny audytorow.
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Oceny istotnosci
ryzyk operacyjnych
w Zadaniach typu B
- pazdziernik 2018
wg Kategorii ryzyk.
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Zidentyfikowane i ocenione ryzyka uszeregowane wg Kategorii ryzyk.

Na osi poziomej oznaczono symbole Kategorii ryzyka, na osi pionowej ilos¢ ryzyk. Kolory
oznaczajg w kolejnosci poziomy istotnodci wg niezaleznej oceny audytorow.
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