PREZYDENT MIASTA KRAKOWA

10, 11, 2017

Krakow, dnia

Pani
Wiestawa Kluzek
Dyrektor Ztobka Samorzadowego nr 21 w Krakowie
ul. Lekarska 3
BK-02.1711.8.2017 31-203 Krakow

Woystapienie pokontrolne

Podmiot kontrolowany: Ztobek Samorzadowy nr 21 w Krakowie.
Przedmiot kontroli: przetwarzanie danych osobowych.
Termin przeprowadzenia kontroli: 23.06.2017 r.do 30.06.2017r.

Ocena dziatalnosci kontrolowanej jednostki:

Proces przetwarzania danych osobowych przez kontrolowang jednostke wynikajacy z nastepujacych aktow

prawnych:

— ustawy zdnia 29 sierpnia 1997 r. 0 ochronie danych osobowych, zwanej dalej jako: ,,uodo”,

— rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkdw technicznych i organizacyjnych, jakim

powinny odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych,
zwanego dalej jako: ,rozporzadzenie w sprawie dokumentacji przetwarzania danych osobowych”,

— rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i sposobu
realizacji zadan w celu zapewniania przestrzegania przepiséw o ochronie danych osobowych przez
administratora bezpieczenstwa informacji,

— ustawy z dnia 4 lutego 2011 r. o opiece nad dzie¢mi w wieku do lat 3,

zbadano w zakresie m.in. merytorycznej poprawnosci pozyskiwanych danych i ich adekwatnosci w stosunku

do celéw, w jakich sg przetwarzane, wiasciwego zabezpieczenia gromadzonych danych osobowych,

nalezytego prowadzenia dokumentacji przetwarzania danych osobowych, oraz zgtoszenia zbioréw danych
osobowych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych.

W wyniku przeprowadzonej kontroli stwierdzono, iz Dyrektor Ztobka, dziatajac w jednostce jako
Administrator Danych Osobowych (ADO), nie podejmowata wymaganych ww. przepisami prawa dziatan,
zmierzajacych do zapewnienia ochrony posiadanych zasobdw danych, co obnizato poziom ich
bezpieczenstwa, tj.:

1. Dyrektor Ztobka dziatajac na podstawie art. 36a ust. 1 ustawy o ochronie danych osobowych, w dniu
6 kwietnia 2017 r. powotata Administratora Bezpieczenstwa Informacji (ABI), ktérego zgtosita do
rejestracji GIODO whnioskiem z dnia 26 czerwca 2017 r., tj. po ptywie 30 dniowego terminu, czym
naruszyta art. 46bh ust. 1 uodo.
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2. ABI, po objeciu swojej funkcji, nie rozpoczat wykonywania obowigzkow natozonych na niego
przepisami prawa, jak i pismem powotujagcym go na to stanowisko, tj.: nie dokonywat sprawdzania
zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych i nie
opracowywat w tym zakresie sprawozdania dla administratora danych, oraz nie prowadzit rejestru
zbioréw danych przetwarzanych przez ADO.

3. Dyrektor Ztobka, wykonujac obowiazki Administratora Danych Osobowych, prowadzi w formie
pisemne] dokumentacje wymagana ustawa o ochronie danych osobowych, opisujaca sposdb
przetwarzania danych osobowych, tj. polityke bezpieczenstwa oraz instrukcje zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych. W stosunku do instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych stwierdzono
nastepujgce uchybienia:

- instrukcja w zakresie stosowanych metod i srodkéw uwierzytelnienia oraz procedur zwiazanych z
ich zarzadzaniem i uzytkowaniem nie zawiera trybu przydzielania haset, tj. w jakiej formie sa
przekazywane uzytkownikowi oraz osdb odpowiedzialnych za przydziat haset,

- instrukcja w zakresie sposobu, miejsca i okresu przechowywania elektronicznych nosnikow
informacji zawierajgcych dane osobowe, nie zawiera okresu ich przechowywania,

- w instrukcji w opisie zabezpieczer systemu informatycznego przed dziatalnoscig oprogramowania,
o ktérym mowa w pkt Il ppkt 1 zatacznika do rozporzadzenia nie okreslono obszaru systemu
informatycznego narazonego na ingerencje wirusow komputerowych. Ponadto, nie wskazano w
instrukcji oprogramowania antywirusowego, ktore zostato zainstalowane, nie okreslono metody i
czestotliwosci aktualizacji definicji wirusow,

- w instrukcji dotyczace] procedury wykonywania przegladéw i konserwacji systemdow oraz
nosnikéw informacji stuzacych do przetwarzania danych nie okreslono celu, zakresu, czestotliwosci
oraz procedury wykonywania przegladow i konserwacji systemu informatycznego

4. Dyrektor Ztobka wykonujac obowiazki Administratora Danych Osobowych zdefiniowata 7 zbioréw
danych osobowych, z czego jednego z nich pn. kandydaci do ztobka, nie zgtosita do rejestracji GIODO
przed rozpoczeciem przetwarzania danych osobowych, czym naruszyta przepis art. 40 uodo, art. 43 ust. 1a
uodow zwigzku z art. 46 ust. 2 uodo.

Zalecenia:

Z uwagi na fakt, iz Dyrektor Ztobka usuneta wszystkie nieprawidtowosci stwierdzone w trakcie kontroli w
nastepujacy sposéb:

1. poprawnie dokonata rejestracji ABl do GIODO, o czym swiadczy dowdd dokonania rejestracji ABI,

2. ABI podjat wykonywanie obowiazkdw natozonych na niego przepisami prawa,

3. wdniu06.09.2017 r. dokonata poprawnej korekty instrukcji zarzadzania systemem informatycznym,

4. wdniu22.08.2017 r. zgtosita GIODO do rejestracji zbior danych osobowych pn. kandydaci do ztobka,

w zwiazku z tym odstepuje sie od formutowania zalecen pokontrolnych.
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Do wiadomosci: \
Pan Pawet Stanczyk, Sekretarz Miasta - Pawel.Stanczyk@um.krakow.pl, . - - S
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