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I. WSTEP

Zespot Audytu Wewnetrznego w UMK funkcjonuje juz od 11 lat. Po poczatkowym okresie, gdy

zmiany kadrowe byly czestsze, obecnie jego 4 osobowy czion od sze$ciu lat pozostaje

niezmienny. Podniosty si¢ w tym okresie takze kwalifikacje audytoréw. Wsrod 4 audytorow

zatrudnionych obecnie w zespole mamy 6 migdzynarodowych certyfikatéw audytowych:

3 certyfikaty CIA, 2 certyfikaty CISA oraz jeden CGAP oraz po 4 certyfikaty audytor6w norm

ISO 9001 1 ISO 27001.

Zespot Audytu od roku 2004 regularnie wykonuje analizy ryzyka, ktore sg podstawa

dla planowania zadan audytu wewnetrznego, a takze audytow zgodnosci z normami ISO 9001 i

ISO 27001.

Skutkiem dziatalnosci zespotu, a w szczeg6élnosci zglaszanych wnioskéw i rekomendacji

kierowanych do kierownictwa Magistratu w wyniku wykonywanych zadan zapewniajgcych

I doradczych w systemie zarzadzania UMK zaszto szereg powaznych zmian.

Zmiany te to przede wszystkim:

» utworzenie funkcji monitorowania zadan biezacych

» wprowadzenie dla zadan budzetowych prezentacji celéw i zamierzen w formie deklaracji
wyniku

» wprowadzenie dla kazdego =zadania obowigzku definiowania miar i1 wskaznikow
dla okreslenia celow

» wprowadzenie dla wszystkich pracownikow UMK obowigzku rejestracji czasu pracy
na poszczegdlne zadania oraz produkty

» sformalizowanie zarzadzeniem PMK procesu Zarzadzania ryzykiem w UMK

» opracowanie i wdrozenie w ramach wdrazania normy ISO 27001 metodyki analizy ryzyka
W obszarze bezpieczenstwa informacji

» koordynacja przez zespot ZA audytu wewngtrznego w MJO, w ktorych audyt jest
wykonywany

» wdrozenie W UMK nowych zasad zarzadzania projektami

» przygotowanie i uruchomienie wdrozenia w UMK i pieCiu najwigkszych jednostkach
budzetowych GMK systemu informatycznego STRADOM wspomagajacego zarzadzanie
na poziomie strategicznym i operacyjnym, a takze zarzadzenia ryzykiem i audyt.

Ilos¢ i tempo zmian w systemie kontroli wewngtrznej jest ciagle duze i ich ugruntowanie

wymaga czasu. Pelne wdrozenie przygotowanego ostatnio (2011 — 2015) sytemu STRADOM

bedzie wymagac okoto 2-letniego okresu, zanim system ten w catoSci zastgpi obecne narzedzia

systemu kontroli Nowe narzedzia powinny po okresie wdrozenia przyczynic¢ si¢ do podniesienia

efektywnosci zarzadzania w UMK oraz przynies¢ skutek w postaci lepszej jakosci ustug

i wzrostu zadowolenia klientow. Zmiany w systemie kontroli w UMK, a nawet szerzej w gminie

takze majg istotny wplyw na zadania i metody pracy Zespotu Audytu Wewngtrznego w UMK.

W zwiazku ze zmianami, jakie zaszly w organizacji ZA przyjat nowe obowiazki w postaci:

e wyznaczania zadan audytowych na podstawie analizy ryzyka w ramach audytow
zgodnosci z normami ISO 9001 oraz ISO 27001, a takze ocena raportow z tych badan
oraz nanoszenie ich wynikéw na map¢ ryzyka UMK

e koordynacji dziatan audytoréw wewnetrznych w MJO (duzych jednostkach budzetowych
GMK) oraz przygotowywanie wspélnie z nimi corocznego raportu o stanie kontroli
zarzadczej w UMK i MJO objetych koordynacja

e tymczasowego wlascicielstwa procesu GZ 8 Zarzadzanie ryzykiem w UMK (do czasu
utworzenia stanowiska ,,risk manager’a”).

e przygotowania corocznych podsumowan analiz ryzyka w MJO



II. MISJA i CELE Urze¢du Miasta Krakowa

Misja i cele UMK (wg. KSIEGA JAKOSCI (Dokumentacja Systemu Zarzadzania Jako$cia
1SO 9001:200)
zatwierdzona zarzadzeniem Prezydenta Miasta Krakowa Nr 971/2008 z dnia 20 maja 2008
r. URZAD MIASTA KRAKOWA Wydanie 7 Str. 19/42)
wSEUZBA MIESZKANCOM DLA WSPOLNEGO DOBRA
MIASTA PODSTAWOWYM CELEM PRACY URZEDNIKOW”

Misja Urzedu Miasta jest $ciS§le powigzana z celem operacyjnym -8 zawartym w Strategii
Rozwoju Krakowa, ktory brzmi:

Rozwdj samorzadnosci lokalnej i doskonalenie metod zarzadzania, zwi¢kszenie
swiadomosci obywatelskiej i zainteresowania zyciem miasta.

Cel ten jest uszczegdlowieniem pierwszego celu strategicznego:

Krakéw miastem przyjaznym rodzinie, atrakcyjnym miejscem zamieszkania i pobytu.
Bardziej konkretne zamierzenia dotyczace ,,biznesowych relacji z klientami” i przewidywanych
sposobow przystosowania organizacji do dzialan mozna znalez¢ takze w Ksiedze Jakosci
W rozdziale 2.4 zatytulowanym:

KIERUNKI ROZWOJU SYSTEMU ZARZADZANIA JAK oS Ccl4
W URZEDZIE MIASTA KRAKOWA DO 2010 ROKU,
gdzie przedstawiono ponizsze zamierzenia:

1. Otwarcie w dziedzinie informacji
Urzad bedzie dazyt do zwigkszenia otwartosci dla mieszkancow, zapewniajac zainteresowanym
oczekiwane przez nich informacje, a w szczegolnosci:

e informacja o tym, co, gdzie i jak zatatwi¢ bedzie dobra, czytelna i biezaco aktualizowana;
informacja dost¢pna bedzie zarowno w punktach informacyjnych, jak i w Internecie
(oczekiwane zmiany: jezyk potoczny zastgpi slang prawno-urzedowy, a narzedzia
nawigacji i wyszukiwania bedg bardziej przyjazne);

e klient (mieszkaniec lub przedsigbiorca) na whasng prosbe¢ bedzie mogt uzyskiwacé droga
elektroniczng (np. logujac si¢ na stronie z hastem lub poprzez e-mail) biezaca informacjg
o stanie wlasnej sprawy (wewnetrzny system $ledzenia i monitorowania pozwoli na
automatyczne wygenerowanie tej informacji dla klienta na jego zadanie);

e klient na wilasng prosbe bedzie moégt otrzymaé informacje droga elektroniczng
wszystkich relacjach 1 obowigzkach ustawowych czy umownych w stosunku do miasta,
w wyniku, ktorych zobligowany jest do zaplacenia miastu rozmaitych naleznos$ci
(podatki, optaty 1 inne zobowigzania), czy wykonania innych czynnosci;

e informacja o tym, jak dtugo, na jakie decyzje (ustugi) trzeba czekac, bedzie na biezaco
dostgpna w Internecie.

2. Zalatwianie spraw przez sie¢

Wraz z rozwojem infrastruktury umozliwiajgcym uzywanie podpisu elektronicznego Magistrat
uruchomi mozliwos¢ zalatwiania spraw przez sie¢. W pierwszym rzedzie przewiduje si¢
wprowadzenie niektorych uslug dla przedsiebiorcow 1 inwestorow (sktadanie wnioskow,
uzupetnianie dokumentacji).

3. Komfort dla klientow odwiedzajacych Urzad Miasta Krakowa osobisScie
o Wszystkie sprawy, wymagajace osobistego stawiennictwa klienta w Urzedzie, beda
zalatwiane w miejscach komfortowych, przystosowanych do przyjmowania stron.
e W siedzibach dzielnic zlokalizowane zostang komputerowe stanowiska informacyjne
(infomaty) z dostepem do e-Magistratu i tam, z pomocg urzgdnikéw, klient bedzie mogt



uzyska¢ wszystkie informacje w Systemie Informatycznym Urzedu Miasta Krakowa,
ktére mozna udostgpni¢ stronom.

e Urzad bedzie organizowat otwarte szkolenia, jak zatatwia¢ sprawy bardziej ztozone —
szczegolnie po kolejnych zmianach w przepisach (np. zwigzane z nieruchomos$ciami,
inwestowaniem itp.).

4. Lokalizacja Urzedu

Urzad zlokalizowany bedzie w kilku (a nie jak obecnie w kilkunastu) duzych budynkach, co
powinno utatwi¢ usprawnienie komunikacji wewnetrznej i zmniejszy¢ koszty funkcjonowania.
Wydziaty zajmujace si¢ pokrewnymi zagadnieniami, w miar¢ mozliwosci lokalizowane bedg w
poblizu siebie.

5. Cele i ich rozliczalnos¢

e W kazdej z dziedzin zycia miasta zapisane bedg 1 publicznie dostgpne cele
dlugoterminowe i miary, przy pomocy, ktorych mozna obserwowac, czy, jak i w jakim
tempie cele sg realizowane.

e Powszechne ustugi, procedury beda doktadnie opisane, a przebieg transakcji bedzie
monitorowany z wykorzystaniem Systemu Informatycznego. Zasady (np. dotyczace
kolejnosci zatatwiania spraw) i kryteria beda jawne. Jesli decyzja indywidualna bedzie
podejmowana niezgodnie z nimi, to uzasadnienie doktadnie wyjasni, dlaczego.

e W rocznych planach budzetowych bgda prowadzone zapisy doktadnie, co i ile zostanie
wykonane, a w sprawozdaniach, — co i ile zostato wykonane.

6. Dialog publiczny

Zamierzenia, cele oraz plany, a takze miary, przy pomocy, ktérych bedzie mierzony postep, beda
przedmiotem dialogu publicznego, do ktérego materiatow wstepnych i danych dostarczy
Magistrat, organizujac regularne spotkania poswigcone kierunkom rozwoju poszczegdlnych
dziedzin zycia miasta.

7. Komunikacja wewnetrzna i zarzadzanie

o Cele dziatan beda zapisane w dokumentach wewnetrznych i szeroko upowszechnione
wsrod pracownikow.

e Plany budzetowe, (co najmniej roczne) bedg zawiera¢ miary pozwalajace raz na kwartat
dokona¢ oceny postepu, a na koniec roku oceni¢ stopien osiggni¢cia celow.

e Zarzadzanie zasobami ludzkimi bedzie promowaé postawy tworcze 1 zaangazowane
(przejrzyste kryteria zatrudniania, system ocen zwigzany z realizacja celow, rozwdj kadry
i przejrzysta polityka awansowania).

e Kierujagcy komorkami organizacyjnymi Urzedu Miasta Krakowa beda posiadac
wystarczajace kompetencje w zakresie ksztatltowania zespotu, nagradzania i karania, aby
mogli rzeczywiscie odpowiadac, za jakos$¢ pracy danej komorki.

e Korespondencja wewnetrzna odbywac si¢ bedzie wytacznie w formie elektroniczne;.

e Ujawniane beda informacje o zastrzezeniach do urzednikow w zakresie przestrzegania
kodeksu etyki, a wnioski mieszkancow w tych sprawach Urzad bedzie gromadzi¢
I rozpatrywac.

8. Wspomaganie przez system informatyczny (SI) uslug i organizacji pracy
e Wszystkie procesy o istotnej ilosci transakcji w roku beda posiada¢ zapisane krok po
kroku procedury wedtug ustalonego formatu oraz odpowiednie wspomaganie Systemu
Informatycznego (dostep do potrzebnych zasobdw, odnotowywanie istotnych etapow,
pomoc w standardowym redagowaniu wystgpien, raportowanie, tworzenie informacji dla
strony, lokalizowanie zdarzen majacych odniesienie przestrzenne, podglad dla innych
komorek, ktorym informacja moze by¢ przydatna).



e Beda tworzone narzedzia do $ledzenia przez System Informatyczny stanu sprawy (etapu,
punktu w procesie) o doktadno$ci wystarczajacej dla udzielenia stronie informacji oraz
do nadzoru przez kierownictwo.

e Kody paskowe (lub inne sposoby przeniesienia danych z no$nikow tradycyjnych) beda
uzywane wszedzie, gdzie mozliwe jest uniknigcie powtérnego recznego wprowadzania
danych.

e Zostanie w pelni zintegrowana ewidencja gruntow (opisowa i graficzna) pozwalajaca na
komfortowa obstuge mieszkancoéw oraz na efektywne korzystanie z danych przez inne
komorki Magistratu.

e Wprowadzone zostanie zarzadzanie danymi (wiadomo, kto, jakie dane, w jakiej postaci
gromadzi 1 jak inni moga z nich korzysta¢). Osoba lub komoérka bedzie mieé
zdefiniowane obowigzki i uprawnienia w tym zakresie.

o Kazda z dziedzin programowania bg¢dzie opisywat ustalony zestaw wskaznikow, ktore
beda analizowane, a wnioski z tych analiz posluza ocenie postgpow we wdrazaniu
strategii oraz aktualizacji celow dtugoterminowych i planéw $redniookresowych.

e (Coraz wigcej spraw bedzie zatatwianych poprzez przyjmowanie dokumentéw w formie
elektronicznej lub zeskanowane;.

e (Coraz wigce] spraw wewnetrznych urzedu bedzie zatatwianych przy pomocy stron
intranetowych (zamowienia materiatéw, szkolenia itp.).

W kolejnym rozdziale Ksiegi Jakosci zatytutowanym POLITYKA JAKOSCI znajdujemy dwie
deklaracje:

- pierwsza, dotyczaca POLITYKI JAKOSCI:

,»Zobowiazuj¢ si¢ do zapewnienia srodkéw 1 warunkow do osiggni¢cia zadeklarowanych celow 1
osobistego nadzorowania ich realizacji. Zapewniam, ze kierownictwo oraz pracownicy Urzedu
Miasta Krakowa doktadajg wszelkich staran, by spelnia¢ wymagania i oczekiwania klientéw.
Wdrozony w Urzegdzie Miasta Krakowa System Zarzadzania Jako$cig zgodnie z wymaganiami
normy ISO 9001:2000 jest stale doskonalony.

PREZYDENT MIASTA KRAKOWA

JACEK MAJCHROWSKI

Krakow, 31 maja 2010 r.”

- druga, dotyczgca POLITYKI BEZPIECZENSTWA INFORMACJI:

Prezydent Miasta Krakowa zobowiazuje si¢ do podejmowania niezbednych dziatan majacych na
celu zabezpieczenie informacji, jako zasobu podlegajacego ochronie prawnej i niezb¢dnego do
prawidtowego oraz sprawnego funkcjonowania Urzedu Miasta Krakowa.

PREZYDENT MIASTA KRAKOWA

JACEK MAJCHROWSKI

Krakow, 30 kwietnia 2010 r.

III. Krétka Charakterystyka Systemu Zarzadzania w Magistracie

1. Administracja samorzadowa kieruje Prezydent (PMK) wraz ze swoimi czterema
zastepcami, Dyrektorem Magistratu (DM) oraz Sekretarzem (SM) i Skarbnikiem (SK).
Wydzielono w niej 8 pionéw i w/w osoby petnig w nich funkcje kierownicze w obszarze
Zarzadzania Strategicznego.

2. Obowiazki i1 uprawnienia najwyzszego kierownictwa, i zakresy dziatan poszczegdlnych
MJO oraz komérek organizacyjnych Magistratu zapisano w Statucie Miasta, Regulaminie
Organizacyjnym Magistratu i szczegélowych Zarzadzeniach PMK.

3. Struktura organizacyjna podlegta PMK sktada sig¢ z:



» Magistratu (Urzad Miasta Krakowa), skupiajacego koordynacje planowania i
budzetowania, monitorowanie, prowadzenie réznych ewidencji, dostarczanie ustug
administracyjnych, zarzad w dziedzinach, w ktorych nie powotano osobnych jednostek

» Miejskich Jednostek Zarzadzajacych (MJZ) w zakresie drég i transportu, zieleni,
budynkow cmentarzy itp.

» Miejskich Jednostek Wykonawczych (MJW) jak szkoty, przedszkola, domy kultury,
domy opieki itp

» Spélek Komunalnych dostarczajacych uslugi w zakresie dostawy wody, ciepla,
odbioru i utylizacji $cieckow oraz odpadow statych, a takze transportu publicznego.

4. W Magistracie funkcje gldéwnego koordynatora (ang. Chief Executive Officer - CEO) pelni
z upowaznienia prezydenta Dyrektor Magistratu DM, ktéoremu podlegaja wszyscy
kierownicy komorek organizacyjnych.

5. W ramach projektu ,MJUP” przygotowano system informatyczny STRADOM
wspomagajacy zarzadzanie na poziomie strategicznym i operacyjnym. System jest w fazie
wdrazania, ktora potrwa wg szacunkow ok. 2 lata. System gromadzi i1 przetwarza dane o
celach strategicznych, programach wieloletnich, zadaniach budzetowych, ryzykach
strategicznych, operacyjnych oraz w obszarze bezpieczenstwa informacji. Hurtownia
pozwala na biezacy dostep do aktualnych danych planistycznych oraz do informacji o
zaangazowaniu S$rodkow, wydatkach, zobowigzaniach i kosztach dla poszczegdlnych
programéw, zadan budzetowych i dziatan.

6. W Urzedzie dla prowadzenia zadan rozwojowych obowigzuje metodyka zarzadzania
projektami i funkcjonuje Gtowny Komitet Sterujacy, ktory koordynuje portfel projektow
realizowanych w UMK,

7. W trakcie realizacji zadan dokonuje si¢ biezacej ewidencji zuzywania zasobow (w tym
czasu pracy) na wytworzenie dostarczanych wspolnocie produktow.

8. Gromadzone dane sg w ciggu roku monitorowane przez utworzony w tym celu zespot,
ktéry kwartalnie przygotowuje dla DM oceng postepu w realizacji celéw, po zakonczeniu
roku podsumowuje wyniki wszystkich zadan budzetowych.

9. Dane gromadzone uzywane s3:

» przez koordynatorow zadan dla biezacego zarzadzania, poprawy planowania i alokacji
zasobow, a takze tam, gdzie to mozliwe do oceny efektywnosci pracownikow.

» przez DW dla monitorowania zadan oraz decyzji korekcyjnych, a takze dla ocen
koordynatorow i pracownikow

» przez kierownikéw pionéw do oceny postepu w realizacji celow strategicznych

» przez DM dla oceny postepu i decyzji zarzadczych dotyczacych DW oraz rozdziatu
nagrod kwartalnych

10.W ramach audytow zgodnosci z normami ISO 9001 oraz ISO 27001 obecnie wykonujemy
w kazdym roku ok. 30 zadan audytowych, badajac kilkadziesiat ryzyk.

11.Najistotniejsze ryzyka, wymagajace szerszych badan niz wyrywkowy audyt zgodnoS$ci
poddawane sa Audytowi Wewngtrznemu (AW), takich zadan w ciggu roku wykonuje si¢
kilkanascie.

12.k.aczna ilos¢ ryzyk , ktorych istotno$¢ powoduje, ze sa one umieszczone w ,,Mapie Ryzyka
UMK” wynosi ok. 300, przy czym kazdorocznie w ramach audytu wewngtrznego oraz
audytow I1SO badamy ok. 100 ryzyk. Niezaleznie od tych badan wykonywane sg w
Magistracie i MJO kontrole przez Biuro Kontroli Wewnetrznej, ktoérych wyniki od roku
biezgcego takze prezentowane sg w powigzaniu z ryzykami i bedg wykorzystywane do
aktualizacji Mapy Ryzyka UMK



IV. Misja i Cele Audytu Wewnetrznego

Obowigzek wykonywania AW w jednostkach sektora finanso6w publicznych zapisano w ustawie
o finansach publicznych po raz pierwszy w roku 2002 i mimo wielokrotnej modyfikacji zapisow
regulacje sa zgodne z praktyka AW przyjeta w krajach rozwinigtych. Standardy Polskie
opracowano w zgodzie z Miedzynarowymi Standardami Profesjonalnej Praktyki AW
sformutowanymi przez powszechnie uznawang organizacj¢ mi¢dzynarodowa“Instytut of Internal
Auditors”, ktory ma swoj oddziat w Polsce.

Misja AW jest pomoc najwyzszemu kierownictwu w doskonaleniu systemu zarzadzania
I kontroli wewnetrznej, tak, aby organizacja coraz lepiej i pewniej byla w stanie realizowac
swoje cele. AW poprzez analiz¢ ryzyka oraz systematyczne i niezalezne (od kierownikow
budujacych system kontroli) badania dokonuje ocen skutecznosci systemu kontroli wewnetrznej
przedstawiajac odpowiednie zapewnienia dla wtascicieli procesow oraz doradzajac jak system
ten doskonali¢.

Badaniami swoimi AW obejmuje caty zakres dziatalno$ci prowadzonej w UMK, dotyczg one
zgodnie z Zarzadzeniem Prezydenta Miasta (nr 44/2010) funkcjonowania systemu
organizacyjnego w obszarze audytowanym,
» oceny adekwatnosci, efektywnosci i skuteczno$ci systemu kontroli,
> ustalania stanu faktycznego w zakresie funkcjonowania i gospodarki finansowej
jednostki
» audytowanej poprzez:
o kontrole poprawnosci i zgodnosci zapiséw w ksiggach rachunkowych z dowodami
o ksiggowymi,
o dokonanie oceny systemu gromadzenie sSrodkéw publicznych i dysponowania nimi
oraz
o gospodarowania mieniem,
o dokonanie oceny efektywnosci i gospodarnos$ci zarzadzania finansowego,
» dokumentowania ewentualnych nieprawidtowosci,
» analizy przyczyn i skutkéw ustalonych uchybien,
» kontroli wykorzystania propozycji i zalecen sformutowanych w sprawozdaniu.
Po kilku latach do$§wiadczen pierwszy ,,plan strategiczny” audytu wewngtrznego (obejmujacy
perspektywa kilka lat) opracowalismy w roku 2009, zaktadajac, ze bgdzie on wyznaczat cele
| zamierzenia na pi¢c¢ lat, przy czym gotowi bylismy w kolejnych latach dokonywa¢ koniecznych
aktualizacji. Praktyka okazala si¢ jednak bardziej stabilna. Zapisy planu byly na tyle ogdlne, ze
wickszo$¢ z nich do dzi§ zachowata aktualnos$¢. Jednak zmiany, jakie w systemie kontroli
zachodzg w ostatnim okresie, a przede wszystkim wdrazanie w GMK dwoch waznych
i ,wielkich” systemOow wspomagajacych zarzadzanie (wspomniany wyzej STRADOM -
w ramach projektu MJUP oraz SEUP — System Elektronicznych Ustug Publicznych) rodzg nowe
potrzeby. Dlatego teraz po uptywie 5 lat dokonali$my aktualizacji Planu.

V. Charakterystyka obszaru poddawanego audytowi wewnetrznemu (AUDIT UNIVERSE)

Zakres dziatalno$ci, jaki poddawany jest audytowi wewngtrznemu przez Zespdt Audytu
Wewngetrznego UMK  to calo$¢ dziatanh wykonywanych w Magistracie (przedstawiona
szczegblowo w regulaminie UMK 1 zarzadzeniach PMK o zakresach dziatania poszczegoélnych
komorek organizacyjnych) oraz procedury, ktore koordynowane i1 nadzorowane s3a przez
odpowiednie wydzialty UMK. Podstawowym celem dziatan Magistratu jest stuzba spotecznosci
lokalnej, poprzez:

- analizowanie, oceng stanu miasta oraz planowanie wieloletnie rozwoju ustug i infrastruktury,

- opracowywanie analiz, prognoz oraz ocen sytuacji finansowej, a takze przygotowywanie

wieloletnich planow finansowych z wykorzystaniem zewnetrznych Zrodet finansowania,




- przygotowywanie szczegolowych rocznych planow dziatalnosci i skoordynowanego z nimi
budzetu miasta,

- ustalanie regul korzystania z przestrzeni i infrastruktury publicznej, planowanie przestrzenne,
warunki zabudowy i pozwolenia budowlane oraz nadzor nad ruchem budowlanym,

- organizacja lub/i dostarczanie ustug administracyjnych, spotecznych i komunalnych,

- utrzymanie infrastruktury publicznej — drogi, tereny zielone, obiekty rekreacyjne itp.,

- zarzqd mieniem gminnym — budynki, grunty,

- wydawanie z upowaznienia prezydenta decyzji oraz prowadzenie i obstuga podstawowych
ewidencji administracyjnych zwigzanych z w/w zakresem dziatalnosci,

- gromadzenie na w/w cele srodkow publicznych z danin, optat i funduszy zewnetrznych oraz
wydatkowanie ich zgodnie z zasadami okreslonymi w uofp,

- przygotowywanie sprawozdan i ocen dzialalnosci w w/w zakresie i przedstawianie ich
wspolnocie oraz organizowanie publicznej debaty na ten temat.

Stuzba ta powinna by¢ wykonywana przede wszystkim w zakresie, jaki wyznaczaja obowigzki
prawne oraz w taki sposob, aby:

- wspolnota byta z niej zadowolona,

- Srodki finansujqgce te dzialalnosé byly gromadzone i uzytkowane celowo i efektywnie,

- organizm miejski rozwijal si¢ zgodnie z zasadami rozwoju zrownowazonego.

Z powyzszego sformulowania misji najwazniejsze zrodta zagrozen mozna okreslic, jako:

1. DZIALANIE NIEZGODNE Z PRAWEM - administracja nie wywiqgzuje sie ze swoich prawem
natozonych obowigzkow wobec panstwa i wspolnoty.

2. NARUSZENIA BEZPIECZENSTWA DANYCH W EWIDENCJACH (RACHUNKOWYCH,
OSOBOWYCH I NIERUCHOMOSCI i innych) — niedostatki w zdefiniowaniu lub/i
stosowaniu polityki bezpieczenstwa informacji oraz przestrzegania prawa w tym zakresie

3. NIEEFEKTYWNOSC, MARNOTRAWSTWO SRODKOW - administracja nie opracowala
kryteriow dla oceny celowosci i narzedzi do badan efektywnosci dziatan lub posiada
narzedzia i informacje, ale nie wykorzystuje ich dla poprawy skutecznosci i efektywnosci
dziatan

4. NIEZADOWOLENIE MIESZKANCOW (KLIENTOW) - administracja nie bada opinii
wspolnoty w zakresie ‘rankingu problemow’ i wyznaczania celow do osiggniecia, ani nie
gromadzi ocen klientow dotyczqcych sposobu dostarczania ustug, aby sposob ten w miare
mozliwosci dostosowac do oczekiwan ,, klienta”. Dlatego administracja mimo wykonywania
swoich prawem okreslonych obowigzkow stuzy wspolnocie w sposob niezgodny z wolg
mieszkancow i ustugobiorcow.

5. NIEPRZEJRZYSTOSC, PODATNOSC NA KORUPCJE - sposéb dzialania, procedury
stosowane nie sq dostatecznie przejrzyste i zabezpieczone przed naciskami korupcyjnym lub
oszustwami.

Kolejno sprébowano okresli¢ bardziej szczegotowe cele 1 zwigzane z nimi ryzyka dla
poszczegolnych funkcji, jakie administracja samorzadowa spelnia. Wyrdzniono 5 grup
celow. Wyrazone tu w formie opisowej ryzyka postuzyly dalej do zaproponowania i
szczegbtowego opisania kategorii ryzyka, wytypowania zadan audytowych oraz
sformutowania podstawowych pytan, na ktore w poszczegdlnych zadaniach nalezy
odpowiedzied.

GRUPA I
Cele wynikajgce z kanonow efektywnego zarzgdzania w sektorze samorzqdu lokalnego -
wystepujgce niemal we wszystkich komorkach organizacyjnych:

— analizy stanu dziedziny (ustug), potrzeb, infrastruktury, standardow, itp.,



udziatl w wyznaczaniu celow dtugofalowych, planowanie wieloletnie,

przygotowanie planéw  krotkoterminowych, planowanie operacyjne (roczne),
budzetowanie,

wykonywanie zadan (organizacja ustug), kontrola wewnetrzna, wskazniki efektywnosci,
monitorowanie, sprawozdawczo$¢, oceny postepu,

skuteczne i przejrzyste zamowienia publiczne,

wspotpraca ze srodowiskami zewngtrznymi w zakresie priorytetow i ocen,

badanie opinii klientow oraz informacja publiczna.

zagrozenia gwigzane g powyiszymi celami:

brak danych przedstawiajgcych niezbedng znajomosc¢ stanu, w jakim znajduje sie dana
dziedzina dziatalnosci,

brak strategii wyznaczajgcej klarownie kierunki zmian i cele do osiggniecia,

strategia nie spetnia warunkow, jakie potrzebne sq dla ukierunkowania dziatalnosci (jest
zbyt ogolna nie wskazuje priorytetow),

brak planow wieloletnich skoordynowanych z mozliwosciami finansowymi,

brak planow operacyjnych skoordynowanych z budzetem rocznym,

brak elementow systemu kontroli zapewniajqcych odpowiedniq jakos¢ w/w dokumentow,
brak procedur wewnetrznych zapewniajqcych skuteczng dziatalnos¢ w w/w zakresie,

brak procedur obliczania wskaznikow skutecznosci i efektywnosci, a co za tym idzie
monitorowania postepu i ocen,

staba skutecznos¢ w zakresie zamowien publicznych,
brak wspotpracy ze srodowiskami zewnetrznymi,
brak badan opinii i niedostatek informacji publicznej.

GRUPAII
Cele wynikajgce 7 funkcji gminy jako podmiotu gromadzgcego i wydatkujgcego srodki
publiczne:

gromadzenie dochoddéw z danin i oplat zapewniajace powszechnos¢ 1 kompletnose,
zawieranie umow, odbiory i rozliczanie prac,

prowadzenie rachunkowos$ci zarzadczej 1 budzetowej oraz sprawozdawczos$ci w tym
zakresie,

udzielanie dotacji i kontrola finansowa jednostek,
nadzor nad przestrzeganiem prawa w zakresie wydatkéw budzetowych.

zagrozenia Zwigzane 7 gospodarkgq finansowq:

staba skutecznosc¢ w identyfikacji ptatnikow podatkow i danin lokalnych,
zbyt optymistyczne prognozy dotyczgce dochodow, na ktore nie mamy wplywu,
staba sciggalnos¢ podatkow i danin,

staba sciggalnos¢ opftat za ustugi,

staba dyscyplina wydatkow biezgcych,

rosngce zadluzenie jednostek,

niewykonany plan wolnych srodkow,

niewykonane dochody z majqtku,

umowy nie zapewniajg ochrony interesu gminy,

wady w systemie prowadzenia rachunkowosci,

przekroczenia w limitach budzetowych.

GRUPA 111
Cele wynikajgce 7 dziatan gminy, jako podmiotu swiadczgcego ustugi o charakterze
administracyjnym, ktorych podstawq sq czesto decyzje administracyjne to:
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dobra informacja dla wnioskujacych o wymogach i warunkach ztozenia wniosku,
odpowiednio przygotowane miejsca przyjec¢ dla klientow,

dobre pod wzgledem prawnym decyzje,

przewidywalne i jednorodne interpretacje przepisoéw,

terminowo wydawane dokumenty,

zapobieganie mozliwo$ciom wplywania stron na decyzje poprzez naciski i korupcje.

zagrozenia Zwigzane 7 decyzjami administracyjnymi (ustugi administracyjne):

decyzja wydana wadliwie — duza ilos¢ uchylen,

brak informacji dla wnioskodawcow o wymogach, warunkach i terminach,

brak jednolitych kryteriow i interpretacji powoduje rozne decyzje w takich samych
sprawach,

brak komfortu w miejscach obstugi,

nieprzewidywalny /ub zbyt dtugi czas oczekiwania,

brak zabezpieczen przed korupcjq.

ryzyko w danej sferze tym wigksze im:

wieksza ilos¢ wydawanych decyzji,

wiekszy procent decyzji zostaje uchylony przez nadzor (kolegium),

wieksza ilos¢ skarg,

wieksza presja korupcyjna z uwagi na sile interesow, jakie za tq decyzjg stojg,
wiekszy czas oczekiwania na decyzje,

wiekszy zakres uznaniowosci lezy w rekach osoby wydajqcej decyzje.

GRUPA IV

Cele wynikajqce 7 funkcji gminy jako organizatora ustug o charakterze komunalnym oraz
gospodarza i zarzgdcy infrastruktury uiytecznosci publicznej:

badania potrzeb w tej dziedzinie,

badania opinii klientdw o potrzebach, zakresie i poziomie ustug,

ustalenie standardow i drogi doj$cia do ich spenienia,

organizacja ustug wykonywanych sitami wiasnymi, przez jednostke gminng (jednostke
budzetowa, zaklad czy spoétke) lub wyniku kontraktu z podmiotem zewnetrznym,

oceny jakosciowe 1 ekonomiczne poziomu dostarczania ustug (wg standardu, umowy),
analizowanie efektywnos$ci 1 wdrazanie zmian w celu jej poprawy.

zagrozenia zwigzane 7 realizacjq w/w celow:

ustugi dostarczane pokrywajq zbyt mato potrzeb,

klienci sq niezadowoleni,

brak okreslonych standardow,

umowy z ustugodawcami nie zapewniajg tego, co powinny,
brak spetnienia prawnych wymogow,

brak kryteriow dla grantow,

brak analiz efektywnosci (finansowanie, dotacje, sily wlasne, obstuga swiadczen, granty)
mozliwos¢ marnotrawstwa srodkow,

zbyt duze koszty jednostkowe,

zbyt maty udziat beneficjenta w kosztach,

niska wiarygodnos¢ danych analitycznych z rachunkowosci,
bledy w ocenie sytuacji materialnej beneficjentow,

brak nadzoru nad ustugodawcami,

zaniedbania w utrzymywaniu infrastruktury w nalezytym stanie.



GRUPAV
Cele wynikajgce 7 funkcji gminy jako wlasciciela majgtku:
— InWentaryzacja i prowadzenie ewidencji ksiegowej dla catego majqtku,
— utrzymywanie majqtku w stanie nie pogarszajgcym sie,
— zbywanie majgtku niepotrzebnego gminie do wykonywania zadan,
— efektywne wykorzystanie majqtku, ktory gmina wynajmuje, dzierzawi, uzycza itp.,
— zarzqd majgtkiem publicznego uzytku (drogi, tereny zielone, obiekty rekreacyjne itp.),
— porzgdkowanie stanow prawnych,
— nadzor nad efektywnym korzystaniem z majqtku uzywanego do wykonywania ustug,
— przygotowywanie i ocena bilansow skonsolidowanych.

zagroZenia w zakresie gospodarowania mieniem

— brak lub zta jakos¢ ewidencji majgtku trwatego,

— zbyt duza rozbieznosc miedzy wartosciq ksiegowq, a rynkowq majqtku,

— brak dziatan na rzecz utrzymania w nalezytym stanie majqtku uzywanego do
wykonywania zadan,

— gmina posiada duzo nieuzywanego majqtku, ktory nie przynosi pozytku,

— gmina nieefektywnie gospodaruje majgtkiem, ktorego sama nie uZywa (sprzedaz,
dzierzawa, wynajem),

— brak srodkow na wykup gruntow pod drogami,

— pogarszajqcy sig stan drog,

— jednostki gminne mato efektywnie wykorzystujq majqtek,

— brak skonsolidowanego bilansu.

Przedstawiony wyzej obszar obejmuje caltg palete dziatalno$ci, wraz z wieloma 1 ré6znego kalibru
zagrozeniami. Zagrozenia te mozna identyfikowaé¢ w zalezno$ci od rodzaju dziatan
podejmowanych (tak, jak przedstawiono powyzej), ale ocenia¢ je i porownywa¢ nalezy dopiero,
w konkretnych zadaniach budzetowych, gdy znamy skale oraz zwigzane z danym zagrozeniem
skutki (jakie $rodki materialne sg zaangazowane, jak stabilne jest §rodowisko kontroli, jak
wrazliwy jest klient, jak ujeto cel do osiggniecia itp).

VI. Prognozy (zalozenia) dotyczace zmian w UMK priorytety AW na lata 2016-2020
PROGNOZY i ZALOZENIA

1. W administracji bedzie utrzymywac¢ si¢ duza ilos¢ projektow, czyli dzialan

o charakterze unikalnym jednorazowych, podejmowanych w celu osiggniecia
zalozonych korzysci.
Nowa perspektywa finansowa UE sprawia, ze ilo$¢ projektow (zaré6wno budowlanych jak
i informatycznych) nie bedzie spadaé, a przygotowaniu ich i prowadzeniu bedzie
towarzyszy¢ wigksze ryzyko, poniewaz musza one spelnia¢ wymogi bardziej zlozonego
montazu finansowego. Umiejetnos¢ uzyskiwania przez organizacj¢ zamierzonych korzysci
w wyniku kazdego z projektow oraz bezpieczne zarzadzanie calym programem
inwestycyjnym miasta (obejmuje on kilkaset zadan) bedzie powaznym wyzwaniem.

2. Rewolucja w zakresie uslug administracyjnych wymaga przebudowy systemu
informatycznego i w $lad za tym systemu kontroli wewnetrznej
Kolejne zmiany w ustawodawstwie zobowigzuja administracje do wdrazania systemu
swiadczenia ustug administracyjnych drogg elektroniczng oraz daja prawo biezacego
dostgpu stronom do materiatdw gromadzonych w trakcie postgpowan. Aby skutecznie
swiadczy¢ ustugi na zewnatrz drogg elektroniczng, trzeba zdecydowanie poprawic¢ jakosé¢
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I pewno$¢ obiegu informacji wewngtrz administracji. System musi dane od stron
automatycznie przyjmowac i udostepnia¢ informacje bez ,,r¢cznej obshugi” i dodatkowe;j
,doraznej” kontroli. Komunikacja z klientem drogg elektroniczng naktada nowe wymagania
dotyczace bezpieczenstwa informacji, ktore musza zostac¢ spetnione.

Aby zapewni¢ akceptowalng efektywnos$¢ ustugi swiadczone elektronicznie na zewnatrz nie
moga by¢ wewnatrz administracji przygotowywane ,recznie” 1 treSci redagowane
kazdorazowo specjalnie na potrzeby elektronicznego udostepnienia. Dlatego
doprowadzenie do ,,pelnego porzadku” i integralnosci zbiorow wewnetrznych (spdjne
i bezpieczne kartoteki osOb prawnych i fizycznych, akceptowalny poziom bledow
W bazach, ergonomiczne systemy obslugujace procesy) staje si¢ zadaniem o najwyzszym
priorytecie.

3. Klient monitorujacy procedowanie swojego wniosku wymusza wzrost nacisku
na efektywnos¢ i rozliczalnos$¢ pracownikow
Wazrost poziomu partycypacji klientow w decyzjach i ocenach dziatan administracji,
oczekiwanie wiekszej przejrzystosci, a przede wszystkim wglad klienta w szczegoty
transakcji, jaka UMK wykonuje dla dostarczenia mu produktu sprawia, ze taka samag
biezaca informacje o wszystkich transakcjach wykonywanych przez wszystkich
pracownikow danej komorki organizacyjnej musi mie¢ jej kierownik. Z drugiej strony
skutkiem decentralizacji oraz rozwoju otoczenia ros$nie ilo$¢ zadan oraz wnioskow, (czyli
w efekcie wykonywanych transakcji).
Aby utrzyma¢ konkurencyjno$¢ na rynku pracy trzeba dba¢ o wynagrodzenia, a zatem nie
mozna marzy¢ o cigglym powigkszaniu zatrudnienia. Jedynym wiec kierunkiem jest
automatyzacja i zmniejszenie ilo$ci pracy reczne;.

4. Nowy bardziej zautomatyzowany system Swiadczenia uslug w UMK bedzie wymagal
pomocy dla klientéw
Zmiana systemu obstugi pociggnie za sobg konieczno$¢ ,,szkolenia klientoéw”, a wigc
zapewnienia im mozliwie najlepszego dostepu do informacji o zmianach i sposobach
korzystania z nowych narzedzi. Automatyzacja dotyczy¢ musi takze informacji dla
klientow, informacja winna dotyczyé wszystkiego co klient potrzebuje, aby skutecznie
aplikowac o potrzebne mu ustugi. W kazdej dziedzinie powinny procz instrukcji ,,krok po
kroku” istnie¢ zbiory ,Najcze$ciej Zadawanych Pytan” (tzw. FAQ) utrzymywane
I aktualizowane na uzytek zarowno wewnetrzny (INTRANET, EXTRANET) jak
i zewngetrzny (BIP).
Klient komunikujac si¢ z UMK przez Internet, czes$ciej niz obecnie bedzie wymagal
pomocy, nawet, gdy formularze beda przyjazne.

5. Systemy gromadzenia dochodow, obsluga finansowa i gospodarowanie majatkiem
zostana zintegrowane i system kontroli w tym obszarze winien by¢ na nowo
zaprojektowany, wdrozony i przebadany.

Dla kontroli kompletnosci opodatkowania systemy gromadzenia dochodéw musza
umozliwia¢ jednoznaczng identyfikacj¢ kwoty daniny z przedmiotem opodatkowania, a nie
tylko z podmiotem, na ktorym cigzy obowiazek wptaty podatku.

Wiele z kontroli, odbywajacych si¢ obecnie w formie papierowej winna by¢ zastapiona
automatyczng kontrola w SI, a procedury postgpowania winny zosta¢ odpowiednio
dostosowane. UMK powinien w tym obszarze przygotowa¢ wlasne propozycje zmian
legislacyjnych, ktére pozwolityby w przysztosci na latwiejsze = TANSZE, a réwnie
skuteczne wykonywanie zadan i dokonywanie potrzebnych kontroli.

6. Doskonalenie zarzadzania, nowe formy uslug i systeméw kontroli musza dotyczy¢
takze MJO.
Jako$¢ zarzadzania miastem w duzym stopniu zalezy od skuteczno$ci dziatan MJO, ktore
prowadza projekty rozwojowe, organizuja ustugi publiczne oraz zarzadzaja majatkiem
12



miasta, a zatem wymagaja podobnie jak UMK efektywnego Audytu Wewnetrznego, ktory
pomoze zarzadzajacym tymi jednostkami dyrektorom w ksztaltowaniu skutecznego
systemu kontroli.

Waznym postulatem staje si¢ integracja systeméw informatycznych UMK z MJO,
proces rozpoczety przez wdrozenia MJUP 1 SEUP wymaga kontynuacji 1 przez najblizsze
lata begdzie istotnym i trudnym zadaniem oraz, co rownie wazne, wymagal bedzie znacznie
wiekszych niz obecnie nakladow finansowych

VIl. ROLA AW wynikajaca z powyZszej prognozy

Ad.1l. AW powinien uczestniczy¢ w GKS oraz w miar¢ mozliwosci w projektach, aby
doradza¢ i ugruntowywac dobre praktyki zarzadzania i kontroli w obszarze prowadzenia
projektow oraz przygotowywac¢ odpowiednie zapewnienia dla kierownictwa w ich zakresie.
Szczegblny nacisk nalezy potozy¢ na skuteczno§¢ wdrozen projektow informatycznych, ale
warto takze przyglada¢ si¢ projektom budowlanym (przede wszystkim na etapie
przygotowania, kiedy wigkszo$¢ decyzji dotyczacych systemu kontroli w projekcie jest
podejmowana).

Ad.2. AW winien promowa¢ budowe systemu kontroli automatycznych w SI, testowac je,
doradza¢ jak je poprawia¢ oraz opracowywaé narzgdzia shuzace do okresowego
monitorowania ich skutecznosci. Nowym narz¢dziem, ktore trzeba rozwija¢ powinno by¢
stopniowe wdrazanie tzw. audytu ciggltego — przy pomocy skryptow ACL analiza wszystkich
transakcji w danym procesie i wyszukiwanie niestandardowych dla ich dalszej oceny.

AW powinien takze wspélnie z wiascicielami danych i ABI zainicjowa¢ program
podnoszenia jako$ci danych w waznych dla miasta bazach ewidencyjnych oraz regularnie
monitorowa¢ system kontroli w obszarze bezpieczenstwa informacji.

Ad.3. AW winien nieustannie wspiera¢ Referat Monitorowania Zadan i Procesow OR oraz
Wydzial Monitorowania Inwestycji w doskonaleniu definiowania i mierzenia realizacji
celow oraz wspiera¢ wysitki kierownikow komorek organizacyjnych zmierzajace do
podniesienia rozliczalno$ci pracownikéw, a takze bada¢ systemy mierzenia efektywnosci w
odniesieniu do poszczegdlnych produktow.

AW winien dostarcza¢ zapewnienia 1 doradza¢ w budowaniu systemow kontroli
zapewniajacych rozliczalnos¢ na poziomie pojedynczych pracownikéw lub malych
zespolow.

Ad.4. AW powinien bada¢ i ocenia¢, czy nowe formy $wiadczenia ustug zawieraja
dostatecznie dobry poziom informacji oraz pomocy klientom, aby podnie$¢ ich poziom
akceptacji zmian.

Ad.5. AW powinien pomdc w ksztattowaniu nowego systemu kontroli (przede wszystkim w
obszarze gospodarki finansowej), wykorzystujac do maksimum mozliwosci kontroli
automatycznych w Sl.

AW przygotuje testy (np. w postaci skryptow ACL lub/i propozycji raportow, jakie
zapewnia¢ bedzie SI), pozwalajace wlascicielom okresowo analizowaé dane gromadzone w
bazach ewidencyjnych oraz monitorowac prace operatorow.

AW powinien dokonywa¢ oceny skuteczno$ci kazdego istotnego nowego systemu (przeglad
po wdrozeniu) 1 wyposazy¢ si¢ w narzedzia do jego okresowych badan.

Wiarygodnos$¢ sprawozdan finansowych 1 budzetowych MJO mogtaby by¢ przedmiotem
badan 1 ocen dokonywanych przez Biuro Kontroli, ktore petnitloby funkcje audytora
zewnetrznego wobec MJO. AW moze w takim projekcie petni¢ role doradcza.

Ad.6. AW w UMK powinien wspomaga¢ PMK w pehieniu roli koordynatora AW wobec
MJO poprzez:
» wspieranie i mobilizowanie dyrektorow jednostek miejskich w budowaniu AW
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» szkolenie i doradztwo dla audytorow w jednostkach
» popularyzowanie wsrod audytorow jednostek metodyki i narzedzi stosowanych w UMK
» wspo6lng prace nad coroczng aktualizacjg ,,mapy ryzyka” w miescie.

Powyzsze uwagi dotycza zagadnien zwigzanych z ryzykami strategicznymi, ktore jak si¢
spodziewamy beda z czasem rosty, chyba, ze juz dzi§ kierownictwo UMK zacznie im
przeciwdziata¢. Niezaleznie od nich istnieje szereg zmian biezacych zarowno w otoczeniu
jak 1 w organizacji, wigc niezaleznie od prognoz i1 ocen strategicznych corocznie ZA bedzie
dokonywat aktualizacji mapy ryzyka biezacego, operacyjnego w UMK.

VII1I. Postulowane Dzialania ZAW na lata 2016 - 2020 dla realizacji celow strategicznych

A. Prowadzenie rejestru ryzyk (Mapy ryzyka UMK) w systemie STRADOM wraz
Z aktualizacja stownikow produktow i ryzyk oraz ich kategorii.

Znajdujace si¢ obecnie w systemie STRADOM dane dotyczace ryzyk operacyjnych i w obszarze
bezpieczenstwa informacji beda aktualizowane przez ZA na podstawie audytu wewngtrznego,
auditow ISO 9001 oraz ISO 27001, a takze innych kontroli, ktorych wyniki beda dostgpne.
Wyniki badan ryzyk beda takze umieszczane w systemie przez Biuro Kontroli. W systemie beda
takze rejestrowane i nadzorowane wydane rekomendacje i zalecenia.

Dla zapewnienia lepszego nadzoru nad wykonaniem zalecen audytorzy po zakonczeniu zadania
uzgodnione usprawnienia b¢dg umieszcza¢ w Qsystemie.

B. Wykonywanie w ramach dzialan doradczych i wspomagajacych narzedzi sluzacych
analizie danych.

ZA bedzie oferowat wiascicielom danych w systemach dziedzinowych narzedzia pozwalajace na
szybki wglad i analizy gromadzonych tam danych w sytuacji, gdy standardowe raporty nie
dostarczajg informacji potrzebnej do efektywnego zarzadzania.

C. Wykorzystanie wynikow samooceny zgodnej z QA Manual IIA do uSciSlenia ksiegi
procedur (w szczegolnosci wymagan dotyczacych dokumentowania pracy i nadzoru).

ZA bedzie regularnie dokonywat samooceny wykonywania audytu wewnetrznego, aby zapewnic
przyzwoity poziom jakos$ci i weryfikowaé oceny wlasne z ocenami najwazniejszych klientow.

D. Audyt ciagly

ZA korzystajac z mozliwosci ACL 1 doswiadczen zebranych w ramach punktu B powyzej
sprobuje dla waznych procesow wspomaganych przez SI przygotowa¢ narzedzia pozwalajace
monitorowa¢ wszystkie transakcje 1 ,,wytapywac” przypadki niestandardowe do dalszych analiz.

E. Przygotowanie wytycznych — propozycji w zakresie kontroli automatycznych oraz
informacji dla stron, jakie winny by¢ wymagane w stosunku do kazdego SI
opracowywanego, zakupywanego lub modernizowanego, ktory jest uzywany lub ma by¢
wdrazany w SI UMK.

Bioragc pod uwage cele 1 zwigzane z nimi ryzyka o charakterze strategicznym od przysztego roku
w planach AW powinny si¢ znalez¢ zadania o charakterze doradczym, ktorych celem winno by¢
rozwijanie zastosowania kontroli automatycznych w SI, ocena jakosci danych zawartych
w prowadzonych w UMK ewidencjach oraz zaproponowanie dla nowych i modernizowanych
aplikacji wymagania, aby byly one przystosowane do automatycznego generowania informacji
dla stron zgodnie z wymogami jakie obowigzuja jednostki sektora administracji publiczne;j.

F. Przygotowanie programu i ew. narzedzi do badania stanu (integralnosci) danych
w podstawowych ewidencjach prowadzonych w UMK. — AW powinien dokonywa¢ ocen
| przedstawia¢ w tym obszarze odpowiednie zapewnienia.

Niezaleznie od dziatan doradczych w zakresie doskonalenia systemu kontroli w obszarze Sl
wspomnianych w punkcie E powyzej Zesp6t Audytu powinien spowodowac, aby dla kazdej
Z istotnych ewidencji prowadzonych w formie elektronicznej] w UMK istniat plan jakos$ci, czyli
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zespot wymagan jakie spetnia¢ winny dane zapisane w poszczegdlnych rekordach bazy. W §lad
za wymaganiami powinien istnie¢ standardowy zestaw testow, ktore w odpowiednich
interwatach czasowych bylyby powtarzane. Na podstawie wykonanych testow Prezydent, ktory
jest organem odpowiadajagcym za prowadzenie tych ewidencji otrzymywaltby zapewnienie
0 aktualnym stanie baz. ZA powinien postulowa¢ i pomaga¢ w przygotowaniu narzedzi
I prowadzeniu testow tak, aby mogt udzieli¢ w/w zapewnienia..

IX. Kwalifikacje zbiorowe i indywidualne zespolu ZAW:

1. Niezbedne kwalifikacje w zespole:

» znajomo$¢ zagadnien audytu SI i dobre zrozumienie roli informatyki w urzedzie
przysztosci.

» audyt finansowy w zintegrowanym systemie informatycznym (typu Enterprise Resource
Planning), ekspertyza w zakresie wyposazania SI w niezbedne kontrole automatyczne
oraz testowanie tych kontroli

» audyt efektywnosci i optymalizacja proceséw w S$rodowisku obshugi elektronicznej
wnioskow stron

» audyt projektow na etapie przygotowania i w trakcie cyklu ich trwania

» rozpoznawanie warunkow sprzyjajacych oszustwu i badanie zabezpieczen w tym zakresie

2. Przewidywany sklad zespolu w perspektywie i kwalifikacje kierunkowe (zwigkszenie
naszej obecno$ci w cialach zarzadzajacych projektami oraz koordynacja AW w calej
administracji podlegtej Prezydentowi Krakowa wymaga zespotu dysponujacego czasem pracy w
ilosci 5 pelnych etatow).
Ponizej przedstawiono kierunki (certyfikaty), w jakich mozna (warto) rozwija¢ kompetencje
indywidualne audytorow:
a) Audytor Generalny — kwalifikacje CIA, CISA — posiada orientacj¢ w catosci zagadnien
AW w UMK
b) Audytor I — CIA, CISA, PRINCE Il — audyt SI, audyt projektow informatycznych,
koordynacja audytow ISO 9001 oraz ISO 27001 w UMK, biegty uzytkownik ACL
c) Audytor Il — CIA, CGAP lub inne w obszarze audytu finansowego, rachunkowosci lub
zarzadzania finansami — audyt finansowy, kontrole automatyczne w systemie
zintegrowanym, audyt on line, biegly uzytkownik ACL
d) Audytor Il — CIA, CGAP — dobra orientacja w roli SI w administracji, audyt operacyjny
1 optymalizacja procesow, ustugi elektroniczne, uzytkownik ACL
e) Audytor IV — CIA, CGAP, PRINCE Il — audyt projektow inwestycyjnych, koordynacja
AW w MJO

Ponadto wszyscy audytorzy:

- posiadajg 1 doskonalg ogodlne kwalifikacje audytorskie, nieustannie konfrontujac swoje
dziatania ze Standardami i Kodeksem Etyki,

- wspotpracuja z AG nad coroczng aktualizacjg mapy ryzyka

- uczestniczag w aktualizacji planu strategicznego i1 przygotowaniu planu rocznego oraz
sprawozdania

- przygotowuja materiaty o charakterze doradczym, szkoleniowym

- wykonujg zadania poza obszarami ,,swojej specjalnosci”, mogac zawsze liczy¢ na pomoc
,»naszego wewnetrznego specjalisty”

- wykonujg obowigzki administracyjne 1 organizacyjne zgodnie z zarzadzeniami
I poleceniami AG.
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X. Oczekiwane rezultaty (warto$¢ dodana) dzialan AW:

1.

Aktualna mapa ryzyka dotyczaca catego obszaru dziatalnosci UMK w systemie
STRADOM zawierajaca oceny, wyniki badan 1 rekomendacje.

2. Systematycznie rosngca ilo$¢ ,,usankcjonowanych” (regulacje wewngtrzne nie wymagaja
dublowania ich przez ,kontrole re¢czne”), skutecznie wykonywanych kontroli
automatycznych.

3. ,,Wytapywanie” w waznych procesach operacji nietypowych dla dalszych analiz.

4. Systematyczna poprawa jakosci danych w bazach (udokumentowana wynikami testow
wykonywanych okresowo)

5. Projekty (przede wszystkim informatyczne, ale nie tylko one) koncza si¢ z wigkszym
powodzeniem — lepsze wyniki przegladéow po wdrozeniach.

6. Zwigkszajaca si¢ liczba procedur, w ktorych zastosowano model zarzadzania pozwalajacy
dokonywac¢ ocen efektywnosci indywidualnych pracownikéw lub bardzo niewielkich
zespotow.

7. Wzmocnienie lub odbudowa funkcji AW w MJO i poprawa skuteczno$ci osiggania przez
nie zalozonych celéw oraz poprawa wiarygodnosci sprawozdan finansowych MJO.

XI. Uzywane skroty

UMK - Urzad Miasta Krakowa

ZA — Zespot Audytu Wewnetrznego

AW — Audyt Wewnetrzny

MF — Ministerstwo Finansow

I1A — Institute od Internal Auditors

CIA — Certified Internal Auditor

CGAP — Certified Government Auditing
Professional

CISA — Certified Information Systems Auditor
KMW — Karta Miernikow 1 Wskaznikow
AJ — Audyt Systemu Zarzadzania Jakoscia
Sl — System Informatyczny

PMK — Prezydent Miasta Krakowa

DM — Dyrektor Magistratu

SK — Skarbnik Miasta

SM — Sekretarz Miasta
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DW — Dyrektor Wydzialu w UMK

MJO — Miejska Jednostka Organizacyjna
RMK — Rada Miasta Krakowa

KW — Kontrola Wewnetrzna

uofp — ustawa o finansach publicznych
AU — Wydziat Architektury i Urbanistyki
BIP — Biuletyn informacji Publicznej
ABI| — Administrator Bezpieczenstwa
Informacji

OR — Wydzial Organizacji i Nadzoru UMK
ACL - oprogramowanie wspomagajace
audytowanie baz danych

BK — Biuro Kontroli w UMK

AZ — Audyt Zewnetrzny

AG — Audytor Generalny w UMK



